Offentlighedsportalen
Udskriftsdato: 16. juli 2025 (Historisk)

Lov om Center for Cybersikkerhed

Ministerium: Forsvarsministeriet



Lov om Center for Cybersikkerhed

VI MARGRETHE DEN ANDEN, af Guds Nédde Danmarks Dronning, gor vitterligt:
Folketinget har vedtaget og Vi ved Vort samtykke stadfestet folgende lov:

Kapitel 1
Opgaver og organisation

§ 1. Center for Cybersikkerhed har til opgave at understotte et hejt informationssikkerhedsniveau
i den informations- og kommunikationsteknologiske infrastruktur, som samfundsvigtige funktioner er
athaengige af.

Stk. 2. Center for Cybersikkerhed er en del af Forsvarets Efterretningstjeneste.

Kapitel 2
Definitioner

§ 2. I denne lov forstas ved:

1) Sikkerhedsheendelse: En haendelse, der negativt pavirker eller vurderes at ville kunne pavirke tilgen-
gelighed, integritet eller fortrolighed af data, informationssystemer, digitale netvaerk eller digitale
tjenester.

2) Pakkedata: Indholdet af kommunikation, der transmitteres gennem digitale netverk eller tjenester.

3) Trafikdata: Data, som behandles med henblik pa at transmittere pakkedata.

4) Personoplysninger: Enhver form for information om en identificeret eller identificerbar fysisk per-
son.

5) Behandling: Enhver operation eller raekke af operationer med eller uden brug af elektronisk databe-
handling, som oplysninger geres til genstand for.

Kapitel 3
Center for Cybersikkerheds netsikkerhedstjeneste

§ 3. Center for Cybersikkerheds netsikkerhedstjeneste har til opgave at opdage, analysere og bidrage
til at imedegd sikkerhedshandelser hos myndigheder pad Forsvarsministeriets omrdde og hos evrige
tilsluttede myndigheder og virksomheder, jf. stk. 2 og 3.

Stk. 2. De gverste statsorganer samt statslige myndigheder kan efter anmodning blive tilsluttet netsik-
kerhedstjenesten.

Stk. 3. Regioner og kommuner samt virksomheder, der er beskaftiget med samfundsvigtige funktioner,
kan efter anmodning blive tilsluttet netsikkerhedstjenesten, safremt Center for Cybersikkerhed konkret
vurderer, at tilslutningen vil kunne bidrage til at understotte et hejt informationssikkerhedsniveau i
samfundet.

Stk. 4. Center for Cybersikkerhed kan fastsatte naermere regler om vilkarene for tilslutning efter stk. 3,
herunder regler om betaling af gebyr for tilslutning.

Kapitel 4
Indgreb i meddelelseshemmeligheden

§ 4. Center for Cybersikkerheds netsikkerhedstjeneste kan uden retskendelse behandle pakke- og
trafikdata hidrerende fra netveerk hos tilsluttede myndigheder og virksomheder, jf. § 3, stk. 2 og 3, med
henblik pa at understotte et hgjt informationssikkerhedsniveau i samfundet.
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§ 5. Center for Cybersikkerheds netsikkerhedstjeneste kan uden retskendelse behandle pakke- og
trafikdata hidrerende fra netveaerk hos myndigheder pd Forsvarsministeriets omrade, jf. § 3, stk. 1, med
henblik pa at understotte et hojt informationssikkerhedsniveau pd omradet.

§ 6. Ved begrundet mistanke om en sikkerhedshandelse kan en myndighed eller virksomhed, som ikke
er tilsluttet Center for Cybersikkerheds netsikkerhedstjeneste efter § 3, midlertidigt tilsluttes netsikker-
hedstjenesten, som herefter uden retskendelse kan behandle pakke- og trafikdata hidrerende fra netvaerk
hos myndigheden eller virksomheden, nar
1) myndigheden eller virksomheden har anmodet Center for Cybersikkerhed om at blive midlertidigt

tilsluttet og givet skriftligt samtykke til behandlingen,

2) behandlingen vurderes at kunne bidrage vasentligt til Center for Cybersikkerheds muligheder for at
sikre informations- og kommunikationsteknologisk infrastruktur, som samfundsvigtige funktioner er
afhangige af, og

3) den midlertidige tilslutning har en varighed p4 hejst 2 méaneder.

§ 7. Ved begrundet mistanke om en sikkerhedshandelse kan Center for Cybersikkerheds netsikkerheds-
tjeneste uden retskendelse behandle data, som er indeholdt i eller hidrerer fra et informationssystem, der
anvendes af en myndighed eller virksomhed, nar
1) myndigheden eller virksomheden har anmodet Center for Cybersikkerhed om bistand, stillet informa-
tionssystemet eller dataene herfra til radighed for netsikkerhedstjenesten og givet skriftligt samtykke
til, at netsikkerhedstjenesten behandler dataene, og

2) behandlingen vurderes at kunne bidrage vasentligt til Center for Cybersikkerheds muligheder for at
sikre informations- og kommunikationsteknologisk infrastruktur, som samfundsvigtige funktioner er
afhangige af.

Kapitel 5
Forholdet til anden lovgivning, behandling af personoplysninger m.v.

§ 8. Center for Cybersikkerheds virksomhed er undtaget fra lov om offentlighed i forvaltningen bortset
fra lovens § 13. Center for Cybersikkerheds virksomhed er endvidere undtaget fra forvaltningslovens
kapitel 4-6 og fra lov om behandling af personoplysninger, jf. § 2, stk. 11, i lov om behandling af
personoplysninger.

Stk. 2. Forsvarsministeren kan bestemme, at kapitel 8-10 1 lov om behandling af personoplysninger, lov
om offentlighed 1 forvaltningen og forvaltningslovens kapitel 4-6 helt eller delvis finder anvendelse for
Center for Cybersikkerhed vedrerende
1) centerets behandling af anmodninger om tilslutning til netsikkerhedstjenesten, jf. § 3, stk. 3,

2) centerets virksomhed som myndighed for informationssikkerhed og beredskab pé teleomradet og
3) centerets personalesager.

Stk. 3. Enhver form for behandling af personoplysninger i Center for Cybersikkerhed er omfattet af
kapitel 6. Ved behandling af data, herunder personoplysninger, i medfer af kapitel 4 finder de sarlige
behandlingsregler i kapitel 7 endvidere anvendelse.

Kapitel 6
Behandling af personoplysninger i Center for Cybersikkerhed

§ 9. Center for Cybersikkerheds indsamling af personoplysninger skal ske til udtrykkeligt angivne
og saglige formél, og senere behandling ma ikke vare uforenelig med disse formal. Senere behandling
af personoplysninger, der alene sker 1 historisk, statistisk eller videnskabeligt gjemed, anses ikke for
uforenelig med de formal, hvortil oplysningerne er indsamlet.
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Stk. 2. Personoplysninger, som behandles, skal vere relevante og tilstraekkelige og ikke omfatte mere,
end hvad der kreves til opfyldelse af de formal, hvortil oplysningerne indsamles, og de formal, hvortil
oplysningerne senere behandles.

§ 10. Behandling af personoplysninger méa kun finde sted, hvis

1) den pagaldende person har givet sit udtrykkelige samtykke hertil,

2) behandlingen er nedvendig af hensyn til opfyldelsen af en aftale, som den pageldende person er
part 1, eller af hensyn til gennemforelse af foranstaltninger, der treffes pd den pagaldende persons
anmodning forud for indgéelsen af en sadan aftale,

3) behandlingen er nedvendig af hensyn til udferelsen af en opgave 1 samfundets interesse,

4) behandlingen er nedvendig til beskyttelse af vasentlige hensyn til statens sikkerhed eller rigets
forsvar,

5) behandlingen er nedvendig af hensyn til udferelsen af en opgave, der henherer under offentlig
myndighedsudevelse, som Center for Cybersikkerhed eller en tredjemand, til hvem oplysningerne
videregives, har faet palagt,

6) behandlingen er nedvendig for, at Center for Cybersikkerhed eller den tredjemand, til hvem oplysnin-
gerne videregives, kan forfolge en berettiget interesse, og hensynet til den pdgeldende person ikke
overstiger denne interesse eller

7) behandlingen vedrerer personoplysninger, der er omfattet af kapitel 4.

§ 11. Der ma ikke behandles personoplysninger om racemassig eller etnisk baggrund, politisk, religios
eller filosofisk overbevisning og fagforeningsmassige tilhorsforhold og personoplysninger om helbreds-
massige og seksuelle forhold.

Stk. 2. Bestemmelsen i1 stk. 1 finder ikke anvendelse, hvis
1) den pagaeldende person har givet sit udtrykkelige samtykke til en sdidan behandling,

2) behandlingen vedrerer personoplysninger, som er blevet offentliggjort af den padgaeldende person,

3) behandlingen er nedvendig for, at et retskrav kan fastlegges, gores geeldende eller forsvares,

4) behandlingen er nedvendig til beskyttelse af vasentlige hensyn til statens sikkerhed eller rigets
forsvar eller

5) behandlingen vedrarer personoplysninger, der er omfattet af kapitel 4.

§ 12. Der ma ikke behandles personoplysninger om strafbare forhold, vasentlige sociale problemer og
andre rent private forhold end de 1 § 11, stk. 1, nevnte, medmindre det er nedvendigt for varetagelsen af
Center for Cybersikkerheds opgaver.

Stk. 2. De 1 stk. 1 nevnte personoplysninger mé ikke videregives. Videregivelse kan dog ske, hvis
1) den pagaldende person har givet sit udtrykkelige samtykke til videregivelsen,

2) videregivelsen sker til varetagelse af private eller offentlige interesser, der klart overstiger hensynet til
de interesser, der begrunder hemmeligholdelse, herunder hensynet til den, oplysningen angar,

3) videregivelsen er nedvendig for udferelsen af en myndigheds virksomhed eller pékrevet for en
afgerelse, som myndigheden skal treffe,

4) videregivelsen er nodvendig for udferelsen af en persons eller virksomheds opgaver for det offentlige
eller

5) videregivelsen omfatter personoplysninger, der er omfattet af kapitel 4.

§ 13. Behandling af personoplysninger skal tilretteleegges sdledes, at der foretages forneden ajourforing
af oplysningerne. Der skal endvidere foretages den fornedne kontrol for at sikre, at der ikke behandles
urigtige eller vildledende personoplysninger. Personoplysninger, der viser sig urigtige eller vildledende,
skal snarest muligt slettes eller berigtiges.
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§ 14. Indsamlede personoplysninger ma ikke opbevares pa en made, der giver mulighed for at identifi-
cere den pagaldende person i et leengere tidsrum end det, der er nedvendigt af hensyn til de formaél,
hvortil oplysningerne behandles.

Kapitel 7
Analyse, videregivelse og sletning af data

§ 15. Analyse af pakkedata, der er omfattet af §§ 4, 6 og 7, ma kun finde sted ved begrundet mistanke
om en sikkerhedshandelse, og kun i det omfang det er nedvendigt for afklaring af forhold vedrerende
handelsen.

§ 16. Data, der er omfattet af §§ 4, 6 og 7, kan kun videregives i folgende tilfelde:

1) Ved begrundet mistanke om en sikkerhedshandelse kan data videregives til politiet.

2) Ved begrundet mistanke om en sikkerhedshandelse, og hvis det er nedvendigt for udferelsen af
netsikkerhedstjenestens opgaver, kan trafikdata videregives til danske myndigheder, udbydere af of-
fentlige elektroniske kommunikationsnet og -tjenester, andre netsikkerhedstjenester og virksomheder,
der er omfattet af §§ 4, 6 og 7, samt til myndigheder og virksomheder i1 ovrigt 1 forbindelse med
Center for Cybersikkerheds udsendelse af sikkerhedsvarslinger.

§ 17. Data, der er omfattet af kapitel 4, slettes, nar formalet med behandlingen er opfyldt.

Stk. 2. Uanset at formélet med behandlingen ikke er opfyldt, jf. stk. 1, ma
1) data, der knytter sig til en sikkerhedshandelse, hojst opbevares 1 3 ar og
2) data, der ikke knytter sig til en sikkerhedshandelse, hojst opbevares 1 13 méaneder.

Stk. 3. Fristerne 1 stk. 2 regnes fra tidspunktet for Center for Cybersikkerheds registrering af de
pageldende data.

Stk. 4. Er data videregivet 1 medfor af § 16, finder stk. 1 og 2 ikke anvendelse pa disse data.

Kapitel 8
Sikkerhedsforanstaltninger

§ 18. Center for Cybersikkerhed treeffer passende tekniske og organisatoriske foranstaltninger mod,
at oplysninger handeligt eller ulovligt tilintetgeres, fortabes eller forringes, og mod, at de kommer til
uvedkommendes kendskab, misbruges eller 1 ovrigt behandles 1 strid med loven.

Stk. 2. For oplysninger, som er af serlig interesse for fremmede magter, skal Center for Cybersikkerhed
treefte foranstaltninger, der muligger bortskaffelse eller tilintetgerelse 1 tilfelde af krig eller lignende
forhold.

Kapitel 9
Tilsyn med behandling af personoplysninger

§ 19. Tilsynet med Efterretningstjenesterne, jf. § 16 1 lov om Politiets Efterretningstjeneste (PET), forer
efter reglerne 1 dette kapitel tilsyn med Center for Cybersikkerheds behandling af personoplysninger.
Stk. 2. Tilsynet udever sine funktioner 1 fuld uathengighed.

§ 20. Tilsynet paser efter klage eller af egen drift, at Center for Cybersikkerhed overholder reglerne i
kapitel 4, 6 og 7 vedrerende behandling af personoplysninger.

§ 21. Tilsynet kan som led i sin virksomhed efter § 20 afgive udtalelse over for Center for Cybersikker-
hed.

Stk. 2. Tilsynet underretter forsvarsministeren om forhold, som ministeren efter tilsynets opfattelse ber
have kendskab til.
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Stk. 3. Hvis Center for Cybersikkerhed undtagelsesvis beslutter ikke at felge en henstilling 1 en udtalel-
se fra tilsynet, jf. stk. 1, skal centeret underrette tilsynet herom og uden unedigt ophold foreleegge sagen
for forsvarsministeren til afgorelse.

§ 22. Tilsynet kan hos Center for Cybersikkerhed krave enhver oplysning og alt materiale, der er af
betydning for tilsynets virksomhed.

Stk. 2. Tilsynets medlemmer og sekretariat har til enhver tid mod beherig legitimation uden retsken-
delse adgang til alle lokaler, hvorfra en behandling, som foretages for Center for Cybersikkerhed, admi-
nistreres, hvorfra der er adgang til de oplysninger, som behandles, eller hvor tekniske hjelpemidler
opbevares eller anvendes.

Stk. 3. Tilsynet kan afkreve Center for Cybersikkerhed skriftlige udtalelser om faktiske og retlige
forhold.

Stk. 4. Tilsynet kan anmode om, at en repraesentant for Center for Cybersikkerhed er til stede med
henblik pa at redegere for de behandlede sager.

§ 23. Tilsynets virksomhed er undtaget fra lov om offentlighed i forvaltningen bortset fra lovens § 13.
Stk. 2. Tilsynets virksomhed er undtaget fra forvaltningslovens kapitel 4-6 og fra lov om behandling af
personoplysninger.

§ 24. Tilsynet afgiver en arlig redegerelse om sin virksomhed til forsvarsministeren. Redegerelsen
offentliggores.

Kapitel 10

lkrafttreedelses- og overgangsbestemmelser m.v.

§ 25. Loven traeder i kraft den 1. juli 2014.

Stk. 2. Lov nr. 596 af 14. juni 2011 om behandling af personoplysninger ved driften af den statslige
varslingstjeneste for internettrusler m.v. opheaves.

Stk. 3. Aftaler, der er indgéet efter den i stk. 2 navnte lov, opretholdes, indtil de bortfalder efter deres
indhold eller opsiges.

Stk. 4. Loven finder ikke anvendelse pa pakke- og trafikdata, der er indsamlet efter den i stk. 2 nevnte
lov. For sddanne data finder de hidtil geeldende regler anvendelse.

Stk. 5. Loven finder ikke anvendelse péd begaringer om aktindsigt, der er indgivet for lovens ikrafttree-
den. For sadanne begearinger finder de hidtil geeldende regler anvendelse.

§ 26. Loven galder ikke for Fergerne og Grenland, men kan ved kongelig anordning sattes helt eller
delvis 1 kraft for Fergerne og Grenland med de @ndringer, som de faereske og grenlandske forhold
tilsiger.

Givet pa Christiansborg Slot, den 25. juni 2014
Under Vor Kongelige Hénd og Segl
MARGRETHE R.

/ Nicolai Wammen
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