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Bekendtgerelse af lov om Center for Cybersikkerhed

Herved bekendtgeres lov nr. 713 af 25. juni 2014 om Center for Cybersikkerhed med de @ndringer, der
folger af lov nr. 443 af 8. maj 2018 og lov nr. 555 af 7. maj 2019.

Kapitel 1
Opgaver og organisation

§ 1. Center for Cybersikkerhed har til opgave at understotte et hejt informationssikkerhedsniveau
i den informations- og kommunikationsteknologiske infrastruktur, som samfundsvigtige funktioner er
athaengige af.

Stk. 2. Center for Cybersikkerhed er en del af Forsvarets Efterretningstjeneste.

Kapitel 2
Definitioner

§ 2. I denne lov forstas ved:

1) Sikkerhedshandelse: En haendelse, der negativt pavirker eller vurderes at ville kunne pavirke tilgen-
gelighed, integritet eller fortrolighed af data, informationssystemer, digitale netvaerk eller digitale
tjenester.

2) Pakkedata: Indholdet af kommunikation, der transmitteres gennem digitale netverk eller tjenester.

3) Trafikdata: Data, som behandles med henblik pa at transmittere pakkedata.

4) Stationere data: Data, som opbevares pa servere, cloudtjenester, pc’er, lagerenheder, netvarksenhe-
der, mobile enheder og tilsvarende.

5) Malware: Trafikdata, pakkedata og stationare data, hvor der er serlig bestyrket mistanke om, at data
er anvendt af en angrebsakter med det formal at forarsage et brud pé informationssikkerheden.

6) Personoplysninger: Enhver form for information om en identificeret eller identificerbar fysisk person.

7) Behandling: Enhver operation eller raekke af operationer med eller uden brug af elektronisk databe-
handling, som oplysninger geres til genstand for.

Kapitel 3
Center for Cybersikkerheds netsikkerhedstjeneste

§ 3. Center for Cybersikkerheds netsikkerhedstjeneste har til opgave at opdage, analysere og bidrage til
at imedega sikkerhedshandelser hos tilsluttede myndigheder og virksomheder, jf. stk. 2-4.

Stk. 2. De overste statsorganer og statslige myndigheder kan efter anmodning blive tilsluttet netsikker-
hedstjenesten.

Stk. 3. Regioner og kommuner samt virksomheder, der har samfundsvigtig karakter, kan efter anmod-
ning blive tilsluttet netsikkerhedstjenesten, safremt Center for Cybersikkerhed konkret vurderer, at tilslut-
ningen vil kunne bidrage til at understette et hgjt informationssikkerhedsniveau i samfundet.

Stk. 4. Center for Cybersikkerhed kan i sarlige tilfelde padbyde virksomheder, der har sarlig sam-
fundsvigtig karakter, og regioner og kommuner at blive tilsluttet netsikkerhedstjenesten med henblik pa
monitorering af netvaerkskommunikation. Pabuddet kan kun omfatte de dele af virksomheden, regionen
eller kommunen, der har en vasentlig betydning for Danmarks kritiske infrastruktur. Center for Cybersik-
kerhed skal mindst hvert halve &r vurdere, om et meddelt pabud skal opretholdes.

Stk. 5. Forsvarsministeren kan fastsatte nermere regler om vilkérene for tilslutning efter stk. 2 og
3. Forsvarsministeren kan desuden fastsaette nermere regler om pabud efter stk. 4, herunder om, at
myndigheder og virksomheder, der er tilsluttet netsikkerhedstjenesten pa baggrund af et pabud, skal
medvirke til netsikkerhedstjenestens opsatning og drift af hardware og i den forbindelse skal stille
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de nedvendige oplysninger om konfiguration og drift af deres digitale infrastruktur til rddighed for
netsikkerhedstjenesten.

Kapitel 4
Indgreb omfattet af grundlovens § 72

§ 4. Center for Cybersikkerheds netsikkerhedstjeneste kan uden retskendelse behandle trafikdata, pak-
kedata og stationere data hidrerende fra tilsluttede myndigheder og virksomheder, jf. § 3, stk. 2-4, med
henblik pa at understotte et hojt informationssikkerhedsniveau 1 samfundet.

§ 5. Ved begrundet mistanke om en sikkerhedshandelse kan Center for Cybersikkerheds netsikkerheds-
tjeneste uden retskendelse behandle stationeere data fra en myndighed eller virksomhed, der ikke er
tilsluttet netsikkerhedstjenesten, nar
1) myndigheden eller virksomheden har anmodet Center for Cybersikkerhed om bistand, stillet de

stationare data til radighed for netsikkerhedstjenesten og givet skriftligt samtykke til behandlingen og
2) behandlingen vurderes at kunne bidrage til at understotte et hejt informationssikkerhedsniveau 1
samfundet.

§ 6. Efter aftale med en myndighed eller virksomhed, der er tilsluttet Center for Cybersikkerheds
netsikkerhedstjeneste 1 medfer af § 3, stk. 2 og 3, kan netsikkerhedstjenesten ved begrundet mistanke
om en sikkerhedshandelse uden retskendelse blokere, omdanne eller omdirigere trafikdata og pakkedata
hidrerende fra netvaerk hos myndigheden eller virksomheden med henblik pa at understotte et heojt
informationssikkerhedsniveau i samfundet.

Stk. 2. Stk. 1 finder tilsvarende anvendelse 1 forhold til stationare data hos tilsluttede myndigheder og
virksomheder. Ved en konstateret sikkerhedshandelse kan netsikkerhedstjenesten endvidere efter aftale
med den tilsluttede myndighed eller virksomhed slette de stationare data, der har forarsaget sikkerheds-
handelsen.

§ 6 a. Med henblik pa at kunne rddgive myndigheder og virksomheder om forebyggelse af sikkerheds-
handelser kan Center for Cybersikkerhed gennemfere forebyggende sikkerhedstekniske undersogelser,
nar en myndighed eller virksomhed har anmodet centeret herom.
Stk. 2. Efter anmodning fra myndigheden eller virksomheden kan Center for Cybersikkerhed som led 1
den forebyggende sikkerhedstekniske undersagelse
1) uden retskendelse behandle trafikdata, pakkedata og stationere data hos myndigheden eller virksom-
heden,

2) behandle offentligt tilgeengelige data om myndigheden eller virksomheden og dennes medarbejdere
0g

3) ivaerksette forebyggelsesaktiviteter rettet mod udvalgte medarbejdere eller enheder 1 myndigheden
eller virksomheden.

§ 6 b. Med henblik pa at opné viden om angrebsakterers metoder og verktejer kan Center for Cybersik-
kerhed opsatte fiktive angrebsmal, safremt opsatningen vurderes at kunne bidrage vaesentligt til Center
for Cybersikkerheds muligheder for at understotte et hgjt informationssikkerhedsniveau 1 samfundet.

Stk. 2. Benytter en angrebsakter et fiktivt angrebsmal til at deponere data, kan Center for Cybersikker-
hed uden retskendelse behandle de deponerede data med henblik pa at opdage, analysere og bidrage til at
imedegé sikkerhedsh@ndelser hos myndigheder og virksomheder eller at informere borgere, myndigheder
og virksomheder om, at de har vaeret udsat for en sikkerhedshandelse.

§ 6 c. Med henblik pé at forhindre, standse eller begrense en nert forestaende eller igangvarende sik-
kerhedsh@ndelse kan Center for Cybersikkerhed gere brug af dom@nenavne og tilsvarende it-infrastruk-
tur, som anvendes eller har veret anvendt af en angrebsakter, forudsat at disse er ledige til registrering.
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Stk. 2. Modtager Center for Cybersikkerhed som led i anvendelsen af it-infrastruktur efter stk. 1 data
fra tredjemand, kan centeret uden retskendelse behandle de modtagne data med henblik pa at opdage,
analysere og bidrage til at imedegd sikkerhedshandelser hos myndigheder og virksomheder eller at
informere borgere, myndigheder og virksomheder om, at de har varet udsat for en sikkerhedshandelse.

Kapitel 4 a
Edition

§ 7. Med henblik pa at afdekke sikkerhedshandelser kan der meddeles en juridisk eller fysisk person
paleg om at forevise eller udlevere oplysninger om brugeren af en e-mailkonto, ip-adresse eller et
domenenavn, sdfremt oplysningerne er undergivet den padgeldendes radighed.

Stk. 2. Pélaeg efter stk. 1 ma ikke meddeles, sdfremt indgrebet star i misforhold til sagens betydning og
det tab eller den ulempe, som indgrebet kan antages at medfore.

§ 7 a. Afgorelse om pdleg om edition efter § 7 treffes af retten efter Center for Cybersikkerheds
begaring.

Stk. 2. Afgorelsen treffes af retten ved kendelse. Retsmoder holdes for lukkede dere. 1 kendelsen
anfores de konkrete omstendigheder 1 sagen, hvorpéd det stottes, at betingelserne for indgrebet er op-
fyldt. Kendelsen kan til enhver tid omgeres.

§ 7 b. Inden retten traeffer afgorelse om pdleg om edition efter § 7, skal der vare givet den, der har
radighed over oplysningerne, adgang til at udtale sig.

Stk. 2. Taler hensynet til fremmede magter eller statens sikkerhed derfor, kan retten eller Center for
Cybersikkerhed palegge den, der har rddighed over oplysninger, som enskes forevist eller udleveret efter
§ 7, tavshedspligt med hensyn til den pdgeldendes viden om sagen. Nér paleg meddeles en erhvervsvirk-
somhed, gelder dette ogsa for andre juridiske og fysiske personer, der i1 kraft af deres tilknytning til
virksomheden har faet kendskab til sagen.

Stk. 3. Pélaeg efter stk. 2 kan ophaves af Center for Cybersikkerhed eller retten. Center for Cybersikker-
heds nagtelse af at ophave et paleg skal efter begaring forelegges retten. Den pdgaldende skal gores
bekendt med adgangen hertil.

§ 7 c. Reglerne 1 retsplejelovens kapitel 63 om vearneting og kapitel 85 om keare til hojere ret finder
tilsvarende anvendelse.

§ 7 d. Center for Cybersikkerhed foranlediger ved at rette henvendelse til den, der har radighed
over oplysningerne, at en kendelse om edition opfyldes. Rettens kendelse skal pa begaring forevises
den pagzldende. Afviser den pageldende uden lovlig grund at efterkomme pélegget, finder reglerne 1
retsplejelovens § 178 tilsvarende anvendelse.

Kapitel 5
Forholdet til anden lovgivning, behandling af personoplysninger m.v.

§ 8. Center for Cybersikkerheds virksomhed er undtaget fra lov om offentlighed i forvaltningen bortset
fra lovens § 13. Center for Cybersikkerheds virksomhed er endvidere undtaget fra forvaltningslovens
kapitel 4-6, fra §§ 3 og 5 og § 8, stk. 2, 1 lov om retssikkerhed ved forvaltningens anvendelse af tvangs-
indgreb og oplysningspligter og fra databeskyttelsesloven og Europa-Parlamentets og Radets forordning
2016/679/EU af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sidanne oplysninger, jf. § 3, stk. 2, 1 databeskyttelsesloven,
og fra lov om retshandhavende myndigheders behandling af personoplysninger, jf. § 1, stk. 2, i lov om
retshandhevende myndigheders behandling af personoplysninger.

Stk. 2. Forsvarsministeren kan bestemme, at databeskyttelsesloven, Europa-Parlamentets og Radets for-
ordning 2016/679/EU af 27. april 2016 om beskyttelse af fysiske personer i1 forbindelse med behandling
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af personoplysninger og om fri udveksling af sddanne oplysninger, lov om offentlighed 1 forvaltningen
og forvaltningslovens kapitel 4-6 helt eller delvis finder anvendelse for Center for Cybersikkerhed
vedrerende
1) centerets behandling af sager om tilslutning til netsikkerhedstjenesten, jf. § 3, stk. 3 og 4,
2) centerets virksomhed som myndighed for informationssikkerhed og beredskab pé teleomradet og
3) centerets personalesager.

Stk. 3. Enhver form for behandling af personoplysninger i Center for Cybersikkerhed er omfattet af
kapitel 6. Ved behandling af data, herunder personoplysninger, i medfer af kapitel 4 finder de sarlige
behandlingsregler i kapitel 7 endvidere anvendelse.

§ 8 a. Oplysninger, der er omfattet af denne lov, kan overfores til opbevaring i arkiv efter reglerne 1
arkivlovgivningen.

Stk. 2. Forsvarsministeren kan fastsette naermere regler om Center for Cybersikkerheds overforsel
af oplysninger, der skal bevares for eftertiden, til Rigsarkivet og om centerets opbevaring af sddanne
oplysninger, indtil overfersel til Rigsarkivet kan ske.

§ 8 b. Myndigheders og virksomheders samarbejde med Center for Cybersikkerhed er ikke begrenset
af bestemmelser om tavshedspligt fastsat ved lov eller med hjemmel i lov, jf. dog stk. 2.

Stk. 2. Forsvarsministeren kan fastsatte regler om, at nermere angivne bestemmelser om tavshedspligt
fastsat ved lov eller med hjemmel 1 lov fortsat finder anvendelse pa myndigheders og virksomheders
samarbejde med Center for Cybersikkerhed.

Kapitel 6
Behandling af personoplysninger i Center for Cybersikkerhed

§ 9. Center for Cybersikkerheds indsamling af personoplysninger skal ske til udtrykkeligt angivne
og saglige formél, og senere behandling ma ikke vare uforenelig med disse formal. Senere behandling
af personoplysninger, der alene sker 1 historisk, statistisk eller videnskabeligt gjemed, anses ikke for
uforenelig med de formal, hvortil oplysningerne er indsamlet.

Stk. 2. Personoplysninger, som behandles, skal vere relevante og tilstreekkelige og ikke omfatte mere,
end hvad der kreves til opfyldelse af de formal, hvortil oplysningerne indsamles, og de formal, hvortil
oplysningerne senere behandles.

§ 10. Behandling af personoplysninger méa kun finde sted, hvis

1) den pagaldende person har givet sit udtrykkelige samtykke hertil,

2) behandlingen er nedvendig af hensyn til opfyldelsen af en aftale, som den pageldende person er
part 1, eller af hensyn til gennemforelse af foranstaltninger, der treeffes pd den pagaldende persons
anmodning forud for indgéelsen af en sadan aftale,

3) behandlingen er nedvendig af hensyn til udferelsen af en opgave 1 samfundets interesse,

4) behandlingen er nedvendig til beskyttelse af vasentlige hensyn til statens sikkerhed eller rigets
forsvar,

5) behandlingen er nedvendig af hensyn til udferelsen af en opgave, der henherer under offentlig
myndighedsudevelse, som Center for Cybersikkerhed eller en tredjemand, til hvem oplysningerne
videregives, har faet palagt,

6) behandlingen er nedvendig for, at Center for Cybersikkerhed eller den tredjemand, til hvem oplysnin-
gerne videregives, kan forfolge en berettiget interesse, og hensynet til den pageldende person ikke
overstiger denne interesse eller

7) behandlingen vedrerer personoplysninger, der er omfattet af kapitel 4.
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§ 11. Der ma ikke behandles personoplysninger om racemassig eller etnisk baggrund, politisk, religios
eller filosofisk overbevisning og fagforeningsmassige tilhorsforhold og personoplysninger om helbreds-
massige og seksuelle forhold.

Stk. 2. Bestemmelsen i1 stk. 1 finder ikke anvendelse, hvis
1) den pagaeldende person har givet sit udtrykkelige samtykke til en sddan behandling,

2) behandlingen vedrerer personoplysninger, som er blevet offentliggjort af den padgaeldende person,

3) behandlingen er nedvendig for, at et retskrav kan fastlegges, gores geldende eller forsvares,

4) behandlingen er nedvendig til beskyttelse af vasentlige hensyn til statens sikkerhed eller rigets
forsvar eller

5) behandlingen vedrarer personoplysninger, der er omfattet af kapitel 4.

§ 12. Der ma ikke behandles personoplysninger om strafbare forhold, vasentlige sociale problemer og
andre rent private forhold end de 1 § 11, stk. 1, neevnte, medmindre det er nedvendigt for varetagelsen af
Center for Cybersikkerheds opgaver.

Stk. 2. De 1 stk. 1 nevnte personoplysninger mé ikke videregives. Videregivelse kan dog ske, hvis
1) den pagaldende person har givet sit udtrykkelige samtykke til videregivelsen,

2) videregivelsen sker til varetagelse af private eller offentlige interesser, der klart overstiger hensynet til
de interesser, der begrunder hemmeligholdelse, herunder hensynet til den, oplysningen angar,

3) videregivelsen er nedvendig for udferelsen af en myndigheds virksomhed eller pékrevet for en
afgerelse, som myndigheden skal treffe,

4) videregivelsen er nadvendig for udferelsen af en persons eller virksomheds opgaver for det offentlige
eller

5) videregivelsen omfatter personoplysninger, der er omfattet af kapitel 4.

§ 13. Behandling af personoplysninger skal tilrettelegges sdledes, at der foretages forneden ajourforing
af oplysningerne. Der skal endvidere foretages den fornedne kontrol for at sikre, at der ikke behandles
urigtige eller vildledende personoplysninger. Personoplysninger, der viser sig urigtige eller vildledende,
skal snarest muligt slettes eller berigtiges.

§ 14. Indsamlede personoplysninger ma ikke opbevares pa en made, der giver mulighed for at identifi-
cere den pagaldende person i et leengere tidsrum end det, der er nedvendigt af hensyn til de formaél,
hvortil oplysningerne behandles.

Kapitel 7
Analyse, videregivelse og sletning af data

§ 15. Center for Cybersikkerhed kan foretage automatiserede analyser af trafikdata, pakkedata og
stationare data, der er omfattet af kapitel 4. Manuelle analyser af data, der er omfattet af kapitel 4, ma
alene finde sted 1 folgende tilfelde:

1) For at opdage, analysere og bidrage til at imedegd sikkerhedshandelser kan trafikdata analyseres 1 det
omfang, det er nedvendigt.

2) Ved begrundet mistanke om en sikkerhedshandelse kan pakkedata og stationere data analyseres 1 det
omfang, det er nedvendigt for at afklare forhold vedrerende haendelsen.

3) Som led 1 forebyggende sikkerhedstekniske undersegelser efter § 6 a kan trafikdata, pakkedata og
stationare data analyseres 1 det omfang, det er nedvendigt for at gennemfore undersogelserne.

4) Som led i1 det lobende arbejde med at understotte et hojt informationssikkerhedsniveau pé Forsvars-
ministeriets omrade, herunder ved kontrol af, om kommunikation indeholder klassificeret materiale,
kan trafikdata og pakkedata, der hidrerer fra myndigheder pa Forsvarsministeriets omréde, analyse-
res.

5) Som led i tekniske test og konfiguration af netsikkerhedstjenestens alarmenheder kan trafikdata og
pakkedata analyseres i1 det omfang, det er nedvendigt for at gennemfore testen. Testen skal afsluttes,
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sé snart formalet med testen er opfyldt. Analysen mé alene foretages af medarbejdere, der varetager
tekniske drifts- og udviklingsopgaver for Center for Cybersikkerhed. Qvrige medarbejdere mé ikke
tilgd oplysninger, der hidrerer fra test. Malware, der ved en tilfeldighed opdages som led i en teknisk
test, ma dog analyseres af gvrige medarbejdere 1 Center for Cybersikkerhed efter nr. 2.

§ 16. Center for Cybersikkerhed kan videregive trafikdata, der er omfattet af kapitel 4, til:

1) Politiet, safremt der er begrundet mistanke om en sikkerhedshandelse.

2) Den tilsluttede myndighed eller virksomhed, hvorfra de pdgeldende data hidrerer, sifremt der er
begrundet mistanke om en sikkerhedshandelse, og hvis det er nedvendigt for udferelsen af Center for
Cybersikkerheds opgaver.

3) Danske myndigheder, udbydere af offentlige elektroniske kommunikationsnet og -tjenester og andre
netsikkerhedstjenester samt myndigheder og virksomheder i1 ovrigt 1 forbindelse med Center for
Cybersikkerheds udsendelse af sikkerhedsvarslinger, safremt der er begrundet mistanke om en sikker-
hedsh@ndelse, og safremt det er nedvendigt for udferelsen af Center for Cybersikkerheds opgaver.

Stk. 2. Center for Cybersikkerhed kan videregive pakkedata, der er omfattet af kapitel 4, til:

1) Politiet, safremt der er begrundet mistanke om en sikkerhedshandelse.

2) Den tilsluttede myndighed eller virksomhed, hvorfra de pdgeldende data hidrerer, sifremt der er
begrundet mistanke om en sikkerhedshandelse.

Stk. 3. Center for Cybersikkerhed kan videregive stationare data, der er omfattet af kapitel 4, til:

1) Politiet, safremt der er begrundet mistanke om en sikkerhedshandelse.

2) Den myndighed, virksomhed eller borger, hvorfra de padgaldende data hidrerer, safremt der er be-
grundet mistanke om en sikkerhedshandelse.

3) Andre netsikkerhedstjenester, sdfremt Center for Cybersikkerhed har modtaget de pagaeldende data 1
medfor af § 6 b eller § 6 c.

Stk. 4. Center for Cybersikkerhed kan videregive malware, der er omfattet af kapitel 4, til:

1) Politiet.

2) Den myndighed eller virksomhed, hvorfra de pdgeldende data hidrerer.

3) Danske myndigheder, udbydere af offentlige elektroniske kommunikationsnet og -tjenester og andre
netsikkerhedstjenester samt myndigheder og virksomheder i1 ovrigt 1 forbindelse med Center for
Cybersikkerheds udsendelse af sikkerhedsvarslinger.

Stk. 5. Stk. 1-4 finder ikke anvendelse pd data, der stammer fra tekniske test og konfiguration af
netsikkerhedstjenestens alarmenheder. Center for Cybersikkerhed kan alene videregive siadanne data i
folgende tilfzlde:

1) Malware, der er opdaget ved en tilfeldighed, kan videregives til politiet, til den myndighed eller
virksomhed, hvorfra de pageldende data hidrerer, til danske myndigheder, til udbydere af offentlige
elektroniske kommunikationsnet og -tjenester og til andre netsikkerhedstjenester samt til myndighe-
der og virksomheder i ovrigt 1 forbindelse med Center for Cybersikkerheds udsendelse af sikkerheds-
varslinger.

2) Trafikdata kan videregives til den tilsluttede myndighed eller virksomhed, hvorfra de pagaldende
data hidrerer.

Stk. 6. Uanset stk. 1-4 ma Center for Cybersikkerhed i forbindelse med forebyggende sikkerhedstekni-
ske undersogelser efter § 6 a alene videregive oplysninger vedrerende myndighedens eller virksomhedens
medarbejdere, hvis det sker 1 anonymiseret form.

§ 17. Data, der er omfattet af kapitel 4, slettes, nar formalet med behandlingen er opfyldt.
Stk. 2. Uanset at formélet med behandlingen ikke er opfyldt, jf. stk. 1, ma
1) data, der knytter sig til en sikkerhedshandelse, hojst opbevares i 5 ar,
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2) data, der ikke knytter sig til en sikkerhedshandelse, men som stammer fra myndigheder, som i serlig
grad beskeaeftiger sig med udenrigs-, sikkerheds- og forsvarspolitiske forhold, samt virksomheder og
organisationer, hvis aktiviteter har s&rlig betydning for disse forhold, hejst opbevares 1 3 &r og

3) ovrige data, der ikke knytter sig til en sikkerhedshandelse, hojst opbevares 1 13 méaneder.

Stk. 3. Fristerne 1 stk. 2 regnes fra tidspunktet for Center for Cybersikkerheds registrering af de
pageldende data.

Stk. 4. Center for Cybersikkerhed kan opbevare backup af data i op til 4 méneder efter udleb af fristerne
1 stk. 1 og 2. Ved indlasning af data fra backup skal Center for Cybersikkerhed sikre, at data, der tidligere
er slettet efter stk. 1 eller 2, straks slettes igen.

Stk. 5. Er data 1 medfor af § 16 videregivet til andre end den myndighed eller virksomhed, som data
hidrerer fra, finder stk. 1 og 2 ikke anvendelse pé disse data.

Stk. 6. I data, som Center for Cybersikkerhed far adgang til som led 1 forebyggende sikkerhedstekniske
undersogelser efter § 6 a, skal personoplysninger, der er indeholdt i disse data, endvidere slettes eller ano-
nymiseres, ndr den sikkerhedstekniske undersogelse er afsluttet. Konstaterer Center for Cybersikkerhed,
at der 1 de pageldende data er indeholdt felsomme personoplysninger, skal disse slettes uden unedigt
ophold.

Stk. 7. Sletning efter fristerne 1 stk. 2, nr. 2 og 3, kan 1 helt sarlige tilfeelde kortvarigt suspenderes, hvis
vaesentlige hensyn til varetagelsen af Center for Cybersikkerheds opgaver gor det nedvendigt. Tilsynet
med Efterretningstjenesterne skal straks underrettes om suspension efter 1. pkt. og om baggrunden for
suspensionen.

§ 17 a. § 17 finder ikke anvendelse pa data, der er deponeret péd fiktive angrebsmaél efter § 6 b eller
modtaget via infrastruktur omfattet af § 6 c, sifremt Center for Cybersikkerhed ikke udtager disse data
til nermere vurdering. Disse data slettes hurtigst muligt. Udtager Center for Cybersikkerhed data til
naermere vurdering, skal sletning ske efter reglerne 1 § 17.

Kapitel 8
Sikkerhedsforanstaltninger

§ 18. Center for Cybersikkerhed treeffer passende tekniske og organisatoriske foranstaltninger mod,
at oplysninger handeligt eller ulovligt tilintetgeres, fortabes eller forringes, og mod, at de kommer til
uvedkommendes kendskab, misbruges eller 1 ovrigt behandles 1 strid med loven.

Stk. 2. For oplysninger, som er af serlig interesse for fremmede magter, skal Center for Cybersikkerhed
treefte foranstaltninger, der muligger bortskaffelse eller tilintetgerelse 1 tilfelde af krig eller lignende
forhold.

Kapitel 9
Tilsyn med behandling af personoplysninger

§ 19. Tilsynet med Efterretningstjenesterne, jf. § 16 1 lov om Politiets Efterretningstjeneste (PET), forer
efter reglerne 1 dette kapitel tilsyn med Center for Cybersikkerheds behandling af personoplysninger.
Stk. 2. Tilsynet udever sine funktioner i fuld uathengighed.

§ 20. Tilsynet paser efter klage eller af egen drift, at Center for Cybersikkerhed overholder reglerne 1
kapitel 4, 4 a, 6 og 7 vedrerende behandling af personoplysninger.

§ 21. Tilsynet kan som led i sin virksomhed efter § 20 afgive udtalelse over for Center for Cybersikker-
hed.

Stk. 2. Tilsynet underretter forsvarsministeren om forhold, som ministeren efter tilsynets opfattelse ber
have kendskab til.
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Stk. 3. Hvis Center for Cybersikkerhed undtagelsesvis beslutter ikke at felge en henstilling 1 en udtalel-
se fra tilsynet, jf. stk. 1, skal centeret underrette tilsynet herom og uden unedigt ophold foreleegge sagen
for forsvarsministeren til afgorelse.

§ 22. Tilsynet kan hos Center for Cybersikkerhed krave enhver oplysning og alt materiale, der er af
betydning for tilsynets virksomhed.

Stk. 2. Tilsynets medlemmer og sekretariat har til enhver tid mod beherig legitimation uden retsken-
delse adgang til alle lokaler, hvorfra en behandling, som foretages for Center for Cybersikkerhed, admi-
nistreres, hvorfra der er adgang til de oplysninger, som behandles, eller hvor tekniske hjelpemidler
opbevares eller anvendes.

Stk. 3. Tilsynet kan afkreve Center for Cybersikkerhed skriftlige udtalelser om faktiske og retlige
forhold.

Stk. 4. Tilsynet kan anmode om, at en repraesentant for Center for Cybersikkerhed er til stede med
henblik pa at redegere for de behandlede sager.

§ 23. Tilsynets virksomhed er undtaget fra lov om offentlighed i forvaltningen bortset fra lovens § 13.

Stk. 2. Tilsynets virksomhed er undtaget fra forvaltningslovens kapitel 4-6 og fra databeskyttelsesloven
og fra Europa-Parlamentets og Radets forordning 2016/679/EU af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger og fra lov om retshdndha&vende myndigheders behandling af personoplysninger.

§ 24. Tilsynet afgiver en arlig redegerelse om sin virksomhed til forsvarsministeren. Redegorelsen
offentliggores.

Kapitel 9 a

Straffebestemmelser m.v.

§ 24 a. Med bede straffes, medmindre strengere straf er forskyldt efter den ovrige lovgivning, den, der
undlader at efterkomme et paleg efter § 7 b, stk. 2.

Stk. 2. 1 regler, der udferdiges 1 medfer af § 3, stk. 5, 2. pkt., kan der fastsettes straf i form af bede for
overtredelse af bestemmelserne i reglerne.

Stk. 3. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne 1 straffelovens 5.
kapitel.

Kapitel 10

lkrafttreedelses- og overgangsbestemmelser m.v.

§ 25. Loven traeder i kraft den 1. juli 2014.

Stk. 2. Lov nr. 596 af 14. juni 2011 om behandling af personoplysninger ved driften af den statslige
varslingstjeneste for internettrusler m.v. opheaves.

Stk. 3. Aftaler, der er indgéet efter den i stk. 2 navnte lov, opretholdes, indtil de bortfalder efter deres
indhold eller opsiges.

Stk. 4. Loven finder ikke anvendelse pa pakke- og trafikdata, der er indsamlet efter den 1 stk. 2 nevnte
lov. For sddanne data finder de hidtil geeldende regler anvendelse.

Stk. 5. Loven finder ikke anvendelse pd begaringer om aktindsigt, der er indgivet for lovens ikrafttree-
den. For sadanne begearinger finder de hidtil geeldende regler anvendelse.

§ 26. Loven galder ikke for Fergerne og Grenland, men kan ved kongelig anordning sattes helt eller
delvis 1 kraft for Fergerne og Grenland med de @ndringer, som de faereske og grenlandske forhold
tilsiger.
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Lov nr. 443 af 8. maj 2018 (Konsekvens@ndringer som folge af databeskyttelsesforordningen og
databeskyttelsesloven)! indeholder folgende ikrafttreedelsesbestemmelse:

§2
Loven trader i kraft den 25. maj 2018.

Lov nr. 555 af 7. maj 2019 (Initiativer til styrkelse af cybersikkerheden)? indeholder folgende ikraft-
treedelsesbestemmelse:

§2
Stk. 1. Loven traeder i kraft den 1. juli 2019.
Stk. 2. Loven finder ikke anvendelse pd data, der er indsamlet for den 1. juli 2019. For sddanne data
finder de hidtil geeldende regler anvendelse.
Forsvarsministeriet, den 7. august 2019

TRINE BRAMSEN

/ Jon Bach Holm
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1) Loveendringen vedrerer § 8, stk. 1 og 2, § 14, stk. 2, og § 23, stk. 2.
2)  Loveendringen vedrerer kapitel 2, § 2, kapitel 3, § 3, kapitel 4, §§ 4-6 c, kapitel 4 a, §§ 7-8 b, § 14, stk. 2, kapitel 7, §§ 15-17 a, § 20, kapitel 9 a og § 24 a.
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