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Forslag
til

Lov om leverandersikkerhed 1 den kritiske teleinfrastruktur

Kapitel 1

Definitioner

§ 1. I denne lov forstas ved:

Kritiske netkomponenter, systemer og verktejer: Operations support systemer, network management
systemer og business support systemer, der kan benyttes til at aflese, endre indhold af eller dirigere
data, som relaterer sig til slutbrugere, samt hardware, firmware og software, der anvendes 1 eller i
forbindelse med core-net i mobilnet, fastnet og internet, eller i centrale routere og servere i backbone-
nettene eller 1 kontrolenheder, som anvendes til styring i mobilnettenes radionet.

Slutbruger: En bruger af net og tjenester, som ikke pa kommercielt grundlag stiller de pageldende net

og tjenester til radighed for andre.

Veasentlig erhvervsmassig udbyder af offentligt tilgaengelige elektroniske kommunikationsnet og

-tjenester:

a) Udbyder af net, hvor disse net anvendes af mere end 50.000 slutbrugere. Ved opgerelsen medreg-
nes de slutbrugere, der har aftaleforhold med udbyderens kunder. Radio- og tv-stationer, der er
udbydere af net, er kun omfattet, hvis de har landsdeekkende public service-forpligtelser.

b) Udbyder, der gennem aftaler med statslige myndigheder og institutioner betjener mere end 500
slutbrugere. Ved opgerelsen medregnes de statslige myndigheders og institutioners egne slutbru-
gere.

Kapitel 2
Nedleeggelse af forbud af hensyn til leverandorsikkerhed i den kritiske teleinfrastruktur

§ 2. Center for Cybersikkerhed kan i sarlige tilfaelde forbyde en vesentlig erhvervsmaessig udbyder af

offentligt tilgeengelige elektroniske kommunikationsnet og -tjenester at indgé en aftale, der vedrerer kriti-
ske netkomponenter, systemer og verktejer, herunder varetagelse af driften heraf, hvis aftalen vurderes at
udgere en trussel mod statens sikkerhed.

Stk. 2. Ved vurderingen efter stk. 1 kan Center for Cybersikkerhed leegge vagt pa forhold vedrerende

den leverander, som udbyderen ensker at anvende. I vurderingen vil blandt andet kunne indgd, om
leveranderen, leveranderens vasentligste underleveranderer samt akterer, der udever kontrol over eller
har betydelig indflydelse pa leveranderen,

1)

2)

3)

4)

er hjemmehorende i eller varetager produktionen eller driften fra et land, som Danmark ikke har
indgéet en sikkerhedsaftale med, eller som Danmark ikke har et tilsvarende sikkerhedsmeessigt
samarbejde med,

er hjemmeherende i eller varetager produktionen eller driften fra et land, hvor det efter det pagalden-
de lands lovgivning er muligt at paleegge leveranderer eller deres underleveranderer at udfere eller
deltage i forhold, som vil udgere spionage eller sabotage,

direkte eller indirekte kontrolleres af et andet lands statslige organer, herunder militeere myndigheder,
0g

er eller har varet involveret i aktiviteter i Danmark eller andre lande, som har medfert en negativ
pavirkning af statens sikkerhed, informationssikkerheden eller den offentlige orden.
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Stk. 3. Center for Cybersikkerhed kan kun nedlegge forbud efter stk. 1, hvis hensynet til statens
sikkerhed ikke effektivt kan varetages ved mindre indgribende foranstaltninger.

§ 3. Center for Cybersikkerhed kan 1 sarlige tilfelde forbyde en vesentlig erhvervsmessig udbyder
af offentligt tilgaengelige elektroniske kommunikationsnet og -tjenester at opretholde en indgaet aftale,
der vedrerer kritiske netkomponenter, systemer og varktejer, herunder varetagelsen af driften heraf, hvis
opretholdelse af aftalen vurderes at udgere en vasentlig trussel mod statens sikkerhed. Ved vurderingen
heraf kan Center for Cybersikkerhed leegge vagt pa de forhold, som fremgér af § 2, stk. 2.

Stk. 2. Center for Cybersikkerhed kan endvidere 1 s@rlige tilfeelde forbyde en vaesentlig erhvervsmeessig
udbyder af offentligt tilgengelige elektroniske kommunikationsnet og -tjenester at anvende kritiske
netkomponenter, systemer og varktgjer, der er leveret, hvis anvendelsen vurderes at udgere en vasentlig
trussel mod statens sikkerhed. Ved vurderingen heraf kan Center for Cybersikkerhed leegge vagt pa de
forhold, som fremgar af § 2, stk. 2.

Stk. 3. Center for Cybersikkerhed kan fastsatte en frist for, hvornar en aftale skal vere afviklet efter stk.
1, og hvornar anvendelse af kritiske netkomponenter, systemer og verktejer skal vere ophert efter stk. 2.

Stk. 4. Center for Cybersikkerhed kan kun nedlaegge forbud efter stk. 1 og 2, hvis hensynet til statens
sikkerhed ikke effektivt kan varetages ved mindre indgribende foranstaltninger.

Kapitel 3
Ekspropriation
§ 4. Center for Cybersikkerhed kan i det omfang, det er nedvendigt for gennemforelse af forbud efter
kapitel 2, ivaerksette ekspropriation af privat ejendom.
Stk. 2. Udger gennemforelse af forbud efter kapitel 2 et ekspropriativt indgreb, ydes der fuldstendig
erstatning til den eller de berarte parter.
Kapitel 4
Forholdet til anden lovgivning

§ 5. Lov om offentlighed i1 forvaltningen, bortset fra lovens § 13, og forvaltningslovens kapitel 4-6
finder ikke anvendelse pa sager, der er omfattet af denne lov.

Kapitel 5
Fravigelse af klageadgang

§ 6. Center for Cybersikkerheds afgarelser efter kapitel 2 og 3 kan ikke pdklages til anden administrativ
myndighed.

Kapitel 6
Domstolsbehandling

§ 7. Afgorelser efter kapitel 2, 3 og 8 kan alene indbringes for Kebenhavns Byret.

Stk. 2. Afgorelsen skal indbringes inden seks maneder efter afgerelsens meddelelse. Kebenhavns Byret
kan dog undtagelsesvis tillade en indbringelse efter seks maneder.

Stk. 3. 1 afgerelsen af sagen ved byretten deltager tre dommere.

Stk. 4. Forsvarsministeren eller den, ministeren bemyndiger hertil, kan lade personer, der er ansat 1
Forsvarsministeriet eller myndigheder under Forsvarsministeriet, mede for sig 1 retten som rettergangs-
fuldmaegtige.

§ 8. Som part i sagen for det offentlige anses forsvarsministeren eller den, ministeren bemyndiger hertil.
Stk. 2. Retten beskikker en serlig advokat til at varetage interesser for den, der har indbragt sagen for
retten, eller som er indtrddt som part 1 sagen, og pa vegne af denne udeve partsbefojelser med hensyn til
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oplysninger af betydning for statens sikkerhed. Om saler og godtgerelse for udlag til den sarlige advokat
gaelder samme regler som 1 tilfaelde, hvor der er meddelt fri proces, jf. retsplejelovens kapitel 31.

Stk. 3. Den sarlige advokat efter stk. 2 skal underrettes om alle retsmader 1 sagen og er berettiget til at
deltage 1 disse. Den serlige advokat skal geres bekendt med og have udleveret kopi af det materiale, som
indgar 1 sagen for retten. Forsvarsministeren eller den, ministeren bemyndiger hertil, kan dog bestemme,
at der af sikkerhedsmessige grunde ikke udleveres kopi til den serlige advokat. Spergsmélet kan af den
serlige advokat indbringes for retten.

§ 9. Oplysninger vedrerende statens sikkerhed videregives ikke til parten, men alene til den serlige ad-
vokat efter § 8, stk. 2. Nar sddanne oplysninger er videregivet til den serlige advokat, md vedkommende
ikke drefte sagen med parten eller dennes advokat og mé ikke udtale sig 1 retsmoder, hvor parten eller
dennes advokat er til stede. Parten og dennes advokat kan til enhver tid give skriftlige meddelelser til den
serlige advokat om sagen.

Stk. 2. Retten kan af egen drift eller efter begering fra den sarlige advokat efter § 8, stk. 2, beslutte,
at oplysninger, der er indgdet 1 vurderingen 1 afgerelser omfattet af kapitel 2, 3 og 8, videregives til
parten og dennes advokat, hvis sikkerhedsmassige forhold ikke kan begrunde, at oplysningerne ikke
videregives. Afgorelsen treffes ved kendelse, og efter at den sarlige advokat og forsvarsministeren eller
den, ministeren bemyndiger hertil, har haft lejlighed til at udtale sig. Kendelsen kan kaeres af de personer,
der er nevnt 1 2. pkt. Kere af en afgerelse om, at oplysninger videregives, har ops&ttende virkning.

Stk. 3. Har retten truffet afgerelse efter stk. 2, 1. pkt., kan forsvarsministeren eller den, ministeren
bemyndiger hertil, bestemme, at de pagaeldende oplysninger ikke indgér i sagen for retten.

Stk. 4. Ingen ma deltage som dommer 1 sagen, hvis den padgaldende har truffet afgarelse efter stk. 2, 1.
pkt., eller 1 ovrigt har haft adgang til oplysninger omfattet af en sddan afgerelse, og forsvarsministeren el-
ler den, ministeren bemyndiger hertil, har truffet beslutning efter stk. 3 om, at de pidgeldende oplysninger
ikke indgér 1 sagen for retten.

§ 10. Den del af et retsmede, der angér, eller hvor der fremlegges eller behandles oplysninger af
betydning for, statens sikkerhed, som ikke er omfattet af en beslutning efter § 9, stk. 2, holdes for lukkede
dore. I denne del af et retsmode deltager den serlige advokat efter § 8, stk. 2, men ikke parten og dennes
advokat.

Stk. 2. Retten bestemmer, hvordan retsmeder, der efter stk. 1 helt eller delvis holdes for lukkede dere,
gennemfores.

§ 11. Retten traeffer afgorelse, efter at parterne og den serlige advokat har haft lejlighed til at udtale sig.

§ 12. Justitsministeren antager et antal advokater, der kan beskikkes efter § 8, stk. 2, 1. pkt. Justitsmi-
nisteren kan fastsatte nermere regler om de pageldende advokater, herunder om vagtordninger, om
vederlag for at sté til rddighed og om sikkerhedsmaessige sporgsmaél.

§ 13. Reglerne 1 dette kapitel om sagens behandling 1 byretten gelder tilsvarende for sagens behandling
1 landsretten og Hojesteret.

Kapitel 7
Offentliggorelse af afgorelser m.v.

§ 14. Center for Cybersikkerhed kan 1 ikke-anonymiseret form offentliggere folgende:
1) Afgorelser truffet i medfer af kapitel 2, 3 og 8.
2) Resumeéer af domme 1 retssager, der vedrarer provelse af afgerelser efter kapitel 2, 3 og 8.

Stk. 2. Forsvarsministeren kan fastsatte neermere regler om sagsbehandlingen i forbindelse med offent-
liggorelse efter stk. 1.
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Kapitel 8
Sanktioner

§ 15. Hvis en veasentlig erhvervsmessig udbyder af offentligt tilgeengelige elektroniske kommunikati-
onsnet og -tjenester ikke efterlever et forbud efter § 2, stk. 1, eller § 3, stk. 1 eller 2, kan Center for
Cybersikkerhed traeffe afgerelse om at afsette medlemmer af udbyderens ledelse.

Kapitel 9
Ugyldighed

§ 16. Aftaler, der er i strid med et forbud efter § 2, stk. 1, eller § 3, stk. 1, er uden gyldighed mellem
parterne.

Kapitel 10
Ikrafttreedelse m.v.

§ 17. Loven traeder i kraft den 1. juli 2021.
Stk. 2. §§ 1, 3-17 og 19 har virkning for aftaler, der er indgéet den 7. december 2020 eller senere, jf. dog
stk. 3.

Stk. 3. §§ 1, 3-17 og 19 har fra den 1. januar 2026 endvidere virkning for aftaler, der er indgéet for den
7. december 2020.

Kapitel 11
Andring af anden lovgivning

§ 18. I lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021, foretages
folgende @&ndring:

1.1§ 4, nr 2, 2. pkt., ®ndres » 10« til: »25«.

Kapitel 12
Lovens territoriale gyldighed

§ 19. Loven gelder ikke for Fereerne og Grenland.
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1. Indledning

Danmark er et af de mest digitaliserede lande 1 verden. Danske myndigheder, virksomheder og borgere
er 1 vidt omfang athengige af en fungerende teleinfrastruktur, bdde til dagligt og i krisesituationer. CO-
VID-19-krisen har i serlig grad tydeliggjort, at det er nedvendigt at forstd kritisk infrastruktur bredere i
takt med den teknologiske udvikling. Velfaerden og velstanden i det danske samfund afthenger saledes i
hej grad af en velfungerende og sikker teleinfrastruktur.

Digitaliseringen af det danske samfund vil fortsat accelerere i de kommende &r. Det vil fere til
revolutionerende nye digitale tjenester og lesninger, der lebende vil ege Danmarks athengighed af
teleinfrastrukturen. Der vil ske en stor udbredelse af ny digital teknologi, som f.eks. selvkerende biler
og fjernstyring af funktioner i hjemmet, ligesom telenettet vil blive brugt til at transmittere flere og flere
folsomme data.

Den teknologiske udvikling skaber stor vaerdi for samfundet, men medferer samtidig, at risikoen for, at
teleinfrastrukturen bruges til spionage mod eller pression af den danske stat, lobende vil stige. Danmarks
sarbarhed over for disse trusler vil oges markant, og det stiller nye og sterre krav til vores hindtering af
sikkerheden 1 teleinfrastrukturen.

Virksomheder, der leverer kritisk teleudstyr eller stir for driften af teleudbydernes infrastruktur, kan
udgere en selvstendig trussel, fordi deres adgang til teleinfrastrukturen giver dem mulighed for at udfere
sabotage eller spionage. Det er derfor helt afgerende, at der kun anvendes pélidelige leveranderer til den
kritiske teleinfrastruktur.

Mange af Danmarks partnere og allierede er ndet til samme erkendelse, og badde i EU og NATO er
der fokus pa, hvordan man effektivt imedegér de sikkerhedsmaessige udfordringer, som senest er blevet
aktualiseret af den hastige udrulning af 5G-teknologien i mobilnettet.

For at opnd en tilstrekkelig grad af sikkerhed i teleinfrastrukturen ensker regeringen at styrke tele-
myndighedernes muligheder for at sikre den kritiske teleinfrastruktur, bl.a. 1 forhold til teleudbydernes
anvendelse af leveranderer af kritisk teleudstyr og -tjenester. Hovedformélet med dette lovforslag er
derfor at skabe hjemmel til, at telemyndighederne kan forbyde konkrete leveranderaftaler vedrerende den
kritiske teleinfrastruktur, hvis aftalerne vurderes at udgere en trussel mod statens sikkerhed. Vurderingen
vil ske pa grundlag af objektive kriterier, og der er saledes ikke tale om, at lovforslaget er rettet mod
bestemte leverandorer eller bestemte lande.

Med lovforslaget vil der blive taget et vigtigt skridt for at sikre en robust teleinfrastruktur, og derigen-
nem beskytte Danmark mod bl.a. spionage, sabotage og nedbrud af samfundskritiske funktioner. Desuden
vil der ske en vaesentlig reduktion af risikoen for, at Danmark kan blive méil for pression fra fremmede
stater under konflikter.

Dette tiltag skal ses 1 sammenhang med regeringens lovforslag om en dansk screeningsordning og
indgrebshjemmel, der kan imedegéd de risici, der kan vare forbundet med fremmede investeringer og
andre serlige skonomiske aktiviteter. Den foresldede screeningsordning og indgrebshjemmel vil gore det
muligt at gribe ind over for udenlandske investeringer og andre s&rlige skonomiske aktiviteter, der kan
udgere en trussel mod den nationale sikkerhed eller den offentlige orden.

2. Lovforslagets baggrund

2.1. Det aktuelle trusselsbillede

Center for Cybersikkerhed vurderer, at der er en hgj trussel fra cyberspionage mod telesektoren. Hen-
sigten med cyberspionagen er at fa adgang til oplysninger om kunderne og deres kommunikation, forret-
ningshemmeligheder eller viden om teleinfrastrukturen, som kan udnyttes til yderligere cyberspionage.

Telesektoren 1 Danmark anvender 1 hoj grad eksterne leveranderer til levering af it- og teleinfrastruktur
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samt drift, herunder teknisk support, af teleinfrastruktur. Sektoren er derfor sérbar over for lande, som vil
forsege at udnytte en leverander fra de pdgaldende lande til cyberspionage.

Ved outsourcing overlades beskyttelsen af data og it-systemer reelt til leveranderen. Det stiller store
krav til teleudbyderens muligheder for at sikre kontrollen med teleinfrastrukturen. Outsourcing til lande,
som f.eks. har en anden lovgivning og sikkerhedskultur end Danmark, kan ege teleinfrastrukturens
sarbarhed overfor cybertruslen. Eventuel hjemtagelse eller overdragelse til en anden leverander kan vaere
vanskelig og tidskrevende.

Den teknologiske udvikling medferer endvidere oget athe@ngighed af teleinfrastrukturen. Store dele af
teleinfrastrukturen er baseret pa avanceret teknologi, der produceres, leveres og vedligeholdes af leveran-
derer, som er en del af et globaliseret marked. Nye former for telekommunikationsteknologi er desuden
1 hgjere grad end tidligere baseret pd software 1 form af flere millioner linjers kode, der lebende vil
modtage opdateringer og blive udviklet pa afstand. Teleudbydernes leveranderforhold vil derfor fremover
spille en endnu mere central rolle end hidtil.

De lebende opdateringer, omfanget af softwaren samt teknologiens kompleksitet medforer, at det er
meget svaert lobende at verificere, at sikkerheden eller integriteten af Danmarks kritiske teleinfrastruktur
ikke undergraves eller kompromitteres.

Ved at presse en leverander eller underleverander kan en fremmed stat herudover fa viden om, eller
adgang til, danske teleudbyderes teleinfrastruktur.

Teleleveranderers centrale rolle for teleinfrastrukturen kan desuden sette Danmark i et athaengigheds-
forhold til de lande, som en given leverander er hjemmeheorende i. I en politisk eller militeer konflikt kan
en fremmed stat via kontrol eller pres pa leveranderen potentielt forstyrre eller afbryde teletjenester ved at
holde kritiske reservedele eller fejlretninger tilbage eller direkte afbryde driften.

2.2. Udviklingen i andre lande

Der er bade i EU-regi og i1 en raekke lande stigende fokus pd handtering af risici og sarbarheder
1 den kritiske teleinfrastruktur, 1 serdeleshed i1 forbindelse med udrulningen af 5G-teknologien 1 mobil-
nettet. Flere lande har saledes revideret deres lovgivningsmessige rammer for handteringen af disse
sikkerhedsmaessige udfordringer.

I det folgende beskrives de overordnede elementer i overvejelserne i EU og ordningerne fra tre sam-
menlignelige lande.

2.2.1. EUs 5G-toolbox

Foranstaltninger vedrerende sikkerhed i teleinfrastrukturen har vearet genstand for betydeligt fokus 1
EU-regi. Der er i den forbindelse udarbejdet anbefalingen ”Cybersecurity of 5G networks EU Toolbox
of risk mitigating measures”, den sékaldte 5G-toolbox, vedrerende cybersikkerhed 1 5G-netverket. EU’s
5G-toolbox identificerer en rekke foranstaltninger, der kan afbede de storste cybersikkerhedsrisici ved
5G-netverket.

En af de foranstaltninger, som beskrives i EU’s 5G-toolbox, er vurdering af leveranderernes risikoprofil
og folgelig anvendelse af relevante begraensninger for leveranderer, der anses for at udgere en hgj
risiko. Sddanne begrensninger vil kunne omfatte nedvendige udelukkelser for at begranse risici for
aktiver, der defineres som kritiske og folsomme.

2.2.2. Sverige

I Sverige kraeves der 1 medfor af loven om elektronisk kommunikation tilladelse fra de svenske myndig-
heder til anvendelsen af radiosendere. Tilladelse til anvendelse af radiosendere er en forudsetning for
bl.a. at kunne anvende de frekvensband, der skal bruges til mobilnetvaerk.
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Det er en forudsetning for at fa en tilladelse, at det kan antages, at radioanvendelsen ikke kommer til at
skade Sveriges sikkerhed. Derudover kan der fastsattes vilkar for tilladelser, hvis dette er af betydning for
Sveriges sikkerhed. Sddanne vilkar kan eksempelvis indebare krav til det tekniske udstyr, som er relateret
til radioanvendelsen. Vilkdrene kan ogsd have til formal at sikre, at komponenter, leveranderer eller
servicepersonale, der bruges til eller har forbindelse til radioanvendelsen, opretholder et tilstraekkeligt hejt
sikkerhedsniveau. Desuden er det muligt at tilbagekalde en tilladelse eller @ndre tilladelsesvilkar gjeblik-
keligt, hvis radioanvendelsen har skadet Sveriges sikkerhed, eller det kan antages, at radioanvendelsen
kommer til at skade Sveriges sikkerhed.

Den 20. oktober 2020 udmeldte den svenske Post- og Telestyrelse i forbindelse med en auktion over
anvendelse af radiosendere til brug for det kommende 5G-netvaerk, at det er en forudsatning for at fa
tilladelse til anvendelsen, at udstyr fra to konkrete leveranderer ikke bruges i 5G-netvaerket. Afgerelsen
omfatter 5G-netverkets kerne, periferi, transmissionsnettet samt overvdgnings- og kontrolsystemer, der
betegnes som centrale funktioner. Afgerelsen specificerer, at allerede eksisterende komponenter 1 3G-
og 4G-netvaerket, der ogsa vil blive brugt til at levere 5G-tjenester, skal udskiftes senest den 1. januar
2025, safremt det er leveret af de pageldende leveranderer. Derudover stilles der krav om, at safremt de
centrale funktioner i telenettet er athangige af personel eller funktioner placeret i udlandet, skal en sadan
athangighed afvikles og om nedvendigt udskiftes med personel og funktioner placeret i Sverige senest
den 1. januar 2025.

Det fremgar af udmeldingen fra Post- og Telestyrelsen, at afgerelsen hviler pd en sikkerhedsmaessig
vurdering af, at aftaler med de to leveranderer om 5G-udstyr og drift af selve netvarket vil udgere en
trussel mod Sveriges nationale sikkerhed. Afgerelsen blev pdklaget, men auktionen over anvendelsen af
radiosendere blev gennemfert 1 januar 2021.

2.2.3. Norge

Norges lov om national sikkerhed (sikkerhedsloven) regulerer bl.a. anskaffelser til beskyttelsesvaerdi-
ge informationssystemer, objekter og infrastruktur. Virksomheder skal i medfer af loven serge for et
forsvarligt sikkerhedsniveau for beskyttelsesvaerdige informationssystemer, objekter og infrastruktur. I
forbindelse med udrulningen af 5G-netvaerket har de norske myndigheder over for teleudbyderne praci-
seret, at et forsvarligt sikkerhedsniveau i lovens forstand indeberer, at teleudbyderne skal benytte flere
leveranderer, hvis de anvender basestationer, der leveres af 5G-leveranderer fra et land, Norge ikke har en
sikkerhedsaftale med, og at mindst 50 pct. af basestationerne skal leveres af leveranderer fra lande, som
Norge har en sikkerhedsaftale med.

Ved anskaftelser til beskyttelsesvardige informationssystemer, objekter eller infrastruktur har virksom-
heder en underretningspligt, hvis de vurderer, at anskaffelsen kan indebare en ikke ubetydelig risiko
for, at informationssystemet, objektet eller infrastrukturen kan blive ramt af eller brugt til virksomhed,
der udger en trussel mod sikkerheden. I sddanne tilfeelde kan der treffes beslutning om, at anskaftelsen
ikke kan gennemfores, eller at der skal fastsattes vilkar for denne. Dette gaelder ogsd, hvis der allerede
er indgédet aftale om anskaffelsen. Der vil kunne gribes ind overfor en allerede indgédet aftale, hvis
virksomheden ikke har overholdt sin underretningspligt. Der vil ogsa kunne gribes ind 1 tilfelde, hvor
trusselsbilledet @ndres.

Der er desuden, som en ekstra sikkerhedsmekanisme, en mere generel mulighed for, at der kan treftes
nedvendige beslutninger for at hindre virksomhed, der udger en trussel mod sikkerheden, eller anden
planlagt eller pdgdende aktivitet, som kan indebare en ikke ubetydelig risiko for, at nationale sikkerheds-
interesser bliver truet. Muligheden forudsettes kun benyttet i helt saerlige tilfelde.

2.2.4. Nederlandene
Nederlandene har etableret hjemmel til, at det kan besluttes, at teleudbydere ikke ma benytte produkter
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eller tjenester fra leveranderer i de kritiske dele af deres netvaerk. Det er en forudsatning for beslutnin-
gen, at det skal vaere nedvendigt for at kontrollere risici, der pavirker den nationale sikkerhed eller den
offentlige orden. Der skal ved beslutningen leegges vagt pa, om leveranderen har til hensigt at misbruge
eller afbryde et telenet eller en teletjeneste, der udbydes 1 Nederlandene, eller om leveranderen har taet
tilknytning til eller er under indflydelse fra en part med en sadan intention.

I vurderingen af, hvorvidt det er nedvendigt at treeffe beslutning om at udelukke en leverander, indgér
bl.a., hvorvidt leveranderen kommer fra — eller er under kontrol af — en part fra et land, med lovgivning,
der forpligter kommercielle eller private parter til at samarbejde med landets regering, herunder serligt
samarbejde med statsorganer med ansvar for efterretningsvirksomhed eller militeer virksomhed. Det kan
ogsé indgé i vurderingen, om leveranderen er en statsejet virksomhed. Endvidere kan det indga, hvorvidt
leveranderen kommer fra et land med en aktiv og offensiv efterretningsstrategi rettet mod Nederlandene
eller nederlandske interesser, eller hvorvidt leveranderen kommer fra et land, med hvem Nederlandenes
forhold kan vare anstrengt 1 en grad, der kan tankes at pavirke nederlandske interesser.

2.3. Tilsyn med informationssikkerheden i telesektoren

Center for Cybersikkerhed er myndighed for informationssikkerhed og beredskab i telesektoren. Cen-
teret er en del af Forsvarets Efterretningstjeneste, og centerets virksomhed er naermere reguleret i lov
om Center for Cybersikkerhed, jf. lovbekendtgerelse nr. 836 af 7. august 2019. Centerets opgaver som
myndighed for informationssikkerhed og beredskab i telesektoren er reguleret i lov om sikkerhed 1 net og
tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021.

Center for Cybersikkerheds virksomhed er undtaget fra dele af offentlighedsloven og forvaltningslo-
ven. Det er dog forudsat, at Center for Cybersikkerhed i videst muligt omfang efterlever principperne
i offentlighedsloven og forvaltningsloven, og at undtagelserne alene anvendes, hvis der er tale om
oplysninger, der vedrerer Forsvarets Efterretningstjenestes efterretningsmessige del eller centerets egen
netsikkerhedstjeneste. Center for Cybersikkerhed er endvidere undtaget fra EU’s databeskyttelsesforord-
ning og databeskyttelsesloven, men der er i stedet i lov om Center for Cybersikkerhed fastsat detaljerede
regler om centerets behandling af personoplysninger.

Center for Cybersikkerheds behandling af personoplysninger er under lgbende kontrol af Tilsynet med
Efterretningstjenesterne, der hvert ar udgiver en redegorelse om det tilsyn, der udeves med Center for
Cybersikkerhed. Arsredegarelsen er offentligt tilgaengelig.

3. Lovforslagets hovedpunkter
3.1. Forbud af hensyn til leverandorsikkerhed i den kritiske teleinfrastruktur

3.1.1. Geeldende ret

De geldende regler om informationssikkerhed i den kritiske teleinfrastruktur er fastsat i lov om sikker-
hed i net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021.

Efter lovens § 4 kan Center for Cybersikkerhed fastsatte regler om oplysnings- og underretningspligter
for teleudbydere. Efter § 4, nr. 2, kan reglerne omfatte krav om erhvervsmassige udbydere af offentligt
tilgeengelige elektroniske kommunikationsnet og -tjenesters underretning af Center for Cybersikkerhed
ved pdtenkt indgdelse af aftaler om leverancer, der vedrerer vesentlige dele af teleudbyderens net eller
tjenester eller driften heraf. Der kan endvidere stilles krav om, at teleudbyderne skal indsende et endeligt
aftaleudkast til Center for Cybersikkerhed umiddelbart forud for indgéelse af aftalen, og at aftalen forst
kan indgés op til 10 arbejdsdage efter centerets modtagelse af dette udkast.

Bemyndigelsen i § 4, nr. 2, er udmentet i bekendtgerelse nr. 258 af 22. februar 2021 om oplysnings- og
underretningspligter vedrerende sikkerhed i net og tjenester.
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Efter bekendtgerelsens § 3, stk. 1, skal vasentlige erhvervsmaessige udbydere af offentligt tilgengelige
elektroniske kommunikationsnet og -tjenester skriftligt underrette Center for Cybersikkerhed forud for,
at der indledes forhandlinger om aftaler, der vedrerer kritiske netkomponenter, systemer og verktojer,
herunder varetagelse af driften heraf.

Teleudbyderne skal endvidere efter bekendtgarelsens § 3, stk. 2, skriftligt underrette Center for Cyber-
sikkerhed forud for, at der indledes forhandlinger om tilleg til eksisterende aftaler, som vedrerer eller
grundet tillegget vil komme til at vedrere kritiske netkomponenter, systemer og vearktejer, herunder
varetagelse af driften heraf.

I bekendtgerelsens § 4 er der fastsat en raekke krav til indholdet af de underretninger, der skal indsendes
1 medfor af § 3.

Efter bekendtgerelsens § 5, stk. 1, kan Center for Cybersikkerhed udstede pdbud om, at det endelige ud-
kast til en aftale, der er omfattet af § 3, skal fremsendes til Center for Cybersikkerhed forud for indgéelse
af den endelige aftale. Efter stk. 2 vil den endelige aftale herefter forst kunne indgas, nar teleudbyderen
har modtaget en tilbagemelding fra Center for Cybersikkerhed. Tilbagemeldingen vil blive givet hurtigst
muligt og senest 10 arbejdsdage fra Center for Cybersikkerheds modtagelse af aftaleudkastet.

Det folger af bekendtgerelsens § 5, stk. 3, at safremt indholdet af et aftaleudkast, som en teleudbyder
har fremsendt til Center for Cybersikkerhed pd baggrund af et pabud efter stk. 1, efterfolgende @ndres,
skal det @ndrede aftaleudkast fremsendes til Center for Cybersikkerhed, hvorefter stk. 2 atter finder
anvendelse. Dette gaelder dog ikke, hvis @ndringerne 1 aftaleudkastet alene er foretaget pa baggrund af
Center for Cybersikkerheds tilbagemelding efter stk. 2.

Herudover kan Center for Cybersikkerhed efter § 6 udstede pabud om, at endelige aftaler, der er
omfattet af § 3, skal fremsendes til Center for Cybersikkerhed til orientering senest 10 arbejdsdage efter
aftaleindgdelsen.

Safremt teleudbyderne ikke folger Center for Cybersikkerheds rddgivning, har centeret ikke 1 dag
mulighed for at forbyde aftaler eller anvendelse af konkrete komponenter, udstyr og verktejer.

Efter at en aftale er indgaet, vil Center for Cybersikkerhed dog efter § 3, stk. 4, i lov om sikkerhed
1 net og tjenester kunne pabyde udbydere af offentligt tilgaengelige elektroniske kommunikationsnet og
-tjenester at treeffe konkrete foranstaltninger med henblik pé at sikre sikkerheden i net og tjenester. Det er
en forudsetning for padbuddet, at det er af vasentlig samfundsmaessig betydning. Center for Cybersikker-
hed vil endvidere efter § 3, stk. 3, i lov om sikkerhed i net og tjenester kunne pabyde bl.a. udbydere af
offentligt tilgaengelige elektroniske kommunikationsnet og -tjenester at traeffe konkrete foranstaltninger,
der er nedvendige for at athjelpe en sikkerhedshandelse eller hindre en siddan i at forekomme, nar en
betydelig trussel er identificeret.

3.1.2. Forsvarsministeriets overvejelser

Efter de galdende regler 1 lov om sikkerhed i net og tjenester bliver Center for Cybersikkerhed
underrettet forud for, at sterre danske teleudbydere indleder forhandlingerne med leveranderer om aftaler,
der vedrerer leverancer til eller drift af den kritiske teleinfrastruktur. Dermed sikres det, at centeret far
mulighed for at rddgive teleudbyderne om de sikkerhedsmaessige aspekter, som teleudbyderne ber vare
opmarksomme pa i det efterfolgende forhandlingsforleb.

I konkrete tilfeelde kan Center for Cybersikkerhed endvidere beslutte, at det endelige aftaleudkast skal
sendes til Center for Cybersikkerhed, hvorefter aftalen forst kan indgés, nar Center for Cybersikkerhed
har meldt tilbage, hvilket dog maksimalt ma tage 10 arbejdsdage.

Forsvarsministeriet finder, at der med denne underretningsordning er skabt et velfungerende system,
som sikrer, at Center for Cybersikkerhed til enhver tid har overblik over, hvilke aftaler de danske teleud-
bydere har indgéaet eller forventer at indga, og hvilke aftaler, der potentielt kan udgere en trussel mod
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den kritiske teleinfrastruktur. Det er endvidere Forsvarsministeriets vurdering, at ordningen generelt har
understottet et godt og konstruktivt samarbejde mellem Center for Cybersikkerhed og teleudbyderne, hvor
teleudbyderne 1 langt de fleste tilfelde valger at folge den rddgivning, som de undervejs 1 aftaleforlgbet
far fra Center for Cybersikkerhed.

Forsvarsministeriet finder dog samtidig, at det alvorlige trusselsbillede, jf. afsnit 2.1 ovenfor, gor det
nedvendigt at styrke myndighedernes mulighed for at sikre den kritiske teleinfrastruktur. Teleinfrastruk-
turen er helt afgerende for, at det danske samfund kan fungere. Samfundets velferd og velstand vil
derudover med den teknologiske udvikling i stigende grad vere athengige af en sikker og velfungerende
teleinfrastruktur, og der skal derfor sattes effektivt ind for at imedega trusler mod tilgengelighed og
fortrolighed 1 teleinfrastrukturen. I den forbindelse er teleudbydernes aftaler med leveranderer serligt
vasentlige. En raekke aftaler giver séledes leveranderer adgang til de mest kritiske dele af teleinfrastruk-
turen, enten gennem leverancer af hardware og software eller gennem varetagelse af driftsopgaver. Det
skaber en vaesentlig sarbarhed, séfremt leveranderer velger — eller presses til — at udnytte denne adgang
til at udfere spionage eller sabotage. Det er derfor altafgerende, at der alene anvendes leveranderer til den
kritiske teleinfrastruktur, som der kan veere tillid til.

Det er Forsvarsministeriets vurdering, at der er behov for, at der pd objektivt grundlag foretages en
telefaglig vurdering af, om de konkrete aftaler, som teleudbyderne ensker at indgd, kan udgere en trussel
mod statens sikkerhed. Hvis det er tilfeldet, finder Forsvarsministeriet, at den nuvarende lovgivning, der
alene giver myndighederne mulighed for at radgive teleudbyderne om sikkerhedsmessige problemer 1
aftalerne, er utilstrekkelig. Det er sdledes uacceptabelt, at der kan opsta en situation, hvor myndighederne
har vurderet, at en aftale vil udgere en trussel mod statens sikkerhed, men hvor der ikke er nogen
mulighed for at forhindre, at aftalen indgds og implementeres.

Indgreb 1 aftaler mellem private virksomheder ber dog efter Forsvarsministeriets opfattelse kun ske 1
serlige situationer. En forudsetning for, at indgaelse af en aftale forbydes, ber sdledes vare, at der er tale
om et sarligt tilfeelde, hvor der dels er tale om en trussel mod statens sikkerhed, dels ikke er mulighed for
at anvende mindre indgribende midler.

Forsvarsministeriet finder endvidere, at der ber vaere mulighed for at forbyde allerede indgiede afta-
ler. Det kan f.eks. vare tilfeldet, hvis en leverander efterfolgende har fiet nye ejere, hvis en leverander
er blevet afsloret 1 en sabotage- eller spionagehandling i1 udlandet, eller hvis @ndret lovgivning 1 leve-
randerens hjemland betyder, at leveranderen kan forpligtes til at udfere eller facilitere sabotage- eller
spionagehandlinger. Henset til, at forbud mod en allerede indgéet aftale vil vare indgribende, ber det dog
vare en forudsetning, at der vurderes at vaere tale om en vasentlig trussel mod statens sikkerhed, og at
der ikke er mulighed for at anvende mindre indgribende midler.

Tilsvarende ber der veere mulighed for at forbyde anvendelsen af kritiske komponenter, systemer m.v.,
der er leveret som led i en tidligere aftale. Det kan f.eks. vare aktuelt, hvis telemyndigheder i udlandet
opdager, at en leverander har indbygget en bagder i teleudstyr af samme model, som ogsa er leveret til en
dansk teleudbyder.

Forsvarsministeriet finder, at en ny og skarpet regulering ber have virkning for aftaler, der indgés
fra den dag, hvor dette lovforslag blev sendt 1 hering. Lovforslaget vil dermed fa tilbagevirkende kraft
fra det tidspunkt, hvor teleudbyderne har haft mulighed for at gere sig bekendt med den foreslédede
regulering og 1 fornedent omfang tage hejde for, at et lovforslag med dette indhold vil blive fremsat
for Folketinget. Den tilbagevirkende kraft sikrer, at der ikke kan ske omgaelse ved, at teleudbyderne
fremrykker aftaleindgaelser, saledes at indgéelserne sker inden lovforslagets ikrafttraeden.

Endvidere finder Forsvarsministeriet, at ogsa aftaler, der er indgéet for heringstidspunktet, bar omfattes
af reguleringen fra den 1. januar 2026. Det er ministeriets vurdering, at meget fa aftaler vil have sa lang
lobetid, men ordningen vil sikre, at der bliver mulighed for at tage stilling til, om sddanne aftaler skal
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forbydes, dog sdledes at teleudbyderne har haft nasten fem ar til at indrette sig pa, at aftalerne bliver
omfattet af den skarpede regulering.

3.1.3. Den foreslaede ordning

Det foreslas, at de eksisterende regler i lov om sikkerhed i net og tjenester suppleres med et ekstra
varktej, s& myndighederne kan forhindre, at en teleudbyder indgér eller opretholder en problematisk
aftale med en leverander.

Det foreslés séledes, at Center for Cybersikkerhed 1 serlige tilfeelde kan forbyde en vasentlig erhvervs-
massig udbyder af offentligt tilgengelige elektroniske kommunikationsnet og -tjenester at indgd en
aftale, der vedrerer kritiske netkomponenter, systemer og varktejer, herunder varetagelse af driften heraf,
hvis aftalen vurderes at udgere en trussel mod statens sikkerhed. Vurderingen vil typisk ske som sidste
trin 1 forbindelse med den underretningsordning, der i forvejen er etableret 1 medfer af lov om sikkerhed 1
net og tjenester.

Ved vurderingen af, om en aftale udger en trussel mod statens sikkerhed, vil Center for Cybersikker-
hed kunne legge veegt pa forhold vedrerende den leverander, som teleudbyderen ensker at anvende. I
vurderingen vil kunne indgé forhold vedrerende bade leveranderen, leveranderens vasentligste underle-
veranderer samt andre akterer, der udever kontrol over eller har betydelig indflydelse pa leveranderen,
f.eks. leveranderens ejere eller bestyrelsesmedlemmer.

Der vil vere tale om en samlet vurdering, hvori der vil indgé en rekke objektive kriterier. Eksempelvis
vil Center for Cybersikkerhed kunne legge vegt pd, om en leverander m.v. er hjemmehorende i eller
varetager produktionen eller driften fra et land, som Danmark ikke har indgaet en sikkerhedsaftale med,
eller som Danmark ikke har et tilsvarende sikkerhedsmaessigt samarbejde med. Der vil ogsa kunne
leegges vaegt pd, om leveranderen m.v. er hjemmehorende 1 eller varetager produktionen eller driften fra
et land, hvor det efter det pdgeldende lands lovgivning er muligt at palegge leveranderer eller deres
underleveranderer at udfere eller deltage 1 forhold, som vil udgere spionage eller sabotage.

Herudover vil Center for Cybersikkerhed kunne legge vegt pa, om leveranderen m.v. direkte eller
indirekte kontrolleres af et andet lands statslige organer, herunder militeere myndigheder, samt om leve-
randeren m.v. er eller har varet involveret 1 aktiviteter 1 Danmark eller andre lande, som har medfert en
negativ pavirkning af statens sikkerhed, informationssikkerheden eller den offentlige orden.

Det foreslds desuden, at en forudsetning for, at der nedlegges et forbud mod en aftale, vil vere,
at Center for Cybersikkerhed konkret har vurderet, at hensynet til statens sikkerhed ikke effektivt kan
varetages ved mindre indgribende foranstaltninger end et forbud. Det vil sdledes vare en forudsatning,
at Center for Cybersikkerhed har forsegt at radgive teleudbyderen om de tilpasninger af aftalen, som vil
vaere nedvendige, for at den ikke lengere vurderes at udgere en trussel mod statens sikkerhed. Center
for Cybersikkerhed vil ogsd skulle have vurderet relevante muligheder i lov om sikkerhed i net og
tjenester, herunder eksempelvis muligheden for at give pdbud om, at teleudbyderen skal foretage konkrete
sikkerhedsforanstaltninger.

Endvidere foreslds det, at Center for Cybersikkerhed far mulighed for i sarlige tilfelde at forbyde
en veasentlig erhvervsmassig udbyder af offentligt tilgengelige elektroniske kommunikationsnet og
-tjenester at opretholde en indgéet aftale, der vedrerer kritiske netkomponenter, systemer og vearktejer,
herunder varetagelsen af driften heraf, hvis opretholdelse af aftalen vurderes at udgere en vasentlig
trussel mod statens sikkerhed. Ved vurderingen heraf kan Center for Cybersikkerhed legge vagt pa
forhold vedrerende leveranderen, leveranderens vaesentligste underleveranderer samt akterer, der udever
kontrol over eller har betydelig indflydelse pa leveranderen.

Dermed sikres det, at Center for Cybersikkerhed kan nedlegge forbud mod en given aftale, f.eks. hvis
der efter aftaleindgdelsen sker @ndringer vedrerende leveranderen m.v., som medferer, at en aftale, der
ikke oprindeligt blev anset for at udgere en trussel mod statens sikkerhed, nu vurderes at udgere en
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vasentlig trussel mod statens sikkerhed. Der vil vere tale om en konkret vurdering, men med kravet om,
at der skal vurderes at vaere tale om en veasentlig trussel, forudsattes det, at muligheden kun vil blive
anvendt i sjeldne tilfelde.

Da der er tale om en igangvaerende aftale, kan Center for Cybersikkerhed i den forbindelse fastsatte en
frist for, hvornar aftalen skal vaere afviklet.

Endvidere foreslas det, at Center for Cybersikkerhed i serlige tilfelde kan forbyde en vasentlig er-
hvervsmeessig udbyder af offentligt tilgeengelige elektroniske kommunikationsnet og -tjenester at anvende
kritiske netkomponenter, systemer og verktejer, der er leveret, hvis anvendelsen vurderes at udgere en
vasentlig trussel mod statens sikkerhed. Ved vurderingen heraf kan Center for Cybersikkerhed laegge
vaegt pé forhold vedrerende leveranderen, leveranderens vesentligste underleveranderer samt akterer, der
udever kontrol over eller har betydelig indflydelse pa leveranderen.

Ogsa her kan Center for Cybersikkerhed fastsatte en frist for, hvornar anvendelsen skal ophare.

For at sikre et gget incitament for teleudbyderen til at efterleve forbud mod indgéelse af aftaler, forbud
mod opretholdelse af aftaler, eller forbud mod anvendelse af kritiske komponenter, systemer m.v. foreslas
det desuden, at Center for Cybersikkerhed vil kunne sanktionere en manglende efterlevelse af et forbud
ved at treffe afgorelse om at afsette medlemmer af udbyderens ledelse.

Endelig foreslas det, at loven fir virkning for aftaler, der er indgdet den 7. december 2020, hvor
lovforslaget blev sendt i hering, eller senere, samt at loven fra den 1. januar 2026 endvidere far virkning
for aftaler, der er indgéet for den 7. december 2020.

Der henvises til de foreslaede §§ 2, 3, 15 og 17 samt bemarkningerne hertil.

Center for Cybersikkerhed udgiver en érlig beretning, der beskriver centerets aktiviteter pa det forebyg-
gende omride og bringer statistiske oplysninger herom. Desuden indeholder beretningen et overblik over
de trusselsvurderinger m.v., der er udsendt i arets lob, saledes at virksomheder og offentligheden kan fa et
overblik over risikoen for cyberangreb. For at sikre dbenhed om anvendelse af de foresldede muligheder
for at nedlegge forbud, forudsattes det, at statistik om anvendelse af ordningen medtages i Center for
Cybersikkerheds arlige beretning.

3.2. Undtagelser fra offentlighedsloven og forvaltningsloven

3.2.1. Geeldende ret

Det folger bl.a. af § 8, stk. 1, 1 lov om Center for Cybersikkerhed, jf. lovbekendtgerelse nr. 836
af 7. august 2019, at Center for Cybersikkerheds virksomhed er undtaget fra lov om offentlighed 1
forvaltningen bortset fra lovens § 13. Center for Cybersikkerheds virksomhed er endvidere undtaget fra
forvaltningslovens kapitel 4-6.

Af bemarkningerne til § 8, stk. 1, i lov om Center for Cybersikkerhed, jf. Folketingstidende 2013-14,
A, L 192 som fremsat, side 14 og 25, fremgar det, at Center for Cybersikkerhed forudsettes i videst
muligt omfang at efterleve principperne i offentlighedsloven og forvaltningslovens kapitel 4-6. Det forud-
settes sdledes, at centeret — uanset at dets virksomhed er undtaget fra forvaltningslovens bestemmelser pa
omrddet — i relevant omfang vurderer, om det i afgerelsessager konkret er muligt at anvende forvaltnings-
lovens principper om partens aktindsigt, partshering og begrundelse m.v. Tilsvarende forudsettes det, at
anmodninger om aktindsigt i videst muligt omfang behandles efter principperne i offentlighedsloven. Ved
modtagelse af anmodninger om aktindsigt — herunder egenacces efter offentlighedslovens § 8 — vil Center
for Cybersikkerhed i praksis foretage en segning i centerets elektroniske sags- og dokumenthandterings-
system. Safremt der i den forbindelse lokaliseres dokumenter, der er omfattet af aktindsigtsanmodningen,
vil disse dokumenter blive behandlet efter principperne i offentlighedsloven. Derimod vil centeret ikke
foretage en sogning i de store mangder data, som centerets netsikkerhedstjeneste til enhver tid opbevarer,
eller i dokumenter, der vedrerer gvrige dele af Forsvarets Efterretningstjeneste.
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Det folger endvidere af § 7 1 lov om sikkerhed 1 net og tjenester, jf. lovbekendtgerelse nr. 153 af 1.
februar 2021, at det 1 regler udstedt i medfer af lovens § 4 kan fastsattes, at underretninger og afgivelse
af oplysninger efter § 4, nr. 1-3, er undtaget fra aktindsigt efter lov om offentlighed 1 forvaltningen og
partsaktindsigt efter forvaltningsloven. Efter lovens § 4, nr. 1-3, kan Center for Cybersikkerhed fastsatte
regler om oplysnings- og underretningspligter for udbydere. Reglerne kan bl.a. omfatte krav om, at
teleudbydere uden unedigt ophold skal underrette Center for Cybersikkerhed om sikkerhedshandelser,
der har haft vasentlig indvirkning pa driften af net eller tjenester, ligesom teleudbyderne skal underrette
centeret ved patenkt indgdelse af aftaler om leverancer, der vedrerer vesentlige dele af udbyderens net
eller tjenester eller driften heraf. Endvidere kan reglerne omfatte krav om, at teleudbydere skal afgive
oplysninger til Center for Cybersikkerhed om vasentlige dele af udbyderens net eller tjenester eller
driften heraf. Bestemmelsen er udmentet ved § 14 1 bekendtgerelse nr. 258 af 22. februar 2021 om
oplysnings- og underretningspligter vedrerende sikkerhed 1 net og tjenester.

Det fremgar af bemarkningerne til § 7 i lov om sikkerhed i net og tjenester, jf. Folketingstidende
2015-16, A, L 10 som fremsat, side 10, at det forudsettes, der ikke skal vaere ret til aktindsigt, herunder
partsaktindsigt, i forhold til de oplysninger og underretninger, som modtages fra teleudbydere i1 forbin-
delse med aftaleindgéelse, konstaterede brud pa informationssikkerheden og generelle oplysninger om
teleudbydernes infrastruktur. Undtagelsen fra retten til aktindsigt omfatter derimod ikke teleudbyderes og
ovrige virksomheders adgang til at gere sig bekendt med oplysninger, der vedrerer deres egne forhold.

3.2.2. Forsvarsministeriets overvejelser

I dag er det en forudsatning, at Center for Cybersikkerhed 1 videst muligt omfang efterlever principper-
ne 1 offentlighedsloven og forvaltningslovens kapitel 4-6, selvom centeret er undtaget fra offentlighedslo-
ven og dele af forvaltningsloven. I praksis betyder det, at der i1 forbindelse med en begrundelse for en
afgerelse og 1 forbindelse med behandlingen af en aktindsigtssag alene gores undtagelse fra at anvende
principperne i henholdsvis offentlighedsloven samt forvaltningslovens kapitel 4-6 1 forhold til oplysnin-
ger, der stammer fra den monitoreringsvirksomhed, som Center for Cybersikkerheds netsikkerhedstjene-
ste foretager, eller som vedrorer den efterretningsmaessige del af Forsvarets Efterretningstjeneste.

Den gazldende undtagelse fra offentlighedsloven og forvaltningsloven indeberer, at Center for Cyber-
sikkerhed ikke vil vare forpligtet til at gengive efterretningsmaessige oplysninger i forbindelse med en
begrundelse for en afgerelse truffet i medfer af kapitel 2, 3 og 8. Endvidere vil centeret ikke vere
forpligtet til at lade de tilsvarende oplysninger indga i behandlingen af en aktindsigtssag.

De sager, som behandles efter reglerne 1 dette lovforslag, vil imidlertid ogsa indeholde andre oplysnin-
ger, der pa tilsvarende vis er felsomme, selvom oplysningerne ikke nedvendigvis stammer fra eller
vedrerer den efterretningsmaessige del af Forsvarets Efterretningstjeneste. Det vil eksempelvis kunne
vaere oplysninger, der er modtaget fra andre landes telemyndigheder.

Lov om sikkerhed i net og tjenester undtager derudover specifikt teleudbydernes underretninger fra
retten til aktindsigt. Undtagelsen i lov om sikkerhed i net og tjenester omfatter imidlertid ikke forvalt-
ningslovens krav til begrundelse og partshering.

Det er pd den baggrund Forsvarsministeriets vurdering, at de nuvarende undtagelser ikke er tilstraekke-
lige til at varetage hensynet til beskyttelse af de oplysninger, der vil indga i1 sager efter kapitel 2, 3
og 8. Forsvarsministeriet finder endvidere, at de eksisterende undtagelsesmuligheder i forvaltningsloven
og offentlighedsloven ikke vil vaere tilstreekkelige til at varetage beskyttelseshensynet i1 forhold til disse
oplysninger. Der er derfor behov for, at disse oplysninger undtages fra offentlighedsloven og forvaltnings-
lovens kapitel 4-6.
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3.2.3. Den foreslaede ordning

Det foreslas, at lov om offentlighed i forvaltningen, bortset fra lovens § 13, og forvaltningslovens
kapitel 4-6 ikke finder anvendelse pa sager, der er omfattet af denne lov.

Den foresldede bestemmelse svarer til den eksisterende undtagelse 1 § 8, stk. 1, i lov om Center
for Cybersikkerhed, men med den @ndring, at forudsatningen i bemarkningerne til lov om Center for
Cybersikkerhed om, at principperne i lov om offentlighed i forvaltningen og forvaltningslovens kapitel
4-6 1 videst muligt omfang skal folges, ikke gelder for sager omfattet af loven.

Det forudsattes dog, at Center for Cybersikkerhed i forbindelse med afgerelser om forbud i sterst
muligt omfang gennemforer en partshering samt begrunder afgerelsen, sa leenge det ikke kompromitterer
hensynene bag lovforslaget.

Der henvises til den foreslaede § 5 samt bemerkningerne hertil.
3.3. Seerlige rammer for domstolsbehandling

3.3.1. Geeldende ret

Det folger af grundlovens § 63, stk. 1, 1. pkt., at domstolene er berettigede til at padkende ethvert
sporgsmal om evrighedsmyndighedens graenser. Det er fast antaget, at domstolenes adgang til efter
grundlovens § 63 at prove forvaltningsafgerelser i et vist omfang narmere kan bestemmes ved lov. Der
kan bl.a. ved lov fastsettes regler om processuelle spergsmal og spergsmal om prevelsens retsgrundlag
og retsfolger.

I det omfang en afgerelse om indgreb matte blive gennemfort ved ekspropriation, vil der vaere adgang
til domstolsprovelse efter de serlige regler herom 1 grundlovens § 73, stk. 3. Det folger bl.a. heraf,
at ethvert spergsmdl om ekspropriationsaktens lovlighed og erstatningens storrelse kan indbringes for
domstolene. Det antages, at bestemmelsen indeberer, at domstolene skal foretage en mere intensiv
provelse af administrative ekspropriationsafgerelser end efter grundlovens § 63.

Der er ikke i lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021, fastsat
narmere regler om domstolsprevelsen af Center for Cybersikkerheds afgerelser. Provelsen sker sdledes
efter retsplejelovens almindelige regler herom.

3.3.2. Forsvarsministeriets overvejelser

Center for Cybersikkerheds afgerelser efter det foresldede kapitel 2 og 8 vil kunne proves ved domstole-
ne efter grundlovens § 63, stk. 1, 1. pkt. Derudover vil centerets eventuelle afgerelser om ekspropriation
efter kapitel 3 ogsa kunne proves ved domstolene efter grundlovens § 73, stk. 3.

Afgerelserne vil imidlertid oftest vare baseret pa fortroligt materiale sdsom hejt klassificerede oplys-
ninger, der, hvis de offentliggeres, vil kunne skade Danmarks sikkerhed. Mod offentliggerelse taler
saledes hensynet til forholdet til fremmede magter, efterretningstjenesternes sarlige arbejdsmetoder,
beskyttelse af efterretningstjenesternes kilder, samt beskyttelse af efterretningsmessige samarbejder, der
bygger pd gensidige tillidsforhold og forsikringer om, at de efterretningsbaserede oplysninger, der deles,
ikke videregives til offentligheden uden forudgaende tilladelse. De s@rlige sikkerhedsmessige fortrolig-
hedshensyn indebarer, at de oplysninger vedrerende statens sikkerhed, som afgerelserne er baseret pa,
ikke vil kunne fremlagges i en retssag pa saedvanlig vis eller udleveres til parterne i retssagen.

Forsvarsministeriet har overvejet, hvordan teleudbyderens eller leveranderens ret til domstolsprevelse
kan forenes med de sarlige sikkerhedsmeessige fortrolighedshensyn. Forsvarsministeriet finder, at disse
hensyn kan varetages ved, at der etableres sa@rlige procedureregler, hvorefter domstolspravelsen opdeles 1
en dben og en lukket del. Der vil under sagens lukkede del kunne ske fremlaggelse af fortroligt materiale,
som af sikkerhedsmaessige grunde ikke kan videregives til parterne i1 sagen. Til varetagelse af partens
interesser under den lukkede del af sagen vil der kunne beskikkes en sarlig advokat, som pa partens
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vegne far kendskab til og kan udtale sig om det fortrolige materiale, der fremlegges for retten. Den
serlige advokat vil sdledes kunne udeve partsbefojelser under den lukkede del af sagen, dog sdledes at
den serlige advokat ikke ma drefte sagen med parten og partens advokat.

Ved en sddan model kan det bl.a. sikres, at fortroligt materiale alene deles med sarligt udpegede,
beskikkede advokater, der pa betryggende vis kan varetage teleudbyderens eller leveranderens interesser
1 forbindelse med en retssag om provelsen af afgerelser efter kapitel 2, 3 og 8. Det vil vaere nedvendigt,
at de serligt udpegede advokater palaegges tavshedspligt, sdledes at advokaten ikke deler fortroligt
materiale.

Det er Forsvarsministeriets vurdering, at fastsattelse af sddanne sarlige regler for domstolsbehandlin-
gen vil vare hensigtsmaessig 1 forhold til provelse af afgerelser om forbud efter kapitel 2, 3 og 8. Forma-
let med den szrlige domstolsbehandling vil vere at skabe en balance mellem péd den ene side behovet for
at beskytte oplysninger af sikkerhedsmessige grunde og pa den anden side hensynet til, at der er en reel
mulighed for effektiv varetagelse af partens interesser under retssagen.

Lignende ordninger er indfert i kapitel 7 b i udlendingeloven, jf. lovbekendtgerelse nr. 1513 af 22.
oktober 2020 med senere @ndringer, vedrerende domstolsprovelse af sager om administrativ udvisning
af udlendinge, der mé anses for en fare for statens sikkerhed, og § 8 F i lov om dansk indfedsret, jf. lov-
bekendtgerelse nr. 1191 af 5. august 2020, vedrerende domstolsprovelse af afgerelser om administrativ
fratagelse af statsborgerskab.

3.3.3. Den foresldede ordning

Det foreslds, at domstolsprevelsen vedrerende afgerelser omfattet af kapitel 2, 3 og 8 opdeles 1 en dben
og en lukket del.

Der vil under sagens lukkede del kunne ske fremlaggelse af fortroligt materiale, som af sikkerhedsmaes-
sige grunde ikke kan videregives til parterne i sagen. Til varetagelse af partens interesser under den
lukkede del af sagen vil der blive beskikket en sarlig advokat, som pa partens vegne udever partsbefojel-
ser under denne del af sagen, dog séledes at den sarlige advokat ikke mé drefte sagen med parten eller
dennes advokat.

Det foreslas, at afgerelser omfattet af kapitel 2, 3 og 8 alene kan indbringes for Kebenhavns Byret
inden seks maneder efter afgerelsens meddelelse. Kobenhavns Byret kan dog undtagelsesvis tillade en
indbringelse efter udlebet af fristen. I afgerelsen af sagen ved byretten deltager tre dommere. Forsvarsmi-
nisteren eller den, ministeren bemyndiger hertil, kan lade personer, der er ansat i Forsvarsministeriet eller
1 myndigheder under Forsvarsministeriet, made for sig i retten som rettergangsfuldmaegtige.

Det foreslas desuden, at det i loven fastslas, at som part i sagen for det offentlige anses forsvarsministe-
ren eller den, ministeren bemyndiger hertil.

Der henvises til de foresldede §§ 7-13 samt bemerkningerne hertil.
3.4. Hjemmel til ekspropriation

3.4.1. Geeldende ret

Det folger af grundlovens § 73, stk. 1, at ejendomsretten er ukraenkelig. Ingen kan tilpligtes at afstd sin
ejendom, uden hvor almenvellet kreever det. Det kan kun ske ifelge lov og mod fuldsteendig erstatning.

To overordnede betingelser skal séledes vare opfyldt for, at der er tale om ekspropriation i grundlovens
forstand. For det forste skal indgrebet vere rettet mod “ejendom”, som er beskyttet efter grundlovens §
73. For det andet skal indgrebet vare ekspropriativt (der skal vare tale om afstielse).

Hvis der er tale om et indgreb, der har karakter af ekspropriation i grundlovens forstand, skal tre
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betingelser veere opfyldt for, at indgrebet er i overensstemmelse med grundloven. Indgrebet skal vare
kraeevet af almenvellet, det skal ske ifelge lov, og der skal ydes fuldstendig erstatning til den berorte ejer.

Grundloven beskytter ikke blot fysiske personer, men ogsa alle typer af juridiske personer, som er etab-
leret (eller overtaget) af private — selskaber, foreninger, selvejende institutioner m.v. Det er traditionelt
antaget, at ogsa staten, kommuner og andre juridiske personer etableret (eller fuldt ud overtaget) af det
offentlige er beskyttet. Det fremgar dog af nyere retspraksis, at i hvert fald visse offentlige juridiske
personer ikke altid nyder samme beskyttelse som private.

Udtrykket ”ejendom” i grundlovens § 73 maé forstés i1 vid betydning. Det er saledes almindeligt antaget,
at bestemmelsen ikke alene beskytter ejendomsret i traditionel forstand. Ogsé begrensede radighedsret-
tigheder, sasom brugsrettigheder, servitutter og panterettigheder, og rettigheder 1 henhold til private aftaler
er beskyttet af grundlovens ejendomsbegreb.

Det er endvidere almindeligt antaget, at bestemmelsen ikke alene beskytter rettigheder af privatretlig
karakter, men ogsa sarlige rettigheder af erhvervsmassig karakter stiftet pd offentligretligt grundlag,
f.eks. naringsrettigheder.

For at der er tale om ekspropriation i grundlovens forstand, skal der vare tale om, at der foretages et
ekspropriativt indgreb (afstaelse).

Det er i den forbindelse almindeligt antaget i den forfatningsretlige litteratur og i praksis, at lovgiv-
ningsmagten — uden at der foreligger ekspropriation — kan regulere udevelsen af de rettigheder, der
er beskyttet af grundlovens § 73, idet lovgivningsmagten bl.a. kan opstille almindelige regler om
begransninger i borgernes handlefrihed og i deres raden over, hvad de ejer. Det er endvidere antaget,
at spergsmdlet om, hvorvidt et indgreb har karakter af ekspropriation, méd bero pé et samlet sken over
indgrebets beskaffenhed. Som momenter, der ma tillegges betydning ved udevelsen af dette skon, kan der
navnlig peges pd indgrebets formal, i hvilken grad indgrebet er generelt eller konkret (herunder om det
rammer mange eller fa personer), indgrebets intensitet, om indgrebet angar en fremtidig eller en aktuel
rettighed, om indgrebet gir ud pa at overfore rettigheden fra den hidtidige ejer til en ny eller pd en
tilintetgorelse af denne rdden, samt indgrebets begrundelse (causa).

Lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021, indeholder ikke en
specifik hjemmel til at foretage ekspropriation.

3.4.2. Forsvarsministeriets overvejelser

Afgerelsen af, om et forbud i medfer af kapitel 2 vil udgere ekspropriation, vil skulle foretages pa
grundlag af en samlet vurdering af indgrebets beskaffenhed, herunder indgrebets formal, i hvilken grad
indgrebet er generelt eller konkret, indgrebets intensitet samt indgrebets begrundelse (causa).

Navnlig det forhold, at forbud mod indgéelse af en aftale efter § 2, stk. 1, opretholdelse af en indgaet
aftale efter § 3, stk. 1, eller anvendelse af kritiske komponenter, systemer m.v. efter § 3, stk. 2, er
begrundet i1 hensyn til statens sikkerhed, ma antages at tale med en vis vaegt imod, at der vil vere tale
om ekspropriation. Der vil pd den anden side vere tale om indgreb mod konkrete aftaler, som efter
omstendighederne vil kunne vere af betydelig intensitet over for den pagaeldende aftalepart. Det kan pé
den baggrund ikke udelukkes, at et forbud efter omstendighederne vil kunne anses for ekspropriativt.

Der vil forventeligt sjeldent blive truffet afgerelser efter lovens kapitel 2. Men 1 de tilfeelde, hvor der
treeffes afgerelse, og hvor afgerelsen vil have karakter af ekspropriation, er det vesentligt, at betingelser-
ne i grundlovens § 73 er opfyldt. Indgrebet skal séledes vare kravet af almenvellet, hjemlet i lov og ske
mod fuld erstatning.

Det vurderes, at betingelsen om, at et indgreb skal vere kraevet af almenvellet, vil vaere opfyldt i
relation til forbud efter kapitel 2, idet indgrebene vil ske ud fra et hensyn til statens sikkerhed. Hvis et
forbud 1 medfer af kapitel 2 udger et ekspropriativt indgreb, skal der i loven vare en konkret hjemmel
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til at foretage ekspropriation. Idet der ikke efter galdende ret er en specifik hjemmel til at foretage
ekspropriation i forhold til forbud omfattet af dette lovforslag, finder Forsvarsministeriet, at der vil skulle
etableres en hjemmel hertil. Endeligt skal der ydes fuldstendig erstatning til den bererte ejer 1 de tilfeelde,
hvor der vil vaere tale om ekspropriation. Forsvarsministeriet finder, at dette tydeligt ber fremgé af en
hjemmel til at foretage ekspropriation.

Spergsmalet om ekspropriationens lovlighed og erstatningens sterrelse kan indbringes for domstolene,
jf. grundlovens § 73, stk. 3.

3.4.3. Den foresldede ordning

Det foreslads, at der indsattes en bestemmelse, hvorefter Center for Cybersikkerhed kan iverksatte
ekspropriation, hvis det er nedvendigt for gennemforelse af forbud efter kapitel 2.

Det foresléds endvidere, at det eksplicit fremgar af bestemmelsen, at der ydes fuldstendig erstatning til
den eller de berorte parter, hvis gennemforelse af forbud efter kapitel 2 udger et ekspropriativt indgreb.

Der henvises til den foreslaede § 4 samt bemerkningerne hertil.
4. Forholdet til Danmarks internationale forpligtelser

4.1. Forholdet til Den Europceiske Menneskerettighedskonvention

Artikel 6 1 Den Europ®iske Menneskerettighedskonvention (EMRK) stiller krav til indholdet og om-
fanget af domstolsprevelsen. Det er som udgangspunkt et krav, at den nationale domstol har “fuld
jurisdiktion” med hensyn til tvistens faktiske og retlige omstendigheder.

Det betyder, at den nationale domstol skal have kompetencen til at undersgge parternes anbringender i
substansen uden at naegte at undersoge visse af dem og give en klar begrundelse for, hvorfor de ikke tages
til folge. I forhold til sagens faktum skal domstolen veare 1 stand til at undersege det, som er centralt for
parternes sag.

En provelse af administrative myndigheders afgerelser vil vare utilstrekkelig, hvis den ikke omfatter
sagens faktiske omstandigheder, eller hvis retten ikke har kompetence til at annullere eller tilsides@tte en
myndigheds afgerelser, men ma nejes med at konstatere, at afgerelsen er ugyldig.

Artikel 6 sikrer enhver ret til at indbringe enhver tvist vedrerende en borgerlig rettighed eller forpligtel-
se for en domstol 1 konventionens forstand. Retten til domstolsprevelse er imidlertid ikke absolut, idet
retten forudsattes reguleret nermere af konventionsstaterne. I den forbindelse er staterne overladt en
vis skensmargin. Retten kan derfor underkastes begrensninger, forudsat at disse ikke begrenser eller
udhuler retten pa en sddan made eller 1 et sddant omfang, at kernen i retten forringes (“the very essence
of the right is impaired”). En begransning er endvidere kun forenelig med artikel 6, hvis den varetager et
anerkendelsesverdigt formal, og der er proportionalitet mellem det forfulgte formal og det valgte middel.

Hvis der efter national ret ikke er adgang til domstolsprevelse af administrative myndigheders afgorel-
se, ndr der er tale om en civil sag i konventionens forstand, vil der allerede af den grund foreligge en
kreenkelse af artikel 6.

Hvis den nationale domstol er afskéret fra at vurdere en sags faktiske omstendigheder som folge af, at
den ikke har adgang til relevante dokumenter, der af administrative myndigheder betegnes som fortrolige,
kan dette udgere en krenkelse. Det kan saledes f.eks. udgere en kraenkelse, hvis en privat tilbudsgiver er
afskdret fra en reel domstolsprevelse af en myndigheds afgerelse om ikke at tildele en offentlig kontrakt,
fordi myndigheden angiver at handle til beskyttelse af nationens sikkerhed eller den offentlige sikkerhed
eller orden, og denne vurdering er baseret pa fortrolige oplysninger, ndr domstolen ikke har adgang til
samtlige relevante dokumenter og derfor ikke kan foretage en reel provelse.

Retten til kontradiktion og princippet om parternes ligestilling, som er nert beslegtede, er fundamentale
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bestanddele af retten til en retfeerdig rettergang 1 artikel 6, stk. 1. Disse rettigheder er imidlertid ikke abso-
lutte, hvilket ogsa ger sig geldende for adgangen til sagens materiale. Konventionsstaterne har saledes en
skensmargin ved begrensningen af disse rettigheder, og modstridende interesser, sdsom statens sikkerhed
m.v., skal vejes op imod partens rettigheder. Der er i den forbindelse tale om en helhedsvurdering af
sagens samlede omstendigheder. Der vil dog alene kunne ske begraensninger i1 rettigheder, som ikke
berarer kernen (the very essence”) af rettighederne 1 artikel 6, stk. 1.

Med den foresldede bestemmelse i § 7 kan afgerelser efter kapitel 2, 3 og 8 indbringes for domstolene.

De sarlige regler for domstolsbehandlingen, som foreslds i §§ 7-13, svarer med de nedvendige tilpas-
ninger til reglerne om domstolsbehandling 1 kapitel 7 b 1 udlendingeloven, jf. lovbekendtgerelse nr. 1513
af 22. oktober 2020 med senere @ndringer, og § 8 F 1 lov om dansk indfedsret, jf. lovbekendtgerelse
nr. 1191 af 5. august 2020. De foresldede bestemmelser 1 §§ 7-13 varetager hensynet til, at fortrolige og
sikkerhedsmaessige oplysninger ikke prisgives i forbindelse med en eventuel domstolsbehandling af en
afgerelse om nedleggelse af forbud. Samtidig sikres det, at alle sagens oplysninger som udgangspunkt
fremlaegges for retten, ligesom den pdgeldende part beskikkes en serlig advokat til at varetage sine
interesser 1 forhold til det materiale, der af sikkerhedsmassige grunde vurderes ikke at kunne videregives
til den pégeldende.

Forsvarsministeriet finder pd den baggrund, at lovforslaget ikke rejser spergsmal i forhold til artikel 6.

4.2. Forholdet til WTO-retten

Verdenshandelsorganisationen (WTO) har ved General Agreement on Trade and Tariffs (GATT) og
General Agreement on Trade in Services (GATS) fastsat regler for handel med varer og tjenesteydelser
mellem medlemslandene.

De helt grundleggende bestemmelser i GATT og GATS er bestemmelserne om mestbegunstigelsesprin-
cippet og nationalbehandlingsprincippet. Mestbegunstigelsesprincippet indebarer, at alle medlemslande
skal behandles ens. Det betyder, at hvis et WTO-medlemsland opnar en begunstigende behandling i et
andet WTO-medlemsland, sa har de ovrige medlemslande ret til den samme behandling. Nationalbehand-
lingsprincippet indebarer, at et medlemsland ikke mé favorisere egne produkter og tjenesteydelser frem
for andre.

De to aftaler indeholder dog enkelte undtagelser, der giver et medlemsland mulighed for at fravige savel
disse grundregler som alle de ovrige regler i hele WTO-regelsattet.

Det folger bl.a. af GATT artikel XXI og GATS artikel XIV, bis, at intet i aftalerne skal fortolkes, saledes
at medlemslandene forpligtes til eller forhindres i handlinger m.v., hvis det strider mod hensynet til dets
vasentlige nationale sikkerhedsinteresser. Disse undtagelser skal imidlertid fortolkes yderst restriktivt.

Udover de specifikke undtagelser indeholder GATT 1 artikel XX og GATS 1 artikel XIV en rakke
parallelle generelle undtagelser. De to bestemmelser er udtryk for WTO-medlemskabets afvejning af
legitime offentlige reguleringshensyn over for WTO-aftalernes regler til beskyttelse af handelen, ikke
mindst mestbegunstigelsesprincippet og nationalbehandlingsprincippet.

Felles for alle de generelle undtagelser er, at medlemsstaterne har en vid adgang til at gennemfore
offentlig regulering, der er dekket af teksten i undtagelsesbestemmelserne, sd leenge reguleringen ikke i
virkeligheden sigter pa at opna den kommercielle forskelsbehandling, man netop vil undgd med WTO-af-
talerne. En sddan udelukkelse kan alene veere begrundet i de reguleringshensyn, som er beskrevet i GAT
artikel XX eller GATS artikel XIV.

Serligt kan fremhaves GATT artikel XX, (b) og GATS artikel XIV, (b), der omhandler foranstaltninger,
som er ngdvendige for at beskytte menneskers, dyrs eller planters liv eller sundhed.

I sager vedrerende GATT artikel XX, (b) har Appellant Body, der er anden instans i WTO-tvistbilaeg-
gelsessystemet, anlagt en samlet vurdering af medlemsstaternes beskyttelsesforanstaltninger baseret pa
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fire kriterier: 1) Har foranstaltningen et beskyttelsesvardigt formél, 2) er den designet til at opna dette
formél, 3) er den nedvendig for at opnd det, eller kunne det samme formal vare opndet med en mindre
indgribende foranstaltning, og 4) er foranstaltningen gennemfort pd en sddan méde, at den ikke resulterer
1 en urimelig diskrimination af andre medlemslande eller deres virksomheder.

Det er vurderingen, at WTO-aftalerne ikke er til hinder for at indfere den foresldede forbudsordning,
idet sikring af en robust teleinfrastruktur i Danmark er begrundet i hensynet til statens sikkerhed og
ultimativt i hensynet til menneskers liv og sundhed. Derudover vurderes ordningen at vere nedvendig og
egnet til at opfylde formalet. Muligheden for at forbyde konkrete aftaler af hensyn til statens sikkerhed
baseres pa objektive underkriterier, hvorfor ordningen vurderes at vare indrettet pa en sddan méde, at der
ikke sker urimelig diskrimination af andre medlemslande eller deres virksomheder.

4.3. Forholdet til EU’s bilaterale investerings- og handelsaftaler samt Danmarks bilaterale investerings-
beskyttelsesaftaler

EU har en rekke bilaterale investerings- og handelsaftaler, der har til formél at ege samhandel og
investeringer til gensidig fordel. Disse aftaler indeholder i varierende grad bestemmelser, som retter
sig mod beskyttelse af investeringer, herunder mod diskrimination, samt varner om retten til offentlig
regulering. EU’s seneste aftaler med Canada, Vietnam og Singapore indeholder desuden bestemmelser,
der giver adgang til tvistbileeggelse via et nyt investeringsdomstolssystem (ICS), nér disse aftaler traeder 1
kraft.

Herudover har Danmark en raekke bilaterale investeringsbeskyttelsesaftaler. Disse aftaler indeholder ty-
pisk tvistbileggelsesklausuler, det vil sige bestemmelser om s@rlige ordninger for tvistlesning, herunder
adgang til prevelse ved en international voldgiftsdomstol.

Safremt en aftale, der vedrorer kritiske netkomponenter, systemer og verktejer, herunder varetagelsen
af driften heraf, og som forbydes efter kapitel 2, métte vaeere omfattet af EU’s bilaterale investerings-
og handelsaftaler eller Danmarks bilaterale investeringsbeskyttelsesaftaler, begraenser lovforslaget ikke
den provelsesadgang, som parterne madtte aflede af en tvistbileeggelsesklausul 1 en konkret bilateral
investeringsbeskyttelsesaftale, 1 det omfang aftalen udger et internationalt juridisk bindende instrument.

Det vurderes, at EU’s bilaterale investerings- og handelsaftaler og Danmarks bilaterale investeringsbe-
skyttelsesaftaler ikke vil vaere til hinder for den foreslaede forbudsordning, som er begrundet i et hensyn
til statens sikkerhed.

5. Okonomiske konsekvenser og implementeringskonsekvenser for det offentlige

Lovforslaget vil medfoere, at Center for Cybersikkerhed skal varetage nye opgaver i1 forbindelse med, at
centeret tillegges kompetence til at treeffe afgerelser om forbud mod bl.a. indgéelse eller opretholdelse
af aftaler, der vedrerer kritiske netkomponenter, systemer og varktejer, eller varetagelsen af driften
heraf. Desuden vil centeret skulle vejlede teleudbydere om kravene i loven, sarligt 1 forbindelse med at
teleudbyderne indgér nye aftaler. En stor del af disse opgaver vil dog ligge 1 naturlig forleengelse af de op-
gaver, som centeret allerede 1 dag varetager efter lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse
nr. 153 af 1. februar 2021.

Udgiften til de nye opgaver forudsettes atholdt inden for Forsvarsministeriets eksisterende gkonomiske
ramme.

Der vil forventeligt sjeldent blive truffet afgerelser efter lovens kapitel 2. Men 1 de tilfelde, hvor
der treffes afgorelse, og hvor afgerelsen mdtte have karakter af ekspropriation, vil dette skulle ske
mod, at staten yder fuldstendig erstatning for det eventuelle tab, som afgerelsen métte medfere for den
pageldende teleudbyder eller leverander. Det er forbundet med en stor usikkerhed at vurdere, hvilken
okonomisk konsekvens dette 1 givet fald vil kunne fa for det offentlige.

Lovforslaget vurderes i relevant omfang at vare i overensstemmelse med principperne for digitalise-
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ringsklar lovgivning. Princippet om muliggerelse af automatisk sagsbehandling er dog fraveget, da det
ikke er vurderet hensigtsmaessigt, at afgerelser om forbud efter den foresldede ordning generelt foretages
ved automatisk sagsbehandling. Det skyldes, at afgerelser om forbud vil kreve, at der udeves et skon
baseret pa bl.a. telefaglige og sikkerhedsmeessige vurderinger.

6. Okonomiske og administrative konsekvenser for erhvervslivet m.v.

Lovforslaget kan medfere skonomiske konsekvenser for teleudbyderne og leverandererne, i de forven-
teligt sjeldne tilfelde, hvor der treffes afgerelse om forbud mod indgaelse af aftaler, eller om forbud
mod opretholdelse af aftaler, som betyder, at en ekonomisk fordelagtig aftale, der vedrerer kritiske
netkomponenter, systemer og vertejer, eller varetagelsen af driften heraf, ikke kan indgas eller oprethol-
des. Lovforslaget kan endvidere medfere ekonomiske konsekvenser for teleudbyderne, i de forventeligt
sjeldne tilfeelde, hvor der treeffes afgerelse om forbud mod anvendelse af kritiske netkomponenter,
systemer eller varktejer. I de tilfelde, hvor afgerelserne har karakter af ekspropriation, vil dette dog ske
mod fuldstendig erstatning.

Lovforslaget vil endvidere kunne medfere en reduceret konkurrence, fordi teleudbyderne i1 forbindelse
med konkrete aftaler om leverancer potentielt vil kunne valge mellem faerre tilbud fra leveranderer, hvil-
ket vil kunne medfore stigende priser og eventuelt have negativ effekt pd innovationen pé teleomradet.

Den foresldede ordning baseres péd de allerede eksisterende underretningsforpligtelser i lov om sikker-
hed 1 net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021. Lovforslaget forventes dog at
kunne f4 administrative konsekvenser for teleudbydere og deres leveranderer, sédfremt et forbud medforer
behov for at gennemfore et nyt udbud eller en ny aftaleforhandling.

Det vurderes samlet, at lovforslaget har administrative konsekvenser for erhvervslivet pa mindre end 4
mio. kr.

Det er vurderet, at visse af principperne for agil erhvervsrettet regulering er relevante for lovforslaget,
og at lovforslaget er i overensstemmelse med principperne. Der vurderes séledes at vare tale om helheds-
teenkende regulering, idet lovforslagets ordning bygger oven pé de eksisterende regler i lov om sikkerhed
1 net og tjenester. Desuden vurderes lovforslaget at vaere teknologineutralt, da lovforslaget ikke er rettet
specifikt mod én bestemt teknologi pa teleomradet.

7. Administrative konsekvenser for borgerne
Lovforslaget har ikke administrative konsekvenser for borgerne.

8. Klima- og miljemzessige konsekvenser
Lovforslaget har ikke klima- og miljomassige konsekvenser.

9. Forholdet til EU-retten

Efter artikel 4, stk. 2, 1 Traktaten om Den Europaiske Union (TEU) er omradet for national sikkerhed
den enkelte medlemsstats eneansvar. Ved udegvelsen af dette eneansvar skal medlemsstaterne dog overhol-
de de frie bevageligheder 1 Traktaten om Den Europaiske Unions Funktionsmade (TEUF).

De EU-retlige rammer for den foresldede forbudsordning sattes bl.a. af TEUF artikel 49 om den frie
etableringsret og TEUF artikel 63 om de frie kapitalbevagelser.

De frie bevaegeligheder 1 TEUF kan imidlertid begranses af hensyn til bl.a. den nationale sikkerhed
og den offentlige sikkerhed under iagttagelse af proportionalitetsprincippet. Proportionalitetsprincippet
indeberer, at nationale foranstaltninger, der begranser den frie bevagelighed, skal vere egnede til at
opfylde formélet med begraensningen og ikke ma gé ud over, hvad der er nedvendigt for at opfylde
formaélet.
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Det er vurderingen, at TEUF ikke er til hinder for at indfere den foresldede forbudsordning begrundet
1 hensynet til den nationale sikkerhed og den offentlige sikkerhed. Det er i den forbindelse vurderingen,
at den foreslaede ordning er egnet til at opfylde formalet om at sikre, at danske teleudbydere ikke indgar
eller opretholder aftaler om kritiske netkomponenter, systemer og varktejer, eller varetagelsen af driften
heraf, eller anvender kritiske netkomponenter, systemer eller varktojer, der udger en trussel mod statens
sikkerhed, og at ordningen ikke gér ud over, hvad der er nedvendigt for at opfylde dette formal.

Europa-Parlamentets og Radets direktiv 2014/53/EU af 16. april 2014 om harmonisering af medlems-
staternes love om tilgengeliggorelse af radioudstyr pd markedet og om ophavelse af direktiv 1999/5/EF
(radioudstyrsdirektivet) og Europa-Parlamentets og Rédets direktiv 2014/30/EU af 26. februar 2014 om
harmonisering af medlemsstaternes lovgivning om elektromagnetisk kompatibilitet (EMC-direktivet) har
til formal at sikre fri bevagelighed for henholdsvis radioudstyr og apparater (og faste anleg) i EU’s
indre marked, hvis radioudstyret og apparatet (eller det faste anleg) opfylder de krav, som fremgér af
de respektive direktiver. Den foresldede ordning er ikke rettet mod konkrete fabrikanter, leveranderer,
konkret radioudstyr eller apparater (eller faste anleg). Den foresldede ordning indebarer, at der efter
en konkret vurdering, hvor der indgér en lang rekke faktorer, kan nedlaegges forbud mod enkeltstdende
aftaler. Et sddant forbud vil ikke indebere et generelt forbud mod salg, tilrddighedsstillelse, ibrugtagning,
anvendelse af bestemte fabrikater eller typer af radioudstyr. Et sddant forbud vil heller ikke indebare
et generelt forbud mod, at apparater (eller faste anleg) fra bestemte fabrikanter geres tilgengelige pa
markedet og/eller tages i brug pa deres omrade. Ordningen vil ikke blive administreret pa en méide, som
vil indebare et de facto forbud mod bestemt radioudstyr eller apparater (eller faste anleg) omfattet af
radioudstyrsdirektivets eller EMC-direktivets ordning. Direktiverne vurderes pad den baggrund ikke at
veere til hinder for den foresldede ordning.

Europa-Parlamentets og Radets direktiv 2018/1972/EU af 11. december 2018 om oprettelse af en
europaisk kodeks for elektronisk kommunikation (EU’s telekodeks) fastsatter endvidere den EU-retlige
ramme for regulering af teleomradet. EU’s telekodeks fastsatter bl.a. rammen for at sikre frit udbud af
elektroniske kommunikationsnet og -tjenester, sdledes at disse kun er underlagt de vilkér, der bl.a. er
fastsat 1 EU’s telekodeks, jf. betragtning nr. 5.

Det folger imidlertid af artikel 1, stk. 3, litra c, i EU’s telekodeks, at direktivet ikke bererer tiltag, der
gennemfores af medlemsstaterne ud fra hensynet til den offentlige orden og den offentlige sikkerhed og
til forsvaret. I tilknytning hertil fremgér det bl.a. af betragtning nr. 6, at direktivet ikke indskraenker de
enkelte medlemsstaters mulighed for at treeffe nedvendige foranstaltninger til sikring af deres vasentlige
sikkerhedsinteresser, beskyttelse af den offentlige orden og den offentlige sikkerhed.

Det er vurderingen, at EU’s telekodeks ikke er til hinder for at indfere den foresldede forbudsordning,
idet ordningen gennemfores ud fra hensynet til statens sikkerhed, og idet direktivet ikke indskrenker
muligheden for at treffe nedvendige foranstaltninger til sikring af vaesentlige sikkerhedsinteresser og
beskyttelse af den offentlige sikkerhed.

10. Horte myndigheder og organisationer m.v.

Et udkast til lovforslag har i perioden fra den 7. december 2020 til den 4. januar 2021 vearet sendt i
hering hos felgende myndigheder og organisationer m.v.:

Advokatradet, Amnesty International, Bauer Media, Borch Teknik, Cibicom, Danmarks Radio, Dansk
Beredskabskommunikation, Dansk Energi, Dansk Erhverv, Dansk Industri (DI), DANSK IT, Dansk
Kabel TV, Danske Advokater, Danske Regioner, Datatilsynet, Den Danske Dommerforening, DI Digital,
Domstolsstyrelsen, Fibia, Forenede Danske Antenneanlaeg, GlobalConnect, Hi3G Denmark, HORESTA,
Institut for Menneskerettigheder, IT-Branchen, IT-Politisk Forening, Justitia, KL, Norlys, Prasidenten for
Vestre Landsret, Prasidenten for Ostre Landsret, Retspolitisk Forening, Rigsombudsmanden i1 Grenland,
Rigsombudsmanden pa Fergerne, Rigsrevisionen, Radet for Digital Sikkerhed, samtlige byretsprasiden-
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ter, TDC, TeleDCIS, Teleindustrien (TI), Telenor, Telia Company Danmark, Tilsynet med Efterretnings-
tjenesterne, TT-Netvarket, TV 2 DTT og Waoo.

11. Sammenfattende skema

Positive konsekvenser/mindreud- | Negative konsekvenser/merudgifter

gifter (hvis ja, angiv omfang/Hvis nej,
(hvis ja, angiv omfang/Hvis nej, anfor »Ingen«)
anfor »Ingen«)
Okonomiske konsekvenser | Ingen. Lovforslaget indebarer, at Center
for stat, kommuner og re- for Cybersikkerhed skal varetage
gioner nye opgaver, som dog atholdes

indenfor Forsvarsministeriets eksi-
sterende ramme. Desuden vil lov-
forslaget indebere, at der kan tref-
fes afgerelser om ekspropriation,
der i1 det konkrete tilfeelde vil skulle
ske mod, at staten yder fuldsteendig
erstatning for det eventuelle tab,
som afgerelsen matte medfore for
den pagaldende teleudbyder eller

leverander.
Implementerings-konse- Ingen. Ingen vasentlige.
kvenser for stat, kommu-
ner og regioner
Okonomiske konsekvenser | Ingen. Lovforslaget kan medfere ekono-
for erhvervslivet miske konsekvenser for teleudby-

derne og leverandererne, hvis der
traeffes afgerelse om forbud mod
indgéelse af aftaler, mod oprethol-
delse af aftaler eller om forbud mod
anvendelse af kritiske netkompo-
nenter, systemer eller vaerktojer. |
de tilfeelde, hvor afgerelserne har
karakter af ekspropriation, vil det-
te dog ske mod fuldstendig erstat-
ning.

Lovforslaget vil endvidere kunne
medfore en reduceret konkurrence,
fordi teleudbyderne i forbindelse
med konkrete aftaler om leveran-
cer potentielt vil kunne velge mel-
lem feaerre tilbud fra leverandeorer,
hvilket vil kunne medfere stigende
priser og eventuelt have negativ ef-
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fekt pa innovationen pé teleomra-
det.
Administrative konse- Ingen. Det vurderes samlet, at lovforslaget
kvenser for erhvervslivet har administrative konsekvenser for
erhvervslivet pd mindre end 4 mio.
kr.
Administrative konse- Ingen. Ingen.
kvenser for borgerne
Klima- og miljemaessige Ingen. Ingen.
konsekvenser
Forholdet til EU-retten Efter Traktaten om Den Europziske Union er omréadet for national
sikkerhed den enkelte medlemsstats eneansvar. Ved udevelsen af dette
eneansvar skal medlemsstaterne dog overholde de frie bevageligheder i
Traktaten om Den Europ@iske Unions Funktionsméde (TEUF).
De EU-retlige rammer for den foresldede forbudsordning sattes bl.a. af
TEUF artikel 49 om den frie etableringsret og TEUF artikel 63 om de
frie kapitalbevegelser. Det vurderes ikke, at TEUF er til hinder for den
foreslaede ordning.
Radioudstyrsdirektivet og EMC-direktivet har til formal at sikre fri
bevagelighed for henholdsvis radioudstyr og apparater (og faste anleg)
1 EU’s indre marked, hvis radioudstyret og apparaterne (eller de faste
anlag) opfylder de krav, som fremgar af direktiverne. Direktiverne
vurderes ikke at vare til hinder for den foresldede ordning.
EU’s telekodeks fastsatter endvidere den EU-retlige ramme for regule-
ring af teleomradet. Det er vurderingen, at EU’s telekodeks ikke er til
hinder for den foresldede ordning.
Er i strid med de fem prin- Ja Nej
cipper for implementering X
af erhvervsrettet EU-regu-
lering / Gér videre end mi-
nimumskrav i EU-regule-
ring (st X)

Bemcerkninger til lovforslagets enkelte bestemmelser

Til§ 1
Den foresldede § 7 definerer tre centrale begreber i loven. De foresldede begreber svarer til de gaeldende
definitioner 1 lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021, samt
bekendtgerelse nr. 258 af 22. februar 2021 om oplysnings- og underretningspligter vedrerende sikkerhed i
net og tjenester og skal fortolkes i overensstemmelse hermed.
Den foresldede § 1, nr. I, definerer “’kritiske netkomponenter, systemer og verktgjer” som operations
support systemer, network management systemer og business support systemer, der kan benyttes til at
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aflese, @ndre indhold af eller dirigere data, som relaterer sig til slutbrugere, samt hardware, firmware og
software, der anvendes 1 eller 1 forbindelse med core-net i mobilnet, fastnet og internet, eller i centrale
routere og servere i backbonenettene eller 1 kontrolenheder, som anvendes til styring 1 mobilnettenes
radionet.

Definitionen vil omfatte de tekniske enheder og systemer i teleinfrastrukturen, der vurderes som varen-
de sarligt kritiske og dermed saerligt beskyttelsesvaerdige.

Den foreslaede definition er identisk med definitionen i § 1, nr. 1, 1 bekendtgerelsen om oplysnings- og
underretningspligter vedrerende sikkerhed 1 net og tjenester. Dette skal ses 1 lyset af, at dette lovforslags
ordning vil udgere en overbygning pd den underretningsordning, som er udmentet i bekendtgerelsen, og
som indebarer, at vaesentlige erhvervsmessige udbydere af offentligt tilgeengelige elektroniske kommuni-
kationsnet og -tjenester skriftligt skal underrette Center for Cybersikkerhed forud for, at der indledes
forhandlinger om aftaler, der vedrerer kritiske netkomponenter, systemer og verktejer, herunder vareta-
gelse af driften heraf. Med lovforslaget vil der blive skabt mulighed for at nedlegge forbud mod samme
type aftaler, jf. bemaerkningerne til de foresldede §§ 2 og 3 samt afsnit 3.1 1 de almindelige bemarkninger.

Definitionen vil bl.a. omfatte operations support systemer, der er en samling af softwaresystemer, som
bruges til at designe, implementere og drive telenetvaerkene (bdde tale og data). Systemerne bruges
endvidere i forbindelse med driften til at sikre kundeforbindelserne, sa de fungerer efter hensigten. End-
videre vil definitionen omfatte network management systemer, der ofte er taet integreret til operations
support systemerne og anvendes til teknisk at overvige og styre driften af alle typer af netverk hos
teleudbyderne, herunder sikre forbindelserne internt og mellem forskellige teleudbydere. Ligeledes vil
der indgd business support systemer, der er tat integreret til operations support systemerne og har til
formal at styre alle kundeforhold, herunder oprettelse og nedleggelse af abonnementer og forbindelser,
samt kundesupport. Business support systemerne anvendes ogsd til afregning af kundens forbrug og til
at skabe grundlaget for forretningsudvikling for teleudbyderne ved hjlp af avancerede ekonomisystemer
(Business Intelligence).

Desuden vil definitionen omfatte radionet/radio access net (RAN), der er den del af et mobilnet,
som bestdr af master med radiobasestationer og dataforbindelser til core-nettet. Det er via radionettet,
at en mobiltelefon far trddles adgang til mobilnettet, som derefter serger for at skabe forbindelse til
eksempelvis en anden telefon eller til internettet. Et radionet i Danmark bestér typisk af flere tusinde
radiobasestationer, der geografisk er spredt ud over hele landet for at sikre den bedst mulige dekning.

Core-net i mobilnet bestdr af et storre antal forskellige tekniske enheder (servere, routere og fysiske
netverk), som binder mobilnetvarket sammen. Operations support systemerne og business support syste-
merne er normalt integreret direkte ind i core-nettet.

Centrale routere og servere i backbonenettene er de vigtige hejkapacitetsdataenheder, der sikrer, at
datatrafikken sendes de rigtige steder hen, bade i egne netverk og til andre teleudbyderes netvaerk.

Efter den foresldede § I, nr 2, defineres “slutbruger” som en bruger af net og tjenester, som ikke pa
kommercielt grundlag stiller de pdgaldende net og tjenester til radighed for andre.

Den foresldede definition er identisk med definitonen 1 § 1, nr. 2, 1 bekendtgerelsen om oplysnings-
og underretningspligter vedrerende sikkerhed i net og tjenester. Den foresldede definition svarer med
fa sproglige forskelle til samme definition i lov om elektroniske kommunikationsnet og -tjenester (telelo-
ven), jf. lovbekendtgerelse nr. 128 af 7. februar 2014 med senere @ndringer, og skal fortolkes 1 overens-
stemmelse med definitionen af slutbruger 1 Europa-Parlamentets og Radets direktiv 2018/1972/EU af 11.
december 2018 om oprettelse af en europeaisk kodeks for elektronisk kommunikation.

Ved net forstds transmissionssystemer, uanset om det bygger pa en permanent infrastruktur eller en
centraliseret administrationskapacitet, og, hvor det er relevant, koblings- og dirigeringsudstyr og andre
ressourcer, herunder netelementer, der ikke er aktive, som gor det muligt at overfore signaler ved hjelp
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af trddforbindelse, radiobglger, lyslederteknik eller andre elektromagnetiske midler, herunder satellitnet,
jordbaserede fastnet (kredslebs- og pakkekoblede, herunder 1 internettet) og mobilnet, elkabelsystemer,
1 det omfang de anvendes til transmission af signaler, net, som anvendes til radio- og tv-spredning,
og kabel-tv-net, uanset hvilken type information der overfores. Net omfatter siledes alle transmissions-
systemer, uanset om de bygger pa en permanent infrastruktur eller en centraliseret administrationskapaci-
tet. Ved tjenester forstds elektroniske kommunikationstjenester, der helt eller delvis bestar 1 elektronisk
overforing af kommunikation 1 form af lyd, billeder, tekst eller kombinationer heraf ved hjelp af radio-
eller telekommunikationsteknik mellem nettermineringspunkter. Et nettermineringspunkt er et fysisk
punkt, hvor en slutbruger far adgang til et offentligt elektronisk kommunikationsnet og som for net, hvor
der anvendes kobling eller routing, identificeres ved hjelp af en specifik netadresse, som kan vaere knyttet
til slutbrugerens nummer eller navn.

Net vil desuden skulle forstas i overensstemmelse med definitionen af elektronisk kommunikationsnet
i telelovens § 2, nr. 4, tjenester vil skulle forstas i overensstemmelse med definitionen af elektronisk kom-
munikationstjeneste i telelovens § 2, nr. 7, og nettermineringspunkt vil skulle forstas i overensstemmelse
med telelovens § 2, nr. 8.

Slutbrugere vil skulle anses som en modseatning til udbydere af offentligt tilgeengelige elektroniske
kommunikationsnet og -tjenester og kan omfatte sdvel erhvervsdrivende som ikke-erhvervsdrivende
brugere af elektroniske kommunikationsnet eller -tjenester, herunder storkunder og lignende, som 1 et vist
omfang valger at etablere deres egen elektroniske kommunikationsinfrastruktur og sammenkoble denne
med offentlige elektroniske kommunikationsnet med henblik pa udveksling af trafik.

Ogsa udbydere af informations- og indholdstjenester vil skulle anses for slutbrugere. Det samme gaelder
f.eks. radio- og tv-virksomheder og andre virksomheder med sarlige kommunikationsbehov.

Efter den foreslaede § 1, nr 3, defineres “vasentlig erhvervsmassig udbyder af offentligt tilgeengelige
elektroniske kommunikationsnet og -tjenester” som a) udbyder af net, hvor disse net anvendes af mere
end 50.000 slutbrugere. Ved opgerelsen medregnes de slutbrugere, der har aftaleforhold med udbyderens
kunder. Radio- og tv-stationer, der er udbydere af net, er kun omfattet, hvis de har landsdaekkende public
service-forpligtelser, samt b) udbyder, der gennem aftaler med statslige myndigheder og institutioner
betjener mere end 500 slutbrugere. Ved opgerelsen medregnes de statslige myndigheders og institutioners
egne slutbrugere.

Den foresldede definition svarer til definitonen i § 1, nr. 3, i bekendtgerelsen om oplysnings- og
underretningspligter vedrerende sikkerhed i net og tjenester.

En udbyder er den, der med et kommercielt formal stiller produkter, net eller tjenester omfattet af
teleloven til radighed for andre. En erhvervsmassig udbyder er en udbyder, der med et kommercielt
formal udbyder produkter, net eller tjenester omfattet af teleloven som sin hovedydelse eller som en ikke
accessorisk del af virksomheden.

Vasentlige erhvervsmassige udbydere af offentligt tilgengelige elektroniske kommunikationsnet og
-tjenester omfatter ikke udbydere af nummeruathangige interpersonelle kommunikationstjenester (NU-
IK-tjenester).

Ved net forstas transmissionssystemer, uanset om det bygger pa en permanent infrastruktur eller en
centraliseret administrationskapacitet, og, hvor det er relevant, koblings- og dirigeringsudstyr og andre
ressourcer, herunder netelementer, der ikke er aktive, som ger det muligt at overfore signaler ved hjalp
af trddforbindelse, radiobglger, lyslederteknik eller andre elektromagnetiske midler, herunder satellitnet,
jordbaserede fastnet (kredslebs- og pakkekoblede, herunder 1 internettet) og mobilnet, elkabelsystemer,
1 det omfang de anvendes til transmission af signaler, net, som anvendes til radio- og tv-spredning,
og kabel-tv-net, uanset hvilken type information der overfores. Net omfatter sdledes alle transmissions-
systemer, uanset om de bygger pa en permanent infrastruktur eller en centraliseret administrationskapaci-
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tet. Ved tjenester forstds elektroniske kommunikationstjenester, der helt eller delvis bestar 1 elektronisk
overforing af kommunikation 1 form af lyd, billeder, tekst eller kombinationer heraf ved hjelp af radio-
eller telekommunikationsteknik mellem nettermineringspunkter. Et nettermineringspunkt er et fysisk
punkt, hvor en slutbruger far adgang til et offentligt elektronisk kommunikationsnet og som for net, hvor
der anvendes kobling eller routing, identificeres ved hjelp af en specifik netadresse, som kan vare knyttet
til slutbrugerens nummer eller navn.

Net vil desuden skulle forstas i overensstemmelse med definitionen af elektronisk kommunikationsnet
i telelovens § 2, nr. 4, tjenester vil skulle forstas i overensstemmelse med definitionen af elektronisk kom-
munikationstjeneste i telelovens § 2, nr. 7, og nettermineringspunkt vil skulle forstas i overensstemmelse
med telelovens § 2, nr. 8.

Bestemmelsen vil desuden indebare, at der ved opgerelsen af, hvor mange slutbrugere, der anvender
et givent net, vil skulle medregnes de slutbrugere, der har aftaleforhold med udbyderens kunder. Derved
tages der hegjde for den situation, hvor en udbyder leverer net til en anden udbyder, der pa kommercielt
grundlag stiller de pagaldende net til radighed for et stort antal privatpersoner.

I forhold til de udbydere, der betjener statslige myndigheder og institutioner, vil der ved beregningen af,
hvor mange slutbrugere, der betjenes, skulle tages hojde for de statslige myndigheders og institutioners
egne slutbrugere. I det tilfeelde, hvor en udbyder f.eks. leverer tjenester til Forsvaret, vil Forsvaret kun
udgere én slutbruger efter den gengse forstielse af begrebet. Efter den foresldede bestemmelse vil de
af Forsvarets medarbejdere, der gor brug af tjenesterne, imidlertid telle med i opgerelsen af antallet af
slutbrugere.

Til § 2
Det foreslas med § 2, stk. 1, at Center for Cybersikkerhed 1 sarlige tilfeelde kan forbyde en vaesentlig
erhvervsmaessig udbyder af offentligt tilgeengelige elektroniske kommunikationsnet og -tjenester at indgé
en aftale, der vedrorer kritiske netkomponenter, systemer og varktejer, herunder varetagelse af driften
heraf, hvis aftalen vurderes at udgere en trussel mod statens sikkerhed.

Bestemmelsen vil typisk finde anvendelse, efter at der gennem langere tid har varet dialog mellem
teleudbyderen og Center for Cybersikkerhed om den pageldende aftale. Bestemmelsens anvendelsesom-
rdde vil sdledes svare til anvendelsesomradet for den serlige underretningsordning, der er etableret i
medfer af lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021. Der er
dermed tale om aftaler, hvor teleudbyderne i medfer af §§ 3 og 4 i bekendtgerelse nr. 258 af 22. februar
2021 om oplysnings- og underretningspligter vedrerende sikkerhed i net og tjenester har underrettet
Center for Cybersikkerhed forud for, at forhandlingerne om aftalen er indledt med leveranderen, hvorefter
Center for Cybersikkerhed typisk vil have radgivet teleudbyderen om sikkerhedsmassige aspekter af den
pageldende aftale. Herefter vil Center for Cybersikkerhed typisk have udstedt et pabud om, at det endeli-
ge udkast til aftalen skal fremsendes til centeret, eller en sddan fremsendelse vil vere sket frivilligt. Ved
udstedelse af pdbud vil aftalen forst kunne indgds, nir der er modtaget tilbagemelding fra Center for
Cybersikkerhed, hvilket skal vare sket senest 25 arbejdsdage efter modtagelsen af aftaleudkastet, jf. den
foresldede @ndring af lov om sikkerhed i net og tjenesteri § 18, nr. 1.

I de situationer, hvor bestemmelsen vil finde anvendelse, vil der oftest vaere tale om, at en teleudbyder
ikke har onsket at folge rddgivningen fra Center for Cybersikkerhed, og at det endelige udkast til aftale
derfor pa vasentlige punkter ikke tager hgjde for rddgivningen — og at aftalen pa den baggrund vurderes
at udgere en trussel mod statens sikkerhed. Bestemmelsen vil dog ogsa finde anvendelse 1 situationer,
hvor et endeligt aftaleudkast ikke er fremsendt til Center for Cybersikkerhed, men hvor centeret pa anden
vis er blevet opmerksom péd en forestdende aftaleindgaelse, f.eks. gennem medieomtale eller gennem
oplysninger fra andre myndigheder. Det vil dog pahvile Center for Cybersikkerhed at sikre, at sagen
er tilstreekkeligt oplyst til, at der kan treffes afgerelse om et forbud, og dermed vil et forbud normalt
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ikke alene kunne baseres pa f.eks. medieomtale. Center for Cybersikkerhed vil desuden som led i den
almindelige sagsoplysning inddrage fagmyndigheder, herunder Erhvervsstyrelsen og Energistyrelsen, 1
relevant omfang.

Bestemmelsen vil omfatte bade indgaelse af nye aftaler og forleengelse af eksisterende aftaler. Hvis
aftalen indeholder en option, der indebarer, at aftalen kan forlenges pa helt uendrede vilkér, vil en sddan
forleengelse dog ikke vaere omfattet, men aftalen vil dog vaere omfattet af den foreslaede § 3. Retsvirknin-
gen af, at der nedlaegges forbud mod en aftale, vil vaere, at hvis aftalen alligevel indgés, vil Center for
Cybersikkerhed kunne traeffe afgerelse om sanktioner efter den foreslaede § 15, ligesom aftalen vil vere
ugyldig mellem parterne efter den foresldede § 16.

Center for Cybersikkerhed vil skulle foretage en samlet vurdering af, om aftalen m4 anses for at udgere
en trussel mod statens sikkerhed. Ved vurderingen heraf vil Center for Cybersikkerhed tage udgangspunkt
1 en reekke objektive kriterier 1 bestemmelsens nr. 1-4, jf. nedenfor. Udtrykket statens sikkerhed anvendes
1 lov om sikkerhed i net og tjenester og skal forstas 1 overensstemmelse med det EU-retlige udtryk den
nationale sikkerhed. Der vil dermed som udgangspunkt skulle vere tale om trusler mod samfundskritiske
funktioner og deres kommunikation, herunder deres medarbejderes kommunikation. Er der alene tale
om en trussel om, at der kan ske industrispionage mod private virksomheder, vil det falde udenfor
anvendelsesomridet, med mindre industrispionagen har en karakter, hvor den kan udgere en trussel mod
statens sikkerhed, f.eks. hvis der er tale om industrispionage mod virksomheder 1 forsvarsindustrien eller
forskningsindustrien.

Det folger af den foresldede bestemmelse, at bestemmelsen finder anvendelse i sarlige tilfelde. Ved
serlige tilfelde forstds efter bestemmelsen tilfelde, hvor der dels er tale om en trussel mod statens
sikkerhed, dels ikke er mulighed for at anvende mindre indgribende midler.

Kerneomradet vil vaere situationer, hvor Center for Cybersikkerhed vurderer, at en aftale vil indebere,
at der er risiko for, at en leverander vil misbruge aftalen til at forberede eller udfere sabotage mod
telenettet, som kan medfere, at telenettet helt eller delvist afbrydes. Det vil f.eks. kunne veare tilfeldet,
hvis aftalen omfatter leverancer, hvor Center for Cybersikkerhed vurderer, at der er risiko for, at leveran-
deren indbygger bagdere, som gor det muligt for leveranderen at afbryde eller pd anden méade foretage
uautoriseret pavirkning af dele af telenettet. Det vil ogsd veare tilfeeldet, hvis aftalen omfatter drift af
systemer, hvor der er risiko for, at leveranderen gennem adgangen til systemerne vil foretage en hel eller
delvis afbrydelse.

Der vil endvidere kunne vare tale om situationer, hvor Center for Cybersikkerhed vurderer, at en aftale
vil indebere risiko for, at en leverander vil misbruge aftalen til at foretage spionage mod samfundskriti-
ske funktioner, herunder deres medarbejderes eller samarbejdspartneres kommunikation.

Det foreslas med § 2, stk. 2, at Center for Cybersikkerhed ved vurderingen efter stk. 1 kan leegge vaegt
pa forhold vedrerende den leverander, som udbyderen ensker at anvende. I vurderingen vil bl.a. kunne
indgd forhold, der vedrerer leveranderen, leveranderens vasentligste underleveranderer samt aktorer, der
udever kontrol over eller har betydelig indflydelse pa leveranderen.

De vasentligste underleveranderer vil vere de underleveranderer, som leverer en ikke ubetydelig del
af den samlede leverance. Aktorer, der udever kontrol over eller betydelig indflydelse pa leveranderen,
vil vaere akterer, der direkte eller indirekte er i besiddelse af eller har kontrol over ejerandele eller
stemmerettigheder i en virksomhed, eller har tilsvarende kontrol ved andre midler, herunder langfristede
lan, som giver betydelig indflydelse pd ledelsesmassige, finansielle eller udviklings- eller driftsmaessige
forhold.

Det vil sdledes ikke vaere en forudsetning, at leveranderen selv vurderes at udgere en trussel mod
statens sikkerhed. Aftalen vil f.eks. ogsd kunne anses for at udgere en trussel, hvis leveranderen plan-
leegger at opfylde aftalen ved brug af kritiske komponenter fra en underleverander, hvor Center for
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Cybersikkerhed vurderer, at der er risiko for, at der er indbygget bagdere eller tilsvarende. Centeret vil
endvidere kunne foretage en vurdering af, om leveranderens ejerforhold m.v. ger, at aftalen ma anses
for at udgere en trussel mod statens sikkerhed. Et element 1 vurderingen vil siledes vere, om f.eks. et
moderselskab gennem dettes historik eller tilhersforhold bidrager til en trussel, som medferer, at der ber
nedlaegges forbud mod aftalen.

Center for Cybersikkerhed vil som navnt skulle foretage en samlet vurdering. Her vil den potentielle
trussel og dennes karakter ogsa skulle vejes op mod aftalens karakter. Jo mere kritiske dele af telenettet,
som aftalen omfatter, jo mindre vil der skulle til, for at der kan siges at vare tale om en trussel mod
statens sikkerhed. Der kan dermed ogséd efter en konkret vurdering vaere tale om, at leveranderen og
dennes forhold ger, at leveranderen vil kunne udgere en trussel mod statens sikkerhed, men at de
leverancer, som aftalen omfatter, skal anvendes pa en made, som gor det usandsynligt, at der kan ske
misbrug.

Centeret vil endvidere kunne leegge vaegt pa, om et forbud vil kunne have negative konsekvenser for
telenettets drift, som overstiger de potentielt negative konsekvenser, hvis den vurderede trussel bliver en
realitet. Det vil f.eks. kunne vere tilfeldet, hvis et forbud mod en aftale gor, at teleudbyderen ikke kan
na at indgd en anden aftale, og hvor konsekvensen dermed kan vere, at der sker alvorlige udfald i1 driften
af telenettet. Samme hensyn vil skulle iagttages i forhold til udbyderens mulighed for at varetage public
service-relaterede forpligtelser.

Typisk vil der i sddanne tilfelde have veret en forudgédende dialog mellem Center for Cybersikkerhed
og teleudbyderen, hvor centeret vil have tilkendegivet, hvad den maksimale lobetid pd aftalen ber
vare. Hvis det endelige aftaleudkast indebarer en leengere lobetid, mé teleudbyderen saledes paregne, at
der kan blive nedlagt forbud mod aftaleindgaelsen.

I vurderingen vil det efter den foresldede stk. 2, nr: I, bl.a. kunne indga, om leveranderen, leveranderens
vaesentligste underleveranderer samt akterer, der udever kontrol over eller har betydelig indflydelse pa
leveranderen, er hjemmeherende i eller varetager produktionen eller driften fra et land, som Danmark
ikke har indgéet en sikkerhedsaftale med, eller som Danmark ikke har et tilsvarende sikkerhedsmeessigt
samarbejde med.

Sikkerhedsaftaler indgas 1 forskellige former. Typisk vil sikkerhedsaftaler indeholde narmere bestem-
melser om, hvordan landene som led i samarbejdet skal behandle klassificerede eller pa anden made
folsomme oplysninger. Sikkerhedsaftaler indgas derfor typisk kun med lande, der anvender samme
principper for handtering af klassificerede oplysninger som Danmark. Sikkerhedsaftaler vil imidlertid
ogsa kunne indgés som specifikke aftaler vedrerende informationssikkerhed pé teleomrédet.

Bestemmelsen vil ogsd omfatte tilsvarende sikkerhedssamarbejder, hvor der ikke nedvendigvis er ind-
gaet en formel sikkerhedsaftale. Mere indirekte sikkerhedssamarbejder, der f.eks. indgas via internationa-
le organisationer, vil ikke vare omfattet af begrebet tilsvarende sikkerhedssamarbejder.

En eventuel fastleggelse, af hvilket land leveranderen, underleveranderen eller akteren er hjemmeho-
rende i, vil blive foretaget af Center for Cybersikkerhed efter en konkret vurdering. En leverander,
underleverander eller aktor vil ikke kunne anses for at vaere hjemmehorende i flere lande samtidigt.

Ved vurderingen af, hvilket land leveranderen, underleveranderen eller akteren er hjemmeherende i,
vil der for fysiske personer blive lagt vegt pa, hvilket land den pagaeldende er statsborger i, og hvor
den pagaldende er bosat. For juridiske personer vil der ved vurderingen blive lagt sarlig vaegt pa, hvor
virksomheden er registreret. Desuden vil der bl.a. kunne leegges vagt pa, hvor virksomhedens eventuelle
hovedkontor er placeret, hvorfra ledelsesmassige befojelser udeves, og hvor medlemmer af direktionen
og bestyrelsen er hjemmeheorende.

Ved vurderingen af, hvorfra varetagelsen af driften sker, vil der bl.a. kunne leegges vaegt pd placeringen
af de medarbejdere, der udferer de konkrete drifts- og supportopgaver.
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Vurderingen af, hvilket land leveranderen, underleveranderen eller akteren er hjemmeherende i, vil
kunne @&ndres med tiden, hvis deres forhold @ndrer sig.

Efter den foresldede stk. 2, nr. 2, vil det bl.a. ogsa kunne indgd, om leveranderen, leveranderens
vasentligste underleveranderer samt akterer, der udever kontrol over eller har betydelig indflydelse pé
leveranderen, er hjemmehorende i eller varetager produktionen eller driften fra et land, hvor det efter det
pageldende lands lovgivning er muligt at paleegge leveranderer eller deres underleveranderer at udfere
eller deltage i forhold, som vil udgere spionage eller sabotage.

Ved anvendelse af bestemmelsen vil der skulle tages hejde for, at forskellige lande har forskellige lov-
givningstraditioner. Der vil saledes kunne ses bort fra @ldre bestemmelser, der formelt er geeldende, men
som efter det pageldende lands lovgivningstradition ikke vil kunne anvendes. Omvendt vil der kunne
leegges veegt pa en fast administrativ praksis, der giver mulighed for give péleg om at udfere spionage
eller sabotage, hvis det pageldende lands lovgivningstradition indeberer, at reguleringen er bindende,
selv om der ikke er en udtrykkelig lovhjemmel. En eventuel fastleggelse, af hvilket land leveranderen,
underleveranderen eller akteren er hjemmeheorende 1, vil blive foretaget af Center for Cybersikkerhed
efter en konkret vurdering. En leverander, underleverander eller akter vil ikke kunne anses for at vare
hjemmeherende i flere lande samtidigt.

Ved vurderingen af, hvilket land leveranderen, underleveranderen eller aktoren er hjemmeherende i,
vil der for fysiske personer blive lagt vegt pa, hvilket land den pigaldende er statsborger i, og hvor
den pagzldende er bosat. For juridiske personer vil der ved vurderingen blive lagt serlig vaegt pd, hvor
virksomheden er registreret. Desuden vil der bl.a. kunne leegges vaegt pa, hvor virksomhedens eventuelle
hovedkontor er placeret, hvorfra ledelsesmassige befojelser udeves, og hvor medlemmer af direktionen
og bestyrelsen er hjemmeheorende.

Ved vurderingen af, hvorfra varetagelsen af driften sker, vil der bl.a. kunne laegges veegt pd placeringen
af de medarbejdere, der udferer de konkrete drifts- og supportopgaver.

Vurderingen af, hvilket land leveranderen, underleveranderen eller akteren er hjemmeherende i, vil
kunne @ndres med tiden, hvis deres forhold @ndrer sig.

Efter den foreslaede stk. 2, nr. 3, vil det bl.a. ogsd kunne indgd, om leveranderen, leveranderens
vaesentligste underleveranderer samt akterer, der udever kontrol over eller har betydelig indflydelse pa
leveranderen, direkte eller indirekte kontrolleres af et andet lands statslige organer, herunder militaere
myndigheder.

Ved vurderingen af, hvilken vagt der vil skulle leegges pa, at et andet lands statslige organer direkte
eller indirekte kontrollerer en leverander m.v., vil det skulle indgd, om en sddan kontrol vurderes at
indebaere en gget trussel mod statens sikkerhed. Det forhold, at en leverander matte vaere statsejet, vil
saledes ikke automatisk medfore, at indgaelse af en aftale med den pageldende leverander vil udgere en
trussel mod statens sikkerhed.

Efter den foreslaede stk. 2, nr. 4, vil det bl.a. ogsd kunne indgd, om leveranderen, leveranderens
vaesentligste underleveranderer samt akterer, der udever kontrol over eller betydelig indflydelse pa
leveranderen, er eller har varet involveret 1 aktiviteter i Danmark eller andre lande, som har medfert en
negativ pavirkning af statens sikkerhed, informationssikkerheden eller den offentlige orden.

Kerneomradet for bestemmelsen vil veare situationen, hvor det i udlandet er blevet konstateret, at
en leverander f.eks. har leveret udstyr med indbyggede bagdere eller pa anden vis har foretaget eller
forberedt spionage eller sabotage mod telenettet.

Efter det foresldede § 2, stk. 3, kan Center for Cybersikkerhed kun nedlaegge forbud efter det foreslaede
stk. 1, hvis hensynet til statens sikkerhed ikke effektivt kan varetages ved mindre indgribende foranstalt-
ninger.

Den foresldede bestemmelse udtrykker et proportionalitetsprincip, hvorefter Center for Cybersikkerhed
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forud for nedlaeggelse af et forbud mod en aftale skal have sogt at opna det enskede resultat gennem
mindre indgribende midler. Det vil siledes vare en forudsatning, at Center for Cybersikkerhed har
forsegt at radgive teleudbyderen om de tilpasninger af aftalen, som vil vare nedvendige, for at den
ikke lengere vurderes at udgere en trussel mod statens sikkerhed. Center for Cybersikkerhed vil ogsé
skulle have vurderet de relevante muligheder 1 lov om sikkerhed i net og tjenester, herunder eksempelvis
muligheden for at give pdbud om, at teleudbyderen skal foretage konkrete sikkerhedsforanstaltninger.

Der henvises i evrigt til afsnit 3.1 i de almindelige bemerkninger.

Til § 3
Det foreslas med § 3, stk. 1, 1. pkt., at Center for Cybersikkerhed 1 sarlige tilfelde kan forbyde en vee-
sentlig erhvervsmaessig udbyder af offentligt tilgengelige elektroniske kommunikationsnet og -tjenester
at opretholde en indgdet aftale, der vedrerer kritiske netkomponenter, systemer og verktejer, herunder
varetagelsen af driften heraf, hvis opretholdelse af aftalen vurderes at udgere en vasentlig trussel mod
statens sikkerhed.

Mens den foreslédede § 2 finder anvendelse forud for, at en aftale er indgéet, sé er anvendelsesomradet
for den foreslédede § 3, stk. 1, de situationer, hvor der allerede er indgéet en aftale. Der vil vare tale om
aftaler, der er indgaet den 7. december 2020 eller senere, idet anvendelsesomradet dog fra den 1. januar
2026 udvides til at omfatte alle aftaler, ogséd aftaler indgaet for den 7. december 2020, jf. de foreslaede
bestemmelseri § 17, stk. 2 og 3.

Bestemmelsen vil forst og fremmest finde anvendelse, hvis det ved aftaleindgéelsen er blevet vurderet,
at der ikke har veret grundlag for at nedlegge forbud mod aftalen efter den foreslaede § 2, men der efter-
folgende er sket en @&ndring, som ger, at der ville vere blevet nedlagt forbud, hvis de @ndrede forhold
havde veret en realitet ved aftaleindgaelsen. Disse forhold vil dog skulle udgere en vasentlig trussel mod
statens sikkerhed, hvilket er et skerpet krav 1 forhold til kravet 1 den foresldede § 2. For at der foreligger
en veasentlig trussel mod statens sikkerhed, vil det vare et krav, at truslen er mere konkretiseret. Andrede
forhold vil f.eks. kunne vare, at leveranderen har skiftet ejer, at det efter aftaleindgdelsen er konstateret,
at leveranderen negativt har pavirket informationssikkerheden i forbindelse med sammenlignelige aftaler
1 udlandet, eller at der er sket @ndringer 1 lovgivningen i leveranderens hjemland, siledes at leveranderen
kan pdlaegges at udfere spionage eller sabotage.

Center for Cybersikkerhed vil typisk fi oplysninger om @ndrede forhold som led i centerets tilsynsvirk-
somhed efter lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021, fra den
efterretningsmassige del af Forsvarets Efterretningstjeneste, fra andre relevante myndigheder i ind- og
udland, herunder som led i udvekslingen af oplysninger om screeninger af direkte investeringer i andre
EU-lande, samt fra medieomtale. Center for Cybersikkerhed vil desuden som led i den almindelige sags-
oplysning inddrage fagmyndigheder, herunder Erhvervsstyrelsen og Energistyrelsen, i relevant omfang.

Bestemmelsen vil imidlertid ogsé finde anvendelse pé aftaler, der ikke tidligere er blevet vurderet
efter § 2. Det kan bade vare aftaler, der er indgaet i perioden fra lovens virkningstidspunkt til lovens
ikrafttreeden, og aftaler, der omfattes af den foreslaede ordning, nar anvendelsesomradet fra den 1. januar
2026 udvides til at omfatte aftaler, der er indgdet for den 7. december 2020.

Hvis en aftale tidligere har varet vurderet efter den foresldede § 2, vil det vaere en forudsatning for
anvendelse af bestemmelsen, at der er sket en @ndring af forhold vedrerende leveranderen m.v. Hvis der
alene er tale om, at Center for Cybersikkerhed anlegger en anden vurdering af forhold, der allerede var
kendt ved en vurdering efter § 2 forud for aftaleindgaelsen, vil der ikke kunne nedlegges forbud efter den
foresldede bestemmelse.

Center for Cybersikkerhed vil skulle foretage en samlet vurdering af, om aftalen mé anses for at udgere
en vesentlig trussel mod statens sikkerhed. Udtrykket statens sikkerhed anvendes i1 lov om sikkerhed i net
og tjenester og skal forstds i overensstemmelse med det EU-retlige udtryk den nationale sikkerhed. Der
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vil dermed som udgangspunkt skulle vare tale om vasentlige trusler mod samfundskritiske funktioner,
herunder deres medarbejderes kommunikation. Er der alene tale om en vesentlig trussel om, at der kan
ske industrispionage mod private virksomheder, vil det falde udenfor anvendelsesomradet, med mindre
industrispionagen har en karakter, hvor den kan udgere en vesentlig trussel mod statens sikkerhed, f.eks.
hvis der er tale om industrispionage mod virksomheder i1 forsvarsindustrien eller forskningsindustrien.

Det folger af den foresldede bestemmelse, at bestemmelsen finder anvendelse i1 sarlige tilfeelde. Ved
serlige tilfelde forstds efter bestemmelsen tilfelde, hvor der dels er tale om en trussel mod statens
sikkerhed, dels ikke er mulighed for at anvende mindre indgribende midler.

Kerneomradet vil vere situationer, hvor Center for Cybersikkerhed vurderer, at der nu er en risiko
for, at en leverander vil misbruge aftalen til at forberede eller udfere sabotage mod telenettet, som kan
medfore, at telenettet helt eller delvist afbrydes. Det vil f.eks. kunne vere tilfeldet, hvis aftalen omfatter
leverancer, hvor Center for Cybersikkerhed vurderer, at der nu er risiko for, at leveranderen indbygger
bagdere, som gor det muligt for leveranderen at afbryde eller p4 anden made foretage uautoriseret
pavirkning af dele af telenettet. Det vil ogsa vere tilfeldet, hvis aftalen omfatter drift af systemer, hvor
der nu vurderes at vare risiko for, at leveranderen gennem adgangen til systemerne vil foretage en hel
eller delvis afbrydelse.

Der vil endvidere kunne vere tale om situationer, hvor Center for Cybersikkerhed vurderer, at aftalen
indeberer risiko for, at en leverander nu vil misbruge aftalen til at foretage spionage mod samfundskriti-
ske funktioner, herunder deres medarbejderes eller samarbejdspartneres kommunikation.

Retsvirkningen af, at der nedlaegges forbud mod en aftale, vil vare, at aftalen bliver ugyldig mellem
parterne, jf. den foresldede § 16. Séfremt aftalen viderefores, vil Center for Cybersikkerhed kunne treffe
afgerelse om sanktion efter den foresldede § 15.

Det foreslds med § 3, stk. I, 2. pkt., at Center for Cybersikkerhed ved vurderingen kan leegge vegt pa de
forhold, som fremgér af § 2, stk. 2.

Der henvises til bemarkningerne til den foreslaede § 2, stk. 2.

Det foreslds med § 3, stk. 2, 1. pkt., at Center for Cybersikkerhed endvidere i sarlige tilfeelde kan forby-
de en veasentlig erhvervsmassig udbyder af offentligt tilgengelige elektroniske kommunikationsnet og
-tjenester at anvende kritiske netkomponenter, systemer og varktejer, der er leveret, safremt anvendelsen
vurderes at udgere en vasentlig trussel mod statens sikkerhed.

Bestemmelsens anvendelsesomrade vil vere situationer, hvor en teleudbyder har faet leveret kritiske
komponenter, systemer m.v. som led 1 en aftale med en leverander, men hvor aftalen ikke lengere er
aktiv, f.eks. fordi den alene omfattede den nu gennemforte leverance. Situationen vil 1 sd fald ikke
vaere omfattet af det foresldede stk. 2. Bestemmelse vil give Center for Cybersikkerhed mulighed for at
nedlaegge forbud mod, at teleudbyderen anvender de leverede kritiske komponenter, systemer m.v., hvis
anvendelsen vurderes at udgere en vasentlig trussel mod statens sikkerhed.

Bestemmelsen vil omfatte kritiske komponenter, systemer m.v., der er leveret som led i aftaler, der er
indgaet den 7. december 2020 eller senere, idet anvendelsesomradet dog fra den 1. januar 2026 udvides til
at omfatte leverancer, der er sket som led i alle aftaler, ogsa aftaler indgdet for den 7. december 2020, jf.
den foreslaede § 17, stk. 2 og 3.

Bestemmelsen vil forst og fremmest finde anvendelse, hvis det ved aftaleindgéelsen er blevet vurderet,
at der ikke har varet grundlag for at nedlegge forbud mod aftalen efter den foresldede § 2, men hvor
der efterfolgende er sket en @ndring, som ger, at der ville vare blevet nedlagt forbud, hvis de @ndrede
forhold havde veret en realitet ved aftaleindgdelsen. Disse forhold vil dog skulle udgere en vasentlig
trussel mod statens sikkerhed, hvilket er et skerpet krav i forhold til kravet i den foreslaede § 2. For
at der foreligger en veasentlig trussel mod statens sikkerhed, vil det veare et krav, at truslen er mere
konkretiseret. Andrede forhold vil f.eks. kunne veare, at det efter aftaleindgielsen er konstateret, at
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leveranderen negativt har pavirket informationssikkerheden i sammenlignelige komponenter, systemer
m.v.

Bestemmelsen vil imidlertid ogsé finde anvendelse pa visse leverancer efter aftaler, der ikke tidligere
er blevet vurderet efter § 2. Det kan bade vere aftaler, der er indgdet i perioden fra lovens virkningstids-
punkt til lovens ikrafttreeden, og aftaler, der omfattes af den foresldede ordning, nar anvendelsesomradet
fra den 1. januar 2026 udvides til at omfatte aftaler, der er indgaet for den 7. december 2020.

Hvis en aftale tidligere har veret vurderet efter den foresldede § 2, vil det vaere en forudsetning for
anvendelse af bestemmelsen, at der er sket en @ndring af forhold vedrerende leveranderen m.v. Hvis der
alene er tale om, at Center for Cybersikkerhed anlaegger en anden vurdering af forhold, der var kendt ved
en vurdering efter § 2 forud for aftaleindgéelsen, vil der ikke kunne nedlaegges forbud efter den foreslédede
bestemmelse.

Center for Cybersikkerhed vil skulle foretage en samlet vurdering af, om komponenten, systemet
m.v. mi anses for at udgere en veasentlig trussel mod statens sikkerhed. Udtrykket statens sikkerhed
anvendes i1 lov om sikkerhed i net og tjenester og skal forstds i overensstemmelse med det EU-retlige
udtryk den nationale sikkerhed. Der vil som udgangspunkt skulle vere tale om veasentlige trusler mod
samfundskritiske funktioner og deres kommunikation, herunder deres medarbejderes kommunikation. Er
der alene tale om en vasentlig trussel om, at der kan ske industrispionage mod private virksomheder,
vil det falde udenfor anvendelsesomrddet, med mindre industrispionagen har en karakter, hvor det kan
udgere en vasentlig trussel mod statens sikkerhed, f.eks. hvis der er tale om industrispionage mod
virksomheder i forsvarsindustrien eller forskningsindustrien.

Det folger af den foresldede bestemmelse, at bestemmelsen finder anvendelse 1 serlige tilfelde. Ved
serlige tilfelde forstds efter bestemmelsen tilfeelde, hvor der dels er tale om en trussel mod statens
sikkerhed, dels ikke er mulighed for at anvende mindre indgribende midler.

Kerneomrédet vil vere situationer, hvor Center for Cybersikkerhed vurderer, at der nu er risiko for, at
komponenten, systemet m.v. vil misbruges til at forberede eller udfere sabotage mod telenettet, som kan
medfore, at telenettet helt eller delvist afbrydes. Det vil f.eks. kunne vere tilfeldet, hvis der er tale om
kritiske komponenter, systemer m.v., hvor Center for Cybersikkerhed vurderer, at der nu er risiko for, at
leveranderen har indbygget bagdere, som gor det muligt for leveranderen at afbryde eller pa anden made
foretage uautoriseret pavirkning af dele af telenettet.

Der vil endvidere kunne vare tale om situationer, hvor Center for Cybersikkerhed vurderer, at fortsat
brug af kritiske komponenter, systemer m.v. vil indebare risiko for, at en leverander nu vil misbruge dem
til at foretage spionage mod samfundskritiske funktioner, herunder deres medarbejderes eller samarbejds-
partneres kommunikation.

Center for Cybersikkerhed vil som navnt skulle foretage en samlet vurdering. Her vil den potentielle
trussel og dennes karakter ogsa skulle vejes op mod karakteren af komponenten, systemet m.v. Jo mere
kritiske dele af telenettet, som komponenten, systemet m.v. anvendes i, jo mindre vil der skulle til, for at
der kan siges at vere tale om en vasentlig trussel mod statens sikkerhed.

Centeret vil endvidere kunne leegge vaegt pa, om et forbud vil kunne have negative konsekvenser for
telenettets drift, som overstiger de potentielt negative konsevenser, hvis den vurderede trussel bliver en
realitet.

Det foreslds med § 3, stk. 2, 2. pkt., at Center for Cybersikkerhed ved vurderingen kan leegge vegt pa de
forhold, som fremgér af § 2, stk. 2.

Der henvises til bemarkningerne til den foreslaede § 2, stk. 2.

Det foreslds med § 3, stk. 3, at Center for Cybersikkerhed kan fastsette en frist for, hvornér en aftale
skal vaere afviklet efter stk. 1, og hvornir anvendelse af kritiske netkomponenter, systemer og verktejer
skal vere ophert efter stk. 2.
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Det forudsettes, at Center for Cybersikkerhed efter heoring af teleudbyderen foretager en vurdering af
pa den ene side behovet for hurtigst muligt at fjerne en veasentlig trussel mod statens sikkerhed, og pa
den anden side hensynet til den fortsatte og stabile drift af den kritiske teleinfrastruktur. Nedleggelse af
forbud ber saledes ikke fore til, at der sker afbrydelser pd telenettet, fordi teleudbyderen ikke har haft
mulighed for at indgd eller implementere en ny aftale. P4 den baggrund ber Center for Cybersikkerhed
som udgangspunkt fastsatte en nermere frist, som er baseret pa, hvornar en loyalt agerende teleudbyder
kan have taget de nedvendige forholdsregler.

I saerligt alvorlige tilfelde, hvor der f.eks. konstateres et igangvarende misbrug, vil Center for Cyber-
sikkerhed dog kunne fastsette, at aftalen skal afvikles straks, eller at anvendelsen skal ophere straks.

Det foreslas med § 3, stk. 4, at Center for Cybersikkerhed kun kan nedlegge forbud efter stk. 1 og 2,
hvis hensynet til statens sikkerhed ikke effektivt kan varetages ved mindre indgribende foranstaltninger.

Den foresldede bestemmelse udtrykker et proportionalitetsprincip, hvorefter Center for Cybersikkerhed
forud for nedleggelse af et forbud skal have segt at opné det enskede resultat gennem mindre indgribende
midler. Det vil séledes vaere en forudsetning, at Center for Cybersikkerhed har forsegt at radgive teleud-
byderen om de tilpasninger af aftalen eller de sikkerhedsmessige @ndringer af kritiske komponenter,
systemer m.v., som Vil vere nedvendige, for at der ikke lengere vurderes at vere en vasentlig trussel
mod statens sikkerhed. Center for Cybersikkerhed vil ogsé skulle have overvejet de relevante muligheder
i lov om sikkerhed i net og tjenester, herunder eksempelvis muligheden for at give pabud om, at
teleudbyderen skal foretage konkrete sikkerhedsforanstaltninger.

Der henvises 1 gvrigt til afsnit 3.1 1 de almindelige bemarkninger.

Til§ 4
Den foreslaede § 4, stk. 1, giver Center for Cybersikkerhed hjemmel til at ekspropriere privat ejendom, i
det omfang det er nedvendigt for at gennemfore et forbud efter det foreslaede kapitel 2.

Det folger af den foresldede § 2, stk. 1, at Center for Cybersikkerhed 1 szrlige tilfeelde kan forbyde en
vasentlig erhvervsmeessig udbyder af offentligt tilgeengelige elektroniske kommunikationsnet og -tjene-
ster at indgd en aftale, der vedrerer kritiske netkomponenter, systemer og verktejer, herunder varetagelse
af driften heraf, hvis aftalen vurderes at udgere en trussel mod statens sikkerhed. Det folger endvidere af
den foreslaede § 2, stk. 2, at ved vurderingen efter stk. 1 kan Center for Cybersikkerhed leegge vagt pa
forhold vedrerende den leverander, som teleudbyderen ensker at anvende. Efter den foreslaede § 2, stk. 3,
kan Center for Cybersikkerhed kun nedlaegge forbud efter bestemmelsens stk. 1, hvis hensynet til statens
sikkerhed ikke effektivt kan varetages ved mindre indgribende foranstaltninger.

Center for Cybersikkerhed kan endvidere efter den foresldede § 3, stk. 1, i serlige tilfelde forbyde
en vasentlig erhvervsmassig udbyder af offentligt tilgaengelige elektroniske kommunikationsnet og -tje-
nester at opretholde en indgéet aftale, der vedrerer kritiske netkompenter, systemer og verktejer, herunder
varetagelsen af driften heraf, hvis opretholdelse af aftalen vurderes at udgere en vasentlig trussel mod
statens sikkerhed. Ved vurderingen heraf kan Center for Cybersikkerhed leegge vagt pa de forhold, som
fremgar af § 2, stk. 2.

Efter den foreslaede § 3, stk. 2, kan Center for Cybersikkerhed i sarlige tilfelde forbyde en vaesentlig
erhvervsmaessig udbyder af offentligt tilgengelige elektroniske kommunikationsnet og -tjenester at an-
vende kritiske netkomponenter, systemer og varktejer, der er leveret, hvis anvendelsen vurderes at udgere
en vasentlig trussel mod statens sikkerhed. Ved vurderingen heraf kan Center for Cybersikkerhed legge
vaegt pa de forhold, som fremgar af § 2, stk. 2. Af den foreslaede § 3, stk. 4, fremgér desuden, at Center
for Cybersikkerhed kun kan nedlegge forbud efter § 3, stk. 1 og 2, hvis hensynet til statens sikkerhed
ikke effektivt kan varetages ved mindre indgribende foranstaltninger.

Bestemmelsen 1 § 4, stk. 1, vil sikre, at et forbud mod en aftale omfattet af den foresldede § 2, stk. 1,
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eller § 3, stk. 1 og 2, vil kunne gennemfores, selvom det matte medfere ekspropriation efter grundlovens
§ 73.

Det folger af grundlovens § 73, stk. 1, at to overordnede betingelser skal vere opfyldt, for at der er tale
om ekspropriation i grundlovens forstand. For det forste skal indgrebet vere rettet mod “ejendom”, som
er beskyttet efter grundlovens § 73. For det andet skal indgrebet vere ekspropriativt (der skal vaere tale
om afstaelse).

Hvis der er tale om et indgreb, der har karakter af ekspropriation i grundlovens forstand, skal tre
betingelser vere opfyldt, for at indgrebet er i overensstemmelse med grundloven. Indgrebet skal vare
krevet af almenvellet, det skal ske ifelge lov, og der skal ydes fuldstendig erstatning til den berorte
ejer. Betingelsen om, at et indgreb skal vare kraevet af almenvellet, vil altid vaere opfyldt, idet et forbud
efter kapitel 2 skal ske ud fra et hensyn til statens sikkerhed.

Grundloven beskytter ikke blot fysiske personer, men ogsa alle typer af juridiske personer, som er etab-
leret (eller overtaget) af private — selskaber, foreninger, selvejende institutioner m.v. Det er traditionelt
antaget, at ogsa staten, kommuner og andre juridiske personer etableret (eller fuldt ud overtaget) af det
offentlige er beskyttet. Det fremgar dog af nyere retspraksis, at i hvert fald visse offentlige juridiske
personer ikke altid nyder samme beskyttelse som private.

Udtrykket ”ejendom” 1 grundlovens § 73 maé forstés i1 vid betydning. Det er saledes almindeligt antaget,
at bestemmelsen ikke alene beskytter ejendomsret i traditionel forstand. Ogsé begrensede radighedsret-
tigheder, sasom brugsrettigheder, servitutter og panterettigheder, og rettigheder 1 henhold til private aftaler
er beskyttet af grundlovens ejendomsbegreb.

Det er endvidere almindeligt antaget, at bestemmelsen ikke alene beskytter rettigheder af privatretlig
karakter, men ogsa sarlige rettigheder af erhvervsmassig karakter stiftet pd offentligretligt grundlag,
f.eks. naringsrettigheder.

For at der er tale om ekspropriation i1 grundlovens forstand, skal der vare tale om, at der foretages et
ekspropriativt indgreb (afstaelse).

Det er i den forbindelse almindeligt antaget i den forfatningsretlige litteratur og i praksis, at lovgiv-
ningsmagten — uden at der foreligger ekspropriation — kan regulere udevelsen af de rettigheder, der
er beskyttet af grundlovens § 73, idet lovgivningsmagten bl.a. kan opstille almindelige regler om
begransninger i borgernes handlefrihed og i deres raden over, hvad de ejer. Det er endvidere antaget,
at spergsmdlet om, hvorvidt et indgreb har karakter af ekspropriation, méd bero pé et samlet sken over
indgrebets beskaffenhed. Som momenter, der ma tillegges betydning ved udevelsen af dette skon, kan der
navnlig peges pd indgrebets formal, i hvilken grad indgrebet er generelt eller konkret (herunder om det
rammer mange eller fa personer), indgrebets intensitet, om indgrebet angar en fremtidig eller en aktuel
rettighed, om indgrebet gir ud pa at overfore rettigheden fra den hidtidige ejer til en ny eller pd en
tilintetgorelse af denne rdden, samt indgrebets begrundelse (causa).

Indgreb efter § 2, stk. 1, eller § 3, stk. 1 og 2, vil altid have til formal at beskytte statens sikker-
hed. Navnlig det forhold, at forbud mod indgéelse af en aftale efter § 2, stk. 1, opretholdelse af en indgéet
aftale efter § 3, stk. 1, eller anvendelse af kritiske komponenter, systemer m.v. efter § 3, stk. 2, vil vaere
begrundet 1 hensyn til statens sikkerhed, ma antages at tale med en vis vaegt imod, at der vil vere tale
om ekspropriation. Der vil pd den anden side vere tale om indgreb mod konkrete aftaler, som efter
omstendighederne vil kunne vere af betydelig intensitet over for den pagaeldende aftalepart. Det kan pé
den baggrund ikke udelukkes, at et forbud efter omstendighederne vil kunne anses for ekspropriativt.

Efter det foreslaede § 4, stk. 2, ydes fuldsteendig erstatning til den eller de bererte parter, hvis gennemfo-
relsen af foranstaltninger efter denne lov udger et ekspropriativt indgreb.

Ekspropriation kan alene ske mod fuld erstatning, jf. grundlovens § 73, stk. 1. I det omfang en afgerelse
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om indgreb métte blive gennemfort ved ekspropriation, vil der vere adgang til domstolsprovelse efter de
serlige regler herom 1 grundlovens § 73, stk. 3.

Der henvises i evrigt til afsnit 3.4 1 de almindelige bemerkninger.

Til§ 5

Det folger af § 8, stk. 1, 1 lov om Center for Cybersikkerhed, jf. lovbekendtgerelse nr. 836 af 7. august
2019, at Center for Cybersikkerheds virksomhed er undtaget fra offentlighedsloven bortset fra lovens § 13
om notatpligt. Centerets virksomhed er endvidere undtaget fra forvaltningslovens kapitel 4-6. Det fremgar
imidlertid af bemarkningerne til lov om Center for Cybersikkerhed, jf. Folketingstidende 2013-14, A, L
192 som fremsat, side 14 og 25, at det forudsattes, at anmodninger om aktindsigt i videst muligt omfang
behandles efter principperne i offentlighedsloven, samt at centeret i alle afgerelsessager konkret vurderer,
om det er muligt at anvende forvaltningslovens principper.

Det folger endvidere af § 7 1 lov om sikkerhed i net og tjenester, jf. lovbekendtgarelse nr. 153 af 1.
februar 2021, at der kan fastsettes regler om, at der i forhold til de oplysninger og underretninger, som
modtages fra teleudbydere i forbindelse med aftaleindgéielse, konstaterede sikkerhedshandelser, der har
haft vaesentlig indvirkning pa driften af net eller tjenester og generelle oplysninger om teleudbydernes
infrastruktur, er undtaget fra aktindsigt efter offentlighedsloven og partsaktindsigt efter forvaltningslo-
ven. Bestemmelsen er udmentet ved § 14 1 bekendtgerelse nr. 258 af 22. februar 2021 om oplysnings- og
underretningspligter vedrerende sikkerhed i net og tjenester.

Det foreslds med § 5, at lov om offentlighed 1 forvaltningen, bortset fra lovens § 13, og forvaltningslo-
vens kapitel 4-6 ikke finder anvendelse pé sager, der er omfattet af denne lov.

Den foresldede bestemmelse har til formél at sikre den nedvendige beskyttelse af oplysninger, der
vurderes at vaere folsomme, ved, at de sager, der behandles efter reglerne i dette lovforslag, undtages i
deres helhed.

Bestemmelsen vil indebere, at retten til aktindsigt efter offentlighedsloven ikke vil gaelde for sager,
der er omfattet af denne lov. Offentlighedslovens § 13 om notatpligt vil derimod vare gaeldende for
behandling af sager efter loven. Bestemmelsen vil endvidere indebere, at forvaltningslovens kapitel
4-6 om partens aktindsigt, partshering og begrundelse m.v. fraviges, mens forvaltningslovens evrige
bestemmelser vil vaere geldende for behandling af sager omfattet af denne lov.

Bestemmelsen vil svare til den eksisterende undtagelse i § 8, stk. 1, i lov om Center for Cybersikkerhed,
men uden forudsatningen 1 bemaerkningerne til denne lov om, at principperne i offentlighedsloven og
forvaltningslovens kapitel 4-6 1 storst muligt omfang skal folges.

Det forudsattes dog, at Center for Cybersikkerhed i1 forbindelse med afgerelser om forbud 1 sterst
muligt omfang gennemforer en partshering samt begrunder afgerelsen, sa lenge det ikke kompromitterer
hensynene bag lovforslaget.

Efter den foresldede bestemmelse vil Center for Cybersikkerhed saledes ikke vaere forpligtet til at
gengive de serlige sikkerhedsmaessige og efterretningsmaessige oplysninger, der vil indgé i sager efter
lovforslaget, i forbindelse med en begrundelse for en afgerelse, som centeret traeffer i medfer af kapitel
2, 3 eller 8. Endvidere vil Center for Cybersikkerhed ikke vaere forpligtet til at lade de felsomme
oplysninger indgd i behandlingen af en aktindsigtssag.

Der henvises 1 gvrigt til afsnit 3.2 1 de almindelige bemarkninger.

Til§ 6
Det foreslas med § 6, at Center for Cybersikkerheds afgerelser efter kapitel 2 og 3 ikke kan paklages til
anden administrativ myndighed.

Bestemmelsen vil indebare, at den administrative rekurs vil blive afskéret 1 relation til de afgerelser,
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som Center for Cybersikkerhed traeffer efter kapitel 2 og 3. Afgerelser efter disse kapitler vil séledes ikke
kunne paklages til Forsvarsministeriet som led i den ulovbestemte rekursadgang. Dette skal ses i lyset af,
at de pageldende afgorelser vil forudsette et serligt fagligt indblik 1 henholdsvis efterretningsmaessige og
teletekniske forhold, som Center for Cybersikkerhed besidder.

Bestemmelsen vil ikke regulere klageadgangen til Folketingets Ombudsmand. Der vil siledes fortsat
vare adgang til at klage over afgerelser truffet efter kapitel 2 og 3 til Folketingets Ombudsmand 1 medfer
af kapitel 4 1 lov om Folketingets Ombudsmand, jf. lovbekendtgerelse nr. 349 af 22. marts 2013.

Desuden vil bestemmelsen ikke omfatte klageadgangen for Center for Cybersikkerheds afgerelser om
sanktioner efter kapitel 8, som dermed vil kunne paklages til Forsvarsministeriets departement efter de
almindelige principper om rekurs.

Tilg 7
Med bestemmelsen i § 7, stk. 1, foreslas det, at afgerelser efter kapitel 2, 3 og 8 alene kan indbringes for
Kebenhavns Byret.

Med bestemmelsen vil der blive taget hojde for de sarlige hensyn til bl.a. sikkerhedsgodkendelse af og
erfaringsopbygning hos retspersonalet.

Med bestemmelsen i § 7, stk. 2, foreslds det, at afgerelsen skal indbringes inden seks maneder efter
afgorelsens meddelelse. Kobenhavns Byret kan dog undtagelsesvis tillade en indbringelse efter seks
mdneder.

Bestemmelsen, som fastsetter en sogsmalsfrist, vil sikre, at der efter en vis periode ikke vil kunne rejses
tvivl om en afgerelse og dennes indhold.

Med bestemmelsen 1 § 7, stk. 3, foreslas det, at der i afgerelsen af sagen ved byretten deltager tre
dommere.

Efter den foresldede bestemmelse 1 § 7, stk. 4, kan forsvarsministeren eller den, ministeren bemyndiger
hertil, lade personer, der er ansat 1 Forsvarsministeriet eller myndigheder under Forsvarsministeriet, mede
for sig 1 retten som rettergangsfuldmagtige.

Den foreslaede bestemmelse skal ses i lyset af, at der under sagen eventuelt vil skulle fremlegges
fortrolige oplysninger fra efterretningstjenester m.v., som har dannet grundlag for risikovurderingen, og
bestemmelsen supplerer i gvrigt retsplejelovens § 260, stk. 3, nr. 4, hvorefter personer, der er ansat hos en
part, kan mede som rettergangsfuldmagtig.

Det forudsettes, at det i givet fald vil vaere en juridisk medarbejder fra Forsvarsministeriet eller
myndigheder under Forsvarsministeriet, som meder 1 retten.

De foresldede regler for sarlig domstolsprovelse tager udgangspunkt i de lignende bestemmelser i
kapitel 7 b i1 udlendingeloven, jf. lovbekendtgerelse nr. 1513 af 22. oktober 2020 med senere @&ndringer,
som indeholder sarlige regler for domstolspravelse af visse beslutninger om administrativ udvisning af
udlendinge, der ma anses for en fare for statens sikkerhed, samt § 8 F i lov om dansk indfedsret, jf. lov-
bekendtgerelse nr. 1191 af 5. august 2020, vedrerende domstolsprovelse af afgerelser om administrativ
fratagelse af statsborgerskab.

Til § 8

I § 8, stk. 1, foreslas det, at som part i sagen for det offentlige anses forsvarsministeren eller den,
ministeren bemyndiger hertil.

Bestemmelsen vil indebare, at det vil vaere forsvarsministeren, eller den ministeren bemyndiger hertil,
der vil kunne udeve de sedvanlige civilprocessuelle partsbefgjelser i sagen, jf. dog nedenfor om den
serlige advokat, der vil blive beskikket for den, der har indbragt sagen for retten, eller som er indtradt
som part i sagen.
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1§38, stk. 2, 1. pkt., foreslds det, at retten beskikker en sarlig advokat til at varetage interesser for den,
der har indbragt sagen for retten, eller som er indtrddt som part 1 sagen, og pd vegne af denne udeve
partsbefojelser med hensyn til oplysninger af betydning for statens sikkerhed.

Bestemmelsen vil indebare, at den serlige advokat vil kunne udeve partsbefojelser med hensyn til
oplysninger af betydning for statens sikkerhed, der er indgdet i vurderingen af, om en aftale vurderes
at udgere en trussel mod statens sikkerhed, hvis disse af sikkerhedsmaessige grunde ikke vil kunne
videregives til parten og dennes advokat. Tredjemand vil kunne indtreede i sagen som part efter de
almindelige regler om intervention og adcitation i retsplejeloven.

Parten og dennes advokat vil ikke have adgang til de padgeldende oplysninger og vil ikke have mulighed
for at udeve de sadvanlige partsbefojelser, herunder navnlig at kunne vurdere og udtale sig om de
pagaeldende oplysninger, selv om disse vil blive fremlagt for retten og vil indga i grundlaget for rettens
afgerelse. Dette vil 1 stedet blive varetaget af den serlige advokat, der vil have indsigt i og mulighed for
at udtale sig om det materiale, som vil blive fremlagt for retten med henblik pa at indga i sagen, herunder
de fortrolige oplysninger, som af sikkerhedsmessige grunde ikke vil kunne videregives til parten og
dennes advokat.

Den szrlige advokat vil udeve partsbefojelser pa vegne af parten med hensyn til disse fortrolige
oplysninger, men vil ikke i1 evrigt vere part eller partsrepraesentant i sagen. I det omfang parten sammen
med sin advokat vil kunne udeve s@dvanlige civilprocessuelle partsbefojelser, herunder med hensyn til
oplysninger, som vil vare videregivet til parten og fremlagt i retten, vil den serlige advokat sdledes
ikke optreede pé vegne af parten. Den serlige advokat vil f.eks. have indsigt i og kunne udtale sig
om oplysninger, som er undtaget af sikkerhedsmassige grunde. Den serlige advokat vil ogsd kunne
fremsaette begaering om, at sddanne oplysninger vil skulle videregives til parten og dennes advokat, jf. den
foresldede bestemmelse 1 § 8, stk. 2, og vil kunne kere rettens afgerelse om, at oplysningerne ikke skal
videregives. Den sarlige advokat vil derimod ikke have en almindelig adgang til f.eks. at kare rettens
procesledende afgarelser under sagens behandling i den dbne del af domstolspravelsen eller at indbringe
byrettens endelige afgerelse i sagen for landsretten. Dette vil tilkomme den, som er part i sagen, jf.
forslaget til § 8, stk. 1.

Justitsministeren antager et antal advokater, der kan beskikkes som serlige advokater i sager om
domstolsprovelse af afgerelser efter lovforslagets kapitel 6, jf. den foresldede bestemmelse 1 § 12.

Det forudsattes, at retten i almindelighed beskikker den advokat, der »stér for tur« til at blive beskikket,
men at der beskikkes en anden advokat, hvis parten har begrundede indsigelser mod beskikkelsen af den
pageldende.

I §8 sthk. 2, 2. pkt., foreslds det, at med hensyn til saler og godtgerelse for udleg til den sarlige
advokat geelder de samme regler, som hvis der var bevilget fri proces, jf. retsplejelovens kapitel 31.

Bestemmelsen vil indebare, at saleer m.v. betales af det offentlige.

Med § 8, stk. 3, 1. og 2. pkt., foreslas det, at den serlige advokat efter stk. 2 skal underrettes om alle
retsmoder 1 sagen og er berettiget til at deltage 1 disse. Den sa@rlige advokat skal geres bekendt med og
have udleveret kopi af det materiale, som indgér i sagen for retten.

Den foresldede bestemmelse har til formal at sikre den sarlige advokats lebende indsigt i sagen ved
retten. Henset til advokatens sarlige rolle i sagen betyder bestemmelsen endvidere, at advokatens partsbe-
fojelser vedrerende de fortrolige oplysninger i sagen, jf. ovenfor, vil indebare, at vedkommende vil skulle
gores bekendt med det materiale, som indgar i sagen for retten. Dvs. det materiale, som fremlaegges af det
offentlige med henblik p4, at det vil kunne indgd i rettens afgerelse (og eventuelt supplerende materiale,
som fremlaegges af parten og dennes advokat).

I den foresldede bestemmelse 1 § 9, stk. 1, er det endvidere udtrykkeligt bestemt, at de fortrolige
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oplysninger, som af sikkerhedsmassige grunde ikke kan videregives til parten og dennes advokat, skal
videregives til den s@rlige advokat.

Den serlige advokat vil endvidere som udgangspunkt skulle have udleveret kopi af materialet.

1§86, stk. 3, 3. pkt., foreslas det, at forsvarsministen eller den, ministeren bemyndiger hertil, dog kan
bestemme, at der af sikkerhedsmeessige grunde ikke skal udleveres kopi til den serlige advokat.

Dette vil alene kunne vere relevant med hensyn til de oplysninger, der af sikkerhedsmassige grunde
ikke vil kunne videregives til parten. I sd fald vil den s@rlige advokat pd anden made skulle have
forneden adgang til materialet, f.eks. ved at gennemse det pdgaldende materiale i retten.

1§ 8, stk. 3, 4. pkt., foreslés det, at spergsmalet af den serlige advokat kan indbringes for retten.

Bestemmelsen vil indebere, at spergsmalet om udlevering af kopi af materialet vil kunne indbringes for
retten af den serlige advokat. Retten vil ogsa kunne tage stilling til en eventuel tvist om, hvordan den
serlige advokat 1 stedet vil skulle have adgang til materialet.

Den foresldede § 8 svarer med de nedvendige tilpasninger til den lignende bestemmelse 1 § 45 e i
udlendingeloven, jf. lovbekendtgerelse nr. 1513 af 22. oktober 2020 med senere @ndringer.

Til§ 9
Den foresldede bestemmelse 1 § 9 indeholder regler om videregivelse af de oplysninger, som er undtaget
fra videregivelse til parten selv, til den s@rlige advokat. En beslutning om, at oplysninger, der er indgéet i
Center for Cybersikkerheds afgerelse efter lovforslagets kapitel 2, 3 og 8, ikke kan videregives til parten,
vil ogsé finde anvendelse i1 forbindelse med en domstolsprevelse af afgerelsen. Dette vil bl.a. indebzre, at
parten under en retssag ikke vil have adgang til aktindsigt i de pageldende oplysninger, som fremlaegges
for retten, efter retsplejelovens § 255 a, som alene gelder »medmindre andet er bestemt«.

De fortrolige oplysninger, der vil vaere indgaet 1 vurderingen af, om en aftale udger en trussel mod
statens sikkerhed, vil som det klare udgangspunkt blive fremlagt for retten. Der vil dog 1 denne vurdering
kunne vere indgaet oplysninger af en sddan serlig karakter, at de af hensyn til statens sikkerhed, herunder
efterretningstjenesternes virksomhed, ikke vil kunne videregives til andre og heller ikke som led 1
domstolsprevelsen. Hvis sddanne oplysninger ikke fremlagges for retten og den sarlige advokat efter den
foresléede bestemmelse 1 § 8, stk. 2, vil oplysningerne ikke kunne indgd 1 grundlaget for rettens afgerelse
1 sagen, da retten pd grundlag af det, der vil vere passeret under forhandlingerne og bevisforelsen,
ma afgere, hvilke faktiske omstendigheder der vil skulle leegges til grund for sagens pddemmelse, jf.
retsplejelovens § 344.

Det foreslds i § 9, stk. 1, at oplysninger vedrerende statens sikkerhed ikke videregives til parten, men
alene til den sarlige advokat efter § 8, stk. 2. Nar sddanne oplysninger er videregivet til den sarlige
advokat, md vedkommende ikke drofte sagen med parten eller dennes advokat og ma ikke udtale sig i
retsmeder, hvor parten eller dennes advokat er til stede. Parten og dennes advokat kan til enhver tid give
skriftlige meddelelser til den serlige advokat om sagen. Jf. ogsd den foreslaede bestemmelse i § 8 og
bemarkningerne hertil.

Den sarlige advokat vil kunne drefte sagen med parten og dennes advokat, indtil det tidspunkt, hvor de
naevnte fortrolige oplysninger vil vare videregivet til den s@rlige advokat. Nar sddanne oplysninger vil
vaere videregivet til den sarlige advokat, ma vedkommende ikke lengere drefte sagen med parten eller
dennes advokat. I modsat fald kunne der vaere en risiko for, at den sarlige advokat ved f.eks. at stille
supplerende sporgsmaél til parten uforvarende ville kunne komme til at afslere kendskab til oplysninger,
som af sikkerhedsmassige grunde ikke vil kunne videregives til parten. Den sarlige advokat vil vare
afskdret fra at drofte sagen med parten og dennes advokat, men der vil ikke vere noget til hinder for, at
den sarlige advokat f.eks. skriftligt bekraefter modtagelsen af materiale fra parten eller dennes advokat.

Det forudsettes séledes, at den sarlige advokat indledningsvis drefter sagen med parten og dennes

2020/1 LSF 190 39



advokat, herunder deres bemarkninger vedrerende de oplysninger, som er videregivet til de pagaldende,
saledes at dette kan indga 1 advokatens videre arbejde med sagen 1 relation til de fortrolige oplysninger,
som ikke kan videregives til parten. Parten eller dennes advokat kan herudover ndr som helst give
skriftlige meddelelser til den s@rlige advokat om sagen og kan sdledes lgbende videregive yderligere op-
lysninger og synspunkter til den sarlige advokat, herunder efter at de fortrolige oplysninger er videregivet
til den sarlige advokat, og denne ikke leengere kan drefte sagen med parten. Den s@rlige advokat vil
endvidere vere til stede ved retsmeader i sagen, jf. den foresldede bestemmelse 1 § 8, stk. 3, og vil sdledes
ogsé ad den vej lobende have kendskab til partens synspunkter.

Ud fra tilsvarende betragtninger som naevnt ovenfor foreslds det endvidere, at den sarlige advokat ikke
ma udtale sig i retsmader, hvor parten eller dennes advokat er til stede, nir de fortrolige oplysninger er
videregivet til den sarlige advokat. Dette stemmer ogsa med, at parten og dennes advokat i videst muligt
omfang varetager sedvanlige civilprocessuelle partsbefojelser 1 sagen, herunder udtaler sig i retsmeder
om sagen. Det er alene i retsmeder, hvor parten ikke er til stede, fordi der fremlegges de navnte
fortrolige oplysninger, at den sarlige advokat varetager partens interesser og kan udtale sig om sagen.

Det foreslds 1 § 9, stk. 2, 1. pkt., at retten af egen drift eller efter begering fra den sarlige advokat efter
§ 8, stk. 2, kan beslutte, at oplysninger, der er indgdet 1 vurderingen 1 afgerelser omfattet af kapitel 2,
3 og 8, videregives til parten og dennes advokat, hvis sikkerhedsmessige forhold ikke kan begrunde, at
oplysningerne ikke videregives.

Den foresldede bestemmelse sigter sdledes til tilfaelde, hvor retten efter en konkret vurdering finder,
at der ikke foreligger sadanne sikkerhedsmaessige forhold, at oplysningerne ber vare fortrolige og ikke
videregives til parten og dennes advokat, f.eks. hvis retten ikke finder, at der i det konkrete tilfeelde
er serlige hensyn til efterretningstjenesternes arbejdsmetoder m.v., som medferer, at de pagaeldende
oplysninger ber vare fortrolige.

Uanset om spergsmélet om videregivelse af sidanne fortrolige oplysninger rejses af retten af egen drift
eller efter begering fra den serlige advokat, vil bade den sarlige advokat og forsvarsministeren eller den,
som ministeren bemyndiger hertil, have adgang til at udtale sig om spergsmalet om videregivelse, inden
retten traeffer afgorelse.

Det foreslas med § 9, stk. 2, 2. pkt., at afgerelsen efter 1. pkt. treffes ved kendelse, og efter at den
serlige advokat og forsvarsministeren eller den, ministeren bemyndiger hertil, har haft lejlighed til at
udtale sig.

Kendelsen vil som efter de almindelige regler herom skulle begrundes, jf. retsplejelovens § 218, stk. 1.

Det foreslas med § 9, stk. 2, 3. og 4. pkt., at kendelsen kan keres af de personer, der er nevnt i 2. pkt.,
og at kare af en afgerelse om, at oplysninger videregives, har opsattende virkning.

I overensstemmelse med at den sarlige advokat med hensyn til de fortrolige oplysninger varetager
partens interesser 1 sagen, vil afgerelsen kunne kares af den s@rlige advokat og af forsvarsministeren
eller den, som ministeren bemyndiger hertil.

Kere af rettens afgerelse om, at oplysninger skal videregives, vil efter forslaget have opsattende
virkning, dvs. at oplysningerne ikke vil skulle videregives til parten og dennes advokat, for der foreligger
en endelig retsafgerelse om spergsmadlet. Det er samtidig forudsat, at selve retssagen om provelse af
afgorelsen efter lovforslagets kapitel 2, 3 og 8 ikke vil blive faerdigbehandlet ved retten, for der er taget
endelig stilling til, 1 hvilket omfang fortrolige oplysninger vil kunne videregives til parten og dennes
advokat.

Det foreslds 1 § 9, stk. 3, at hvis retten har truffet afgerelse om, at fortrolige oplysninger videregives til
parten og dennes advokat, kan forsvarsministeren eller den, ministeren bemyndiger hertil, bestemme, at
de pageldende oplysninger ikke indgar 1 sagen for retten.

Hermed sigtes til tilfelde, hvor forsvarsministeren eller den, ministeren bemyndiger hertil, uanset
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rettens beslutning finder, at oplysningerne ikke ber videregives, selv om dette medferer, at retten 1 sé fald
ma treeffe afgerelse pa det foreliggende grundlag, jf. herved ogsé retsplejelovens § 344 omtalt ovenfor.

Beslutningen vil bdde kunne omfatte alle oplysninger omfattet af rettens afgerelse om, at oplysninger
videregives, og begraenses til at gaelde visse oplysninger, sa de evrige oplysninger videregives til parten
og dennes advokat.

Det foreslas med § 9, stk. 4, at ingen ma deltage som dommer i sagen, hvis den pagaldende har truffet
afgerelse efter stk. 2, 1. pkt., eller 1 gvrigt har haft adgang til oplysninger omfattet af en sddan afgerelse,
og forsvarsministeren eller den, ministeren bemyndiger hertil, har truffet beslutning efter stk. 3 om, at de
pagaeldende oplysninger ikke indgar i sagen for retten.

Bestemmelsen vil indebere, at hvis der efter det foresldede stk. 3 besluttes, at visse oplysninger ikke
leengere skal indgé i sagen for retten, vil en dommer, som har deltaget i afgerelsen om, at de pagaeldende
oplysninger videregives til parten og dennes advokat, jf. forslaget til stk. 2, ikke leengere kunne deltage
som dommer i sagen. I modsat fald ville den pageldende dommer have kendskab til disse fortrolige
oplysninger, selv om de ikke leengere indgér i sagen for retten.

Tilsvarende vil en dommer ikke kunne deltage som dommer i sagen, hvis han eller hun i gvrigt har haft
adgang til oplysninger, som er omfattet af en beslutning efter forslaget til stk. 3 om, at oplysningerne ikke
leengere indgér 1 sagen for retten. Det vil f.eks. kunne veare tilfeldet, hvis de pageldende oplysninger
har vaeret fremlagt for retten inden en beslutning efter stk. 3 — ogsa 1 denne situation vil den pagaldende
dommer saledes have faet kendskab til fortrolige oplysninger, som ikke leengere indgar i sagen.

Den foresldede § 9 svarer med de nedvendige tilpasninger til den lignende bestemmelse 1 § 45 f i
udlendingeloven, jf. lovbekendtgarelse nr. 1513 af 22. oktober 2020 med senere @ndringer.

Til§ 10
Det foreslads med § 10, stk. 1, 1. pkt., at den del af et retsmode, der angdr, eller hvor der fremlagges eller

behandles oplysninger af betydning for, statens sikkerhed, som ikke er omfattet af en beslutning efter § 9,
stk. 2, holdes for lukkede dere.

Bestemmelsen vil sdledes galde for alle dele af et retsmode, hvor sddanne oplysninger vil komme frem
eller blive omtalt, hvad enten det f.eks. vil ske som led i en bevisforelse eller som led 1 den sarlige
advokats eller forsvarsministerens representants procedure for retten.

Dette galder ogsé retsmoder, hvor retten behandler spergsmélet om videregivelse af fortrolige oplysnin-
ger til parten eller dennes advokat, jf. den foreslaede bestemmelse 1 § 9, stk. 2.

Hyvis retten efter den foresldede bestemmelse 1 § 9, stk. 2, har bestemt, at oplysninger af betydning for
statens sikkerhed videregives til parten i forbindelse med sagens behandling i retten, finder den foresldede
bestemmelse i stk. 1 om behandling for lukkede dere dog ikke anvendelse.

Det foreslds med § 10, stk. 1, 2. pkt., at det kommer til at fremga af lovteksten, at i denne del af et
retsmode deltager den serlige advokat efter § 8, stk. 2, men ikke parten og dennes advokat.

Spergsmalet om, hvorvidt retsmeder 1 sagen i gvrigt holdes for dbne eller lukkede dere, vil som i dag
skulle afgares efter retsplejelovens almindelige regler herom, jf. navnlig retsplejelovens § 29.

Som det fremgér, vil der ved behandlingen af en sag om en provelse af en afgorelse blive tale om, at
visse dele af retsmaderne vil foregd for lukkede dere uden tilstedeverelse af parten og dennes advokat,
hvor partens interesser varetages af den sarlige advokat, mens retsmederne 1 ovrigt vil foregd med
deltagelse af parten og dennes advokat (samt den sarlige advokat, jf. den foresldede bestemmelse 1 § 8§,
stk. 3).

Pé denne baggrund foreslds det i § /0, stk. 2, at retten 1 den enkelte sag bestemmer, hvordan retsmeder,
der efter stk. 1 helt eller delvis holdes for lukkede dere, gennemfores.
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Det forudsattes, at retsmoderne 1 videst muligt omfang foregar efter de almindelige regler bl.a. om
gennemforelse af hovedforhandlingen, jf. retsplejelovens § 365, men at retten kan traeffe beslutning om
de fornedne @ndringer ved atholdelsen af retsmoderne som folge af, at parten og dennes advokat ikke
deltager i alle dele af sagens retsmoder.

Retten vil f.eks. kunne bestemme, at hovedforhandlingen foregar pa den maide, at parten og dennes
advokat deltager i den forste del af retsmedet, hvor der fremlagges alle oplysninger, som ikke er af betyd-
ning for statens sikkerhed, hvorefter parterne gor rede for deres opfattelse af sagen (proceduren). Herefter
forlader parten og dennes advokat retsmedet, og der kan i et lukket retsmode fremlegges de fortrolige
oplysninger, der af sikkerhedsmaessige grunde ikke kan videregives til parten. Herefter procederer den
serlige advokat og forsvarsministerens repraesentant og geor rede for deres opfattelse af sagen i lyset af
de fortrolige oplysninger, som nu er fremlagt for retten. Pa dette samlede grundlag traffer retten sin
afgorelse 1 sagen, jf. ogsa den foresldede bestemmelse i § 11.

Den forsldede § 10 svarer med de nedvendige tilpasninger til den lignende bestemmelse 1 § 45 g i
udlendingeloven, jf. lovbekendtgerelse nr. 1513 af 22. oktober 2020 med senere @ndringer.

Til § 11
Det foreslds med § 71, at retten treffer afgerelse efter, at parterne og den sarlige advokat har haft
lejlighed til at udtale sig.

Bestemmelsen vil indebzare, at retten 1 den enkelte sag vil kunne bestemme, hvordan dette tilrettelaeg-
ges, jf. den foresldede bestemmelse 1 § 10, stk. 2, og bemarkningerne hertil.

Om den sarlige advokats opgaver henvises 1 ovrigt til de foreslaede bestemmelser i § 8, stk. 2 og 3, og
bemarkningerne hertil.

Rettens afgorelse vil skulle begrundes efter de almindelige regler herom, jf. retsplejelovens § 218,
stk. 1, og en dom vil bl.a. skulle indeholde en fremstilling af sagen og angive de faktiske og retlige
omstendigheder, der vil vare lagt veegt pa ved sagens afgerelse, jf. retsplejelovens § 218 a, stk. 2.

En beslutning om, at oplysninger, der er indgaet i Center for Cybersikkerheds afgerelse, af sikkerheds-
massige grunde ikke kan videregives til parten, vil som navnt i bemarkningerne til den foresldede
bestemmelse ogsé finde anvendelse i forbindelse med en domstolsbehandling. Rettens afgerelse (dom
eller kendelse) ma saledes affattes under hensyntagen hertil, dvs. sdledes, at den ikke indeholder fortrolige
oplysninger, som ikke kan videregives til parten. Det er sidledes forudsat, at rettens afgerelse affattes og
begrundes pa grundlag af sagens dbne materiale, som parten har kendskab til og har haft lejlighed til
at kommentere, men saledes at retten i sin afgerelse kan henvise til, at oplysninger i det &bne materiale
er godtgjort eller sandsynliggjort i de fortrolige oplysninger, som er fremlagt for retten og den sarlige
advokat.

Den forsldede § 11 svarer med de nedvendige tilpasninger til den lignende bestemmelse 1 § 45 h, stk. 1,
1 udlendingeloven, jf. lovbekendtgerelse nr. 1513 af 22. oktober 2020 med senere @&ndringer.

Til§ 12
Det foreslds med § 12, 1. pkt., at justitsministeren antager et antal advokater, der kan beskikkes efter den
foresldede bestemmelse i § 8, stk. 2, 1. pkt.

Ligesom udlendingelovens § 45 j, vil bestemmelsen svare til retsplejelovens § 784, stk. 2, om advo-
kater, der kan beskikkes i sager om indgreb i meddelelseshemmeligheden, hvor efterforskningen angar
overtredelse af straffelovens kapitel 12 og 13 (om terrorisme m.v.).

De pégaldende advokater vil i givet fald blive antaget af justitsministeren efter droftelse med praesiden-
terne for Pstre Landsret og Kebenhavns Byret samt Advokatradet.

Det foreslds endvidere med § 72, 2. pkt., at justitsministeren kan fastsette nermere regler om de
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pagaeldende advokater, herunder om vagtordninger, om vederlag for at sta til rddighed og om sikkerheds-
maessige sporgsmal.

Justitsministeren vil efter bestemmelsen bl.a. kunne fastsette regler om, at de pagaldende advokater
kun efter serlig godkendelse af Justitsministeriet mé fa bistand fra andre ved udferelsen af deres hverv,
om transport og opbevaring af sagens dokumenter og om sikkerhedsgodkendelse af advokaterne. Beslut-
ningen om sikkerhedsgodkendelse af de sarlige advokater vil i givet fald blive truffet af Justitsministeriet.

Den foresldede § 12 svarer med de nedvendige tilpasninger til den lignende bestemmelse 1 § 45 j i
udlendingeloven, jf. lovbekendtgerelse nr. 1513 af 22. oktober 2020 med senere @ndringer.

Til§ 13
Det foreslas med § /3, at de foresldede sarlige regler om domstolsprevelse i lovforslagets kapitel 6 om
sagens behandling i byretten gelder tilsvarende for sagens behandling i landsretten og i Hojesteret.

Bestemmelsen vil blive relevant for sagens behandling for Hgjesteret, hvis Procesbevillingsnevnet
giver tilladelse til, at sagen indbringes for Hojesteret.

Den foresldede § 13 svarer med de nedvendige tilpasninger til den lignende bestemmelse i § 45 k, stk.
1, i udlendingeloven, jf. lovbekendtgerelse nr. 1513 af 22. oktober 2020 med senere @ndringer.

Til § 14
Det foreslds med § 14, stk. I, at Center for Cybersikkerhed 1 ikke-anonymiseret form kan offentliggere

afgerelser truffet 1 medfor af kapitel 2, 3 og 8 samt resuméer af domme 1 retssager, der vedrorer provelse
af afgorelser efter kapitel 2, 3 og 8.

Den foresldede bestemmelse har til formal at give teleudbyderne eget incitament til overholdelse af
lovens kapitel 2, ligesom bestemmelsen vil give telekunder mulighed for at f& kendskab til, hvorvidt en
teleudbyder f.eks. har indgéet eller opretholder en aftale, der vurderes at udgere en trussel mod statens
sikkerhed. Forsvarsministeriet finder saledes, at der ud fra et samlet hensyn til statens sikkerhed er behov
for, at Center for Cybersikkerhed i ikke-anonymiseret form kan offentliggere afgerelser og resuméer af
domme 1 relation til overholdelse af lovens kapitel 2, 3 og 8. En sddan offentliggerelsesordning vurderes
at udgere et effektivt redskab, der kan medvirke til at sikre et hejt sikkerhedsniveau i den kritiske
teleinfrastruktur.

Offentliggerelse af afgorelser efter stk. I, nr 1, vil indebare, at der vil kunne ske offentliggerelse
1 sager, hvor Center for Cybersikkerhed efter den foreslaede § 2 forbyder en teleudbyder at indga en
aftale samt 1 tilfelde, hvor centeret efter den foreslaede § 3 forbyder en teleudbyder at opretholde en
indgaet aftale eller forbyder anvendelse af kritiske komponenter, systemer m.v. Der vil ogsd kunne ske
offentliggarelse 1 sager, hvor centeret ivaerksatter ekspropriation efter det foresldede kapitel 3. Desuden
vil der kunne ske offentliggerelse 1 sager, hvor et ledelsesmedlem afsettes efter det foresldede kapitel 8.

Herudover vil der efter stk. 1, nr. 2, kunne ske offentliggerelse af resuméer af domme i retssager, der
vedrorer provelse af afgerelser efter kapitel 2, 3 og 8. Bestemmelsen vil vedrere de tilfelde, hvor domsto-
lene foretager en provelse af Center for Cybersikkerheds afgerelser efter lovens §§ 2 og 3 om forbud mod
henholdsvis indgéelse eller opretholdelse af en aftale eller anvendelse af kritiske komponenter, systemer
m.v. samt § 4 om ekspropriation og § 15 om sanktioner. Der vil ikke med bestemmelsen ske en fravigelse
af retsplejelovens regler om aktindsigt i domme.

Offentliggerelse vil typisk ske pd Center for Cybersikkerheds hjemmeside eller ved udsendelse af
en pressemeddelelse 1 ikke-anonymiseret form. Det vil saledes fremga af det offentliggjorte materiale,
hvilken teleudbyder afgerelsen eller dommen er rettet imod.

Offentliggerelse efter stk. 1 vil kun ske, hvis det er i offentlighedens interesse. Forud for offentligge-
relse forudsattes Center for Cybersikkerhed at foretage en afvejning af offentlighedens interesser over
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for en eventuel skadevirkning for den pdgaldende teleudbyders virksomhed. Offentliggorelse efter stk.
1 ma desuden ikke indeholde oplysninger om bl.a. tekniske indretninger eller fremgangsmader eller
om drifts- eller forretningsforhold el.lign., for s& vidt det er af vesentlig ekonomisk betydning for
den teleudbyder, som oplysningerne angér. Offentliggerelse méa bl.a. heller ikke indeholde oplysninger,
hvis hemmeligholdelse er af vasentlig betydning for statens sikkerhed eller rigets forsvar. Desuden vil
klassificerede informationer og oplysninger om enkeltpersoners forhold blive slettet i det materiale, der
vil blive offentliggjort. Oplysninger om enkeltpersoners forhold kan eksempelvis vare oplysninger om
navne, adresser eller telefonnumre pa klagere eller andre berorte parter, som vil skulle undtages fra
offentliggarelsen.

Det bemerkes i ovrigt, at Center for Cybersikkerhed forudsattes ikke at offentliggere afgerelser,
safremt efterforskningsmaessige hensyn taler derimod.

Det foreslds med § 74, stk. 2, at forsvarsministeren kan fastsette naermere regler om sagsbehandlingen i
forbindelse med offentliggerelse efter stk. 1.

Der vil med hjemmel i bestemmelsen eksempelvis kunne fastsattes regler for, hvornar der kan ske
offentliggarelse. Der vil endvidere kunne fastsattes regler om forudgaende hering eller orientering af en
udbyder vedrerende spergsmélet om en forestdende offentliggerelse af en afgerelse m.v.

Der vil herudover kunne fastsattes regler om, at det skal fremgd af offentliggerelsen, sédfremt der
verserer en sag for domstolene.

Endelig vil der kunne fastsattes regler om, hvor lang tid den pdgaeldende afgerelse m.v. skal veare
offentligt tilgaengelig pé Center for Cybersikkerheds hjemmeside.

Til§ 15
Det foreslas med § 75, at hvis en vasentlig erhvervsmassig udbyder af offentligt tilgengelige elektroni-

ske kommunikationsnet og -tjenester ikke efterlever et forbud efter § 2, stk. 1, eller § 3, stk. 1 eller 2, kan
Center for Cybersikkerhed treffe afgarelse om at afsette medlemmer af udbyderens ledelse.

Den foresldede bestemmelse har til formdl at sikre et oget incitament for teleudbyderen til at efterleve
forbud mod indgéaelse af aftaler efter den foreslaede bestemmelse i § 2, stk. 1, forbud mod opretholdelse
af aftaler efter § 3, stk. 1, eller forbud mod anvendelse af kritiske komponenter, systemer m.v. efter §
3, stk. 2. Den foreslaede bestemmelse skal ses i lyset af, at forbud kun nedlegges, hvis en aftale m.v.
vurderes at udgere en trussel mod statens sikkerhed. Det vil dermed vare vasentligt, at myndighederne
kan agere, sidfremt der mod forventning er en teleudbyder, som velger at fortsette med en aftale, som
f.eks. kan resultere 1 spionage eller sabotage mod den kritiske teleinfrastruktur.

Bestemmelsen vil indebere, at Center for Cybersikkerhed ved en forvaltningsafgerelse administrativt
vil kunne afsatte medlemmer af ledelsen hos udbydere, der er organiseret som kapitalselskaber. Bestem-
melsen vil alene finde anvendelse 1 det tilfelde, hvor Center for Cybersikkerhed har truffet en afgerelse
om forbud efter kapitel 2, og hvor udbyderen ikke efterlever et sddan forbud, eventuelt inden for den af
centeret fastsatte frist.

Bestemmelsen forventes anvendt i forhold til udvalgte, centrale beslutningstagere, f.eks. bestyrelsesfor-
mand eller formanden for tilsynsradet. For teleudbydere, der ikke har en bestyrelse eller et tilsynsrad,
som det eksempelvis kan vare tilfeeldet for anpartsselskaber, forventes bestemmelsen anvendt i forhold til
den direktor, der er overst ansvarlig for den overordnede strategiske ledelse af teleudbyderen, typisk den
administrerende direktor.

Bestemmelsens anvendelse forudsetter ikke, at den manglende efterlevelse kan tilregnes det pagaelden-
de ledelsesmedlem. Det forudsattes dog, at Center for Cybersikkerhed ikke anvender bestemmelsen 1
situationer, hvor den manglende efterlevelse af et forbud inden for en given frist skyldes undskyldelige
omstendigheder, f.eks. akut sygdom, vejrmassige forhold eller tilsvarende.
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Har Center for Cybersikkerhed truffet afgerelse om at afsette et ledelsesmedlem, vil centeret i den
forbindelse anmode Erhvervsstyrelsen om at afregistrere den pageeldende i virksomhedsregistret efter 30
dage fra datoen for afgerelsen, hvis ikke virksomheden selv har afregistreret vedkommende. Udpegning
af et nyt ledelsesmedlem vil ske efter den pagaeldende virksomheds almindelige procedure.

Center for Cybersikkerhed vil kunne treffe afgerelse om ogsa at afsette udbyderens nye ledelsesmed-
lem, hvis teleudbyderen fortsat ikke efterlever et forbud efter kapitel 2.

Det forudseattes, at Center for Cybersikkerhed 1 forbindelse med afgerelsen 1 sterst muligt omfang
gennemforer partsheringer samt begrunder afgerelsen, s lenge det ikke kompromitterer hensynene
bag lovforslaget. Det forudsattes desuden, at afgerelsen alene traeffes, hvis Center for Cybersikkerhed
forudgaende har orienteret teleudbyderen og det pagaeldende ledelsesmedlem om, at centeret inden for en
narmere fastsat frist vil treeffe afgarelse om afsattelse. Fristen forudsettes at vere pd mindst 14 dage.

Dermed sikres det, at teleudbyderen og det padgeldende ledelsesmedlem vil i en udvidet mulighed for
at fremkomme med oplysninger af relevans for sagen, inden der traeffes endelig afgerelse. Eksempelvis
vil det vaere muligt at oplyse, hvis der har foreligget undskyldelige omstandigheder.

Center for Cybersikkerheds afgerelser efter den foresldede bestemmelse vil kunne péklages til Forsvars-
ministeriets departement efter de almindelige regler om rekurs. Paklages afgarelsen til Forsvarsministeri-
ets departement, vil klagen blive tillagt opsattende virkning for sa vidt angér afsattelsen af ledelsesmed-
lemmet.

Til§ 16
Det foreslas med § /6, at aftaler, der er 1 strid med et forbud efter § 2, stk. 1, eller § 3, stk. 1, er uden
gyldighed mellem parterne.

Bestemmelsen vil indebaere, at veesentlige erhvervsmassige udbydere af offentligt tilgeengelige elektro-
niske kommunikationsnet og -tjenester og disses kontraktsparter ikke vil kunne stotte ret pd en aftale, der
er 1 strid med et forbud efter § 2, stk. 1, om indgéelse af aftaler vedrererende kritiske netkomponenter,
systemer og varktejer, herunder varetagelse af driften heraf, som vurderes at udgere en trussel mod
statens sikkerhed.

Bestemmelsen vil endvidere indebere, at vaesentlige erhvervsmassige udbydere af offentligt tilgaengeli-
ge elektroniske kommunikationsnet og -tjenester og disses kontraktsparter ikke vil kunne stotte ret pa
en aftale, der er i strid med et forbud efter § 3, stk. 1, om opretholdelse af aftaler vedrerende kritiske
netkomponenter, systemer og verktejer, herunder varetagelse af driften heraf, som vurderes at udgere en
vasentlig trussel mod statens sikkerhed.

Det bemarkes, at Danske Lov 5-1-2 indeholder et fortsat gaeldende princip om aftaler 1 strid med lov og
@rbarhed, hvorefter kontrakter, der frivilligt er indgaet af myndige personer, og som ikke strider mod lov
og @rbarhed, skal overholdes. Den foresldede bestemmelse indeberer, at en aftale, der er indgéet 1 strid
med et forbud udstedt efter denne lov, ikke skal anerkendes ved domstolene.

Retsvirkningerne af en ugyldig aftale folger af de almindelige regler om ugyldighedsvirkninger, herun-
der om tilbageforelse af ydelser mellem parterne.

Til§ 17
Det forslas med § 77, stk. 1, at loven trader i kraft den 1. juli 2021.

Bestemmelse vil indebare, at loven vil kunne hindhaves, og at Center for Cybersikkerhed vil kunne
treeffe afgorelser efter kapitel 2, 3 og 8 fra den 1. juli 2021.

Det foreslas med § 17, stk. 2, at §§ 1, 3-17 og 19 har virkning for aftaler, der er indgiet den 7. december
2020 eller senere, jf. dog stk. 3.

Bestemmelsen vil indebare, at Center for Cybersikkerhed fra lovens ikrafttreeden vil kunne treffe
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afgerelse om forbud mod opretholdelse af aftaler, jf. § 3, stk. 1, forbud mod anvendelse af kritiske
komponenter, systemer m.v., jf. § 3, stk. 2, samt afgerelse om ekspropriation efter § 4, nar disse aftaler
er indgaet den 7. december 2020 eller senere. Virkningstidspunktet for loven er fastsat til datoen for
iverksattelsen af den offentlige hering over lovforslaget. Loven vil sdledes have tilbagevirkende kraft for
aftaler indgaet den 7. december 2020 eller senere.

Med den foresldede bestemmelse sikres det, at der ikke opstdr et incitament for teleudbyderne til at
omgé lovens ordning ved at indgé aftaler, der vedrerer kritiske netkomponenter, systemer og verktejer,
herunder varetagelse af driften heraf, som udger en vesentlig trussel mod statens sikkerhed, i perioden fra
lovforslaget har veret sendt i offentlig hering og frem til den 1. juli 2021, hvor loven foreslés at traede i
kraft.

Det foreslds med § 17, stk. 3, at §§ 1, 3-17 og 19 fra den 1. januar 2026 endvidere har virkning for
aftaler, der er indgéet for den 7. december 2020.

Bestemmelsen vil indebare, at Center for Cybersikkerhed efter den 1. januar 2026 vil kunne treffe
afgerelse om forbud mod opretholdelse af aftaler, jf. § 3, stk. 1, eller forbud mod anvendelse af kritiske
komponenter, systemer m.v., jf. § 3, stk. 2, samt afgerelse om ekspropriation efter § 4, selv om det
vedrorer aftaler indgdet for den 7. december 2020, som er datoen for iverksattelsen af den offentlige
hering. Loven vil sdledes efter den 1. januar 2026 have tilbagevirkende kraft for alle aftaler indenfor
lovens anvendelsesomrade, uanset hvorndr de er indgaet. Det er dog forventningen, at langt de fleste
omfattede aftaler pa dette tidspunkt vil vaere udlebet.

Bestemmelsen vil indebare, at teleudbyderne fra lovens ikrafttreeden vil 4 en laengere periode til selv
at afvikle aftaler, der vedrerer kritiske netkomponenter, systemer og vearktejer, herunder varetagelsen
af driften heraf, der er indgaet for den 7. december 2020, hvor forhold hos leveranderen m.v. ger, at
fastholdelsen af aftalen udger en vesentlig trussel mod statens sikkerhed.

Der henvises i evrigt til afsnit 3.1 i de almindelige bemerkninger.
Til § 18

Tilnr. 1

Det folger af § 4, nr. 2, 1 lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse nr. 153 af 1.
februar 2021, at Center for Cybersikkerhed fastsetter regler om erhvervsmessige udbydere af offentligt
tilgeengelige elektroniske kommunikationsnet og -tjenesters underretning af Center for Cybersikkerhed
ved patenkt indgédelse af aftaler om leverancer, der vedrerer vesentlige dele af udbyderens net eller
tjenester eller driften heraf. Der kan endvidere stilles krav om, at udbyderne skal indsende et endeligt
aftaleudkast til Center for Cybersikkerhed umiddelbart forud for indgéelse af aftalen, og at aftalen forst
kan indgas op til 10 arbejdsdage efter centerets modtagelse af dette udkast.

Det foreslas med § /8, nr. 1, at fristen 1 § 4, nr. 2, 2. pkt., 1 lov om sikkerhed i net og tjenester @ndres fra
10 arbejdsdage til 25 arbejdsdage.

Ordningen i den foreslédede lovs § 2 vil indebere, at Center for Cybersikkerhed i s@rlige tilfelde vil
kunne forbyde en veasentlig erhvervsmassig udbyder af offentligt tilgaengelige elektroniske kommunika-
tionsnet og -tjenester at indga en aftale, der vedrerer kritiske netkomponenter, systemer og verktejer,
herunder varetagelse af driften heraf, sdfremt aftalen vurderes at udgere en trussel mod statens sikkerhed.

Vurderingen af, om en aftale udger en trussel mod statens sikkerhed, vil typisk skulle ske, efter at
Center for Cybersikkerhed har modtaget det endelige aftaleudkast fra teleudbyderen 1 medfer af den
eksisterende underretningsordning efter lov om sikkerhed i net og tjenester. Den nuverende frist pa 10
arbejdsdage er imidlertid fastsat ud fra et hensyn til, at Center for Cybersikkerhed skal have mulighed
for at gennemgd aftalen og radgive teleudbyderen. Dette vil med den foresldede ordning fortsat skulle
ske, idet Center for Cybersikkerhed i1 forbindelse med radgivningen ogsa vil kunne tilkendegive, hvordan
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centeret umiddelbart vurderer udsigten til, at der nedlegges forbud, og ferst hvis rddgivningen ikke
folges, vil centeret skulle tage endelig stilling til, om der er grundlag for at nedlegge et forbud. Dette
radgivningsforleb vil ikke vare muligt indenfor den samlede frist pd 10 arbejdsdage, og det foreslés
derfor, at fristen foreges til 25 arbejdsdage.

Til § 19
Lovforslagets foresldede § /9 har til formal at fastleegge lovens territoriale gyldighed. Det foreslas, at
loven ikke skal gelde for Fereerne og Grenland. Regeringen er i dialog med Fareerne og Grenland om
udformning af en lovgivningsmodel for Fereerne og Grenland med respekt for kompetencefordelingen i
rigsfellesskabet.
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Bilag 1

Lovforslaget sammenholdt med geeldende lov

Geeldende formulering

§ 4. Center for Cybersikkerhed fastsatter regler om oplys-
nings- og underretningspligter for udbydere og udbydere af
NUIK-tjenester. Reglerne kan omfatte krav om:

1)---

2) Erhvervsmessige udbydere af offentligt tilgengelige
elektroniske kommunikationsnet og -tjenesters underretning
af Center for Cybersikkerhed ved patenkt indgéelse af afta-
ler om leverancer, der vedrerer vasentlige dele af udbyde-
rens net eller tjenester eller driften heraf. Der kan endvidere
stilles krav om, at udbyderne skal indsende et endeligt afta-
leudkast til Center for Cybersikkerhed umiddelbart forud for
indgaelse af aftalen, og at aftalen forst kan indgas op til 10
arbejdsdage efter centerets modtagelse af dette udkast.

3-5) -
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Lovforslaget
§18

I lov om sikkerhed i net og tjenester, jf. lovbekendtgerelse
nr. 153 af 1. februar 2021, foretages folgende eendring:

1.1§ 4, nr 2, 2. pkt., eendres » 10« til: »25«.
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