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Lov om foranstaltninger til sikring af et hejt cybersikkerhedsniveau (NIS 2-
loven)”

VI FREDERIK DEN TIENDE, af Guds Nade Danmarks Konge, gor vitterligt:
Folketinget har vedtaget og Vi ved Vort samtykke stadfestet folgende lov:

Kapitel 1
Anvendelsesomrade, jurisdiktion, definitioner m.v.

§ 1. Loven finder anvendelse pa offentlige og private enheder, der er omfattet af lovens bilag 1 og 2, jf.
dog stk. 2-5 og 7.

Stk. 2. Loven finder ikke anvendelse pa enheder, i det omfang de er omfattet af lov om styrket
beredskab i energisektoren. Loven finder ikke anvendelse pa enheder, i det omfang de er omfattet af lov
om sikkerhed og beredskab i telesektoren, jf. dog § 1, stk. 2, i denne lov. Loven finder endvidere ikke
anvendelse pa enheder, der er udpeget i medfor af § 333, stk. 1, i lov om finansiel virksomhed.

Stk. 3. Loven finder ikke anvendelse pa enheder, hvor sektorspecifikke EU-retsakter og eventuel
national gennemforelse heraf har mindst samme virkning som bestemmelserne i §§ 6, 12, 13 og 15.

Stk. 4. Loven finder ikke anvendelse pé offentlige forvaltningsenheder, som udferer deres aktiviteter
inden for national sikkerhed, offentlig sikkerhed, forsvar eller retshandhevelse, herunder forebyggelse,
efterforskning, afslering og retsforfalgning af strafbare handlinger.

Stk. 5. Vedkommende minister kan inden for sit omrade treffe afgerelse om at undtage specifikke enhe-
der, séfremt enhederne udferer aktiviteter inden for national sikkerhed, offentlig sikkerhed, forsvar eller
retshandhavelse, herunder forebyggelse, efterforskning, afslering og retsforfelgning af strafbare handlin-
ger, eller udelukkende leverer tjenester til offentlige forvaltningsenheder, der udferer disse aktiviteter,
fra forpligtelserne 1 §§ 6, 8, 12, 13, 15 og 16, for sa vidt angér disse aktiviteter eller tjenester. Udforer
enheder udelukkende aktiviteter eller leverer udelukkende tjenester af den type som omhandlet i 1. pkt.,
kan vedkommende minister endvidere treffe afgerelse om at fritage disse enheder for forpligtelserne i
medfer af §§ 9 og 10, jf. dog stk. 6.

Stk. 6. Der kan ikke fastsattes regler efter stk. 5, hvor en enhed fungerer som tillidstjenesteudbyder.

Stk. 7. Vedkommende minister kan efter forhandling med ministeren for samfundssikkerhed og bered-
skab fastsatte regler om, at loven helt eller delvis ogsd finder anvendelse pa henholdsvis offentlige
forvaltningsenheder pa lokalt plan og uddannelsesinstitutioner.

§ 2. Under dansk jurisdiktion herer enheder, der er omfattet af lovens anvendelsesomrade, og som er
etableret i Danmark, jf. dog stk. 2.

Stk. 2. DNS-tjenesteudbydere, topdomanenavneadministratorer, enheder, der leverer domanenavnsre-
gistreringstjenester, og udbydere af henholdsvis cloudcomputingtjenester, datacentertjenester, indholds-
leveringsnetvaerk, administrerede tjenester, administrerede sikkerhedstjenester, onlinemarkedspladser,
onlinesggemaskiner og platforme for sociale netverkstjenester, der har deres hovedforretningssted i
Danmark, jf. stk. 3, herer under dansk jurisdiktion.

Stk. 3. En enhed som navnt i stk. 2 anses for at have sit hovedforretningssted i Den Europaeiske Union
i den medlemsstat, hvor beslutningerne vedrerende foranstaltningerne til styring af cybersikkerhedsrisici
overvejende treffes. Kan en sddan medlemsstat ikke fastslés, eller hvis sddanne beslutninger ikke treffes
i Den Europe@iske Union, anses hovedforretningsstedet for at vare i den medlemsstat, hvor der udferes
cybersikkerhedsoperationer. Kan en sddan medlemsstat ikke fastslas, anses hovedforretningsstedet for at
vaere 1 den medlemsstat, hvor den pagaldende enheds forretningssted med det storste antal ansatte i Den
Europeiske Union er beliggende.
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Stk. 4. Er en enhed som navnt 1 stk. 2 ikke etableret i Den Europaeiske Union, men udbyder tjenester
inden for Unionen, herunder i Danmark, skal enheden udpege en reprasentant, der er etableret i en af de
medlemsstater 1 Unionen, hvor enhedens tjenester udbydes. Er reprasentanten etableret i Danmark, herer
enheden under dansk jurisdiktion. Er der ikke udpeget en reprasentant efter 1. pkt., anses enheden for at
here under jurisdiktionen i de medlemsstater, hvor tjenesterne udbydes.

§ 3. I denne lov forstés ved felgende:

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

Centralt kontaktpunkt: Den myndighed, der udever forbindelsesfunktionen for at sikre graenseover-

skridende samarbejde mellem de danske myndigheder, myndigheder i andre medlemsstater i Den

Europaiske Union og Den Europaiske Unions institutioner og for at sikre tvaersektorielt samarbejde

mellem de nationale kompetente myndigheder.

Cloudcomputingtjeneste: En digital tjeneste, som muligger on demand-administration og giver bred

flernadgang til en skalerbar og fleksibel pulje af delbare computerressourcer, herunder hvor disse

ressourcer er fordelt mellem flere lokaliteter.

Cybersikkerhed: De aktiviteter, der er nedvendige for at beskytte net- og informationssystemer,

brugerne af sddanne systemer og andre personer berert af cybertrusler.

Cybertrussel: Enhver potentiel omstendighed, begivenhed eller handling, som kan skade, forstyrre

eller pd anden médde have en negativ indvirkning pd net- og informationssystemer, brugerne af

sadanne systemer og andre personer.

Datacentertjeneste: En tjeneste, der omfatter strukturer eller grupper af strukturer, som er beregnet til

central opbevaring, sammenkobling og drift af it- og netvaerksudstyr, der leverer datalagrings-, data-

behandlings- og datatransporttjenester, samt alle faciliteter og infrastrukturer til energidistribution og

miljekontrol.

Digital tjeneste: Enhver tjeneste 1 informationssamfundet, dvs. enhver tjeneste, der normalt ydes

mod betaling, og som teleformidles ad elektronisk vej pd individuel anmodning fra en tjenestemod-

tager.

DNS-tjenesteudbyder: En enhed, der leverer

a) offentligt tilgeengelige rekursive domanenavnsoversattelsestjenester til internetslutbrugere eller

b) autoritative domanenavnsoversattelsestjenester til tredjepartsbrug, med undtagelse af rodnavne-
servere.

Domanenavnesystem (DNS): Et hierarkisk distribueret navngivningssystem, der gor det muligt at

identificere internettjenester og -ressourcer, saledes at slutbrugerudstyr kan benytte internetrouting-

og konnektivitetstjenester til at nd disse tjenester og ressourcer.

Enhed: En fysisk eller juridisk person, der er oprettet og anerkendt som siddan i henhold til den

nationale ret pa det sted, hvor den er etableret, og som 1 eget navn kan udeve rettigheder og vare

underlagt forpligtelser.

Enhed, der leverer domanenavnsregistreringstjenester: En registrator eller en agent, der handler pa

vegne af registratorer, sdsom en udbyder eller videreselger af privatlivs- eller proxyregistreringstje-

nester.

Forskningsorganisation: En enhed, hvis primare mal er at udfere anvendt forskning eller udvikling

med henblik pa at udnytte resultaterne af denne forskning til kommercielle formal. Dette indbefatter

ikke uddannelsesinstitutioner.

Heandelse: En begivenhed, der bringer tilgeengeligheden, autenticiteten, integriteten eller fortrolig-

heden af lagrede, overforte eller behandlede data eller af de tjenester, der tilbydes af eller er

tilgeengelige via net- og informationssystemer, i fare.

Héndtering af heendelser: Enhver handling og procedure, der tager sigte pa at forebygge, opdage,

analysere og inddemme eller at reagere pa og reetablere sig efter en haendelse.

Ikt-proces: Aktiviteter, der udferes for at udforme, udvikle, levere eller vedligeholde et ikt-produkt

eller en ikt-tjeneste.
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15)
16)

17)

18)

19)

20)

21)

22)

23)

Ikt-produkt: Et element eller en gruppe af elementer i net- og informationssystemer.

Ikt-tjeneste: En tjeneste, der helt eller hovedsagelig bestér af overforsel, lagring, indhentning eller

behandling af oplysninger ved hj&lp af net- og informationssystemer.

Indholdsleveringsnetvaerk: Et net af geografisk distribuerede servere med det formél at sikre hgj

tilgeengelighed af, adgang til eller hurtig levering af digitalt indhold og digitale tjenester til internet-

brugere pd vegne af indholds- og tjenesteudbydere.

Kvalificeret tillidstjeneste: En tillidstjeneste, der opfylder de krav, der er fastsat i Europa-Parlamen-

tets og Radets forordning (EU) nr. 910/2014 af 23. juli 2014 om elektronisk identifikation og

tillidstjenester til brug for elektroniske transaktioner pa det indre marked og om ophavelse af
direktiv 1999/93/EF.

Kvalificeret tillidstjenesteudbyder: En tillidstjenesteudbyder, der udbyder en eller flere kvalificerede

tillidstjenester og har faet tildelt status som kvalificeret tillidstjenesteudbyder af tilsynsorganet 1

medfer af Europa-Parlamentets og Radets forordning (EU) nr. 910/2014 af 23. juli 2014 om elektro-

nisk identifikation og tillidstjenester til brug for elektroniske transaktioner pa det indre marked og
om ophavelse af direktiv 1999/93/EF.

Ledelsesorganet:

a) For virksomheder omfattet af selskabsloven er ledelsesorganet
1)  bestyrelsen 1 selskaber, der har en direktion og en bestyrelse,
i1)  direktionen i selskaber, der alene har en direktion, og
i11)  direktionen 1 selskaber, der bade har en direktion og et tilsynsrad.

b) For virksomheder omfattet af lov om visse erhvervsdrivende virksomheder er ledelsesorganet
1)  bestyrelsen 1 selskaber, der har en direktion og en bestyrelse,
i1)  direktionen i selskaber, der alene har en direktion, og
i11) for de selskaber, der hverken har en bestyrelse eller en direktion, det ledelsesorgan, der har

en kompetence, der svarer til den almindelige opfattelse af den kompetence, der tilkommer
en bestyrelse eller en direktion.

c) For offentlige myndigheder er ledelsesorganet den gverste administrative ledelse i myndigheden.

Net- og informationssystem:

a) Et elektronisk kommunikationsnet, hvorved forstds transmissionssystemer, uanset om de bygger
pa en permanent infrastruktur eller centraliseret administrationskapacitet, og, hvor det er relevant,
koblings- og dirigeringsudstyr og andre ressourcer, herunder netelementer, der ikke er aktive,
som gor det muligt at overfore signaler ved hjelp af trddforbindelse, radiobelger, lyslederteknik
eller andre elektromagnetiske midler, herunder satellitnet, jordbaserede fastnet (kredslebs- og
pakkekoblede, herunder i internettet) og mobilnet, elkabelsystemer, i det omfang de anvendes
til transmission af signaler, net, som anvendes til radio- og tv-spredning, og kabel-tv-net, uanset
hvilken type information der overfores.

b) Enhver anordning eller gruppe af forbundne eller beslaegtede anordninger, hvoraf en eller flere
ved hjelp af et program udferer automatisk behandling af digitale data.

c) Digitale data, som lagres, behandles, fremfindes eller overfores af elementer 1 litra a og b med
henblik pa deres drift, brug, beskyttelse og vedligeholdelse.

Narvedh@ndelse: En begivenhed, der kunne have bragt tilgengeligheden, autenticiteten, integriteten

eller fortroligheden af lagrede, overforte eller behandlede data eller af de tjenester, der tilbydes af

eller er tilgengelige via net- og informationssystemer, i fare, men som det lykkedes at forhindre,
eller som ikke indtraf.

Onlinemarkedsplads: En tjenesteydelse, der geor brug af software, herunder et websted, en del af et

websted eller en applikation, der drives af eller pd vegne af den erhvervsdrivende, og som giver

forbrugere mulighed for at indgé fjernsalgsaftaler med andre erhvervsdrivende eller forbrugere.
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24)

25)

26)

27)

28)

29)

30)

31)

32)

33)

34)

35)

Onlinesggemaskine: En digital tjeneste, som giver brugerne mulighed for at indtaste forespergsler
for at foretage sogninger pé principielt alle websteder eller alle websteder pa et bestemt sprog pé
grundlag af en forespargsel om et hvilket som helst emne ved hjzlp af et sogeord, en stemmesog-
ning, en saetning eller andet input, og som fremviser resultater i et hvilket som helst format, hvor der
kan findes oplysninger om det enskede indhold.
Platform for sociale netvarkstjenester: En platform, der satter slutbrugere i1 stand til at komme 1
forbindelse med hinanden pa tvers af forskellige anordninger, navnlig via chats, opslag, videoer og
anbefalinger.
Repreasentant: En fysisk eller juridisk person, der er etableret i Den Europaiske Union, som udtryk-
keligt er udpeget til at handle pa vegne af en DNS-tjenesteudbyder, en topdomanenavneadministra-
tor, en enhed, der leverer domanenavnsregistreringstjenester, eller en udbyder af cloudcomputing-
tjenester, af datacentertjenester, af indholdsleveringsnetvark, af administrerede tjenester, af admini-
strerede sikkerhedstjenester, af onlinemarkedspladser, af onlinesegemaskiner eller af platforme for
sociale netvarkstjenester, som ikke er etableret i Den Europeaiske Union, og som kan kontaktes af en
kompetent myndighed eller en Computer Incident Response Team (CSIRT) péd enhedens sted, for sa
vidt angar denne enheds forpligtelser 1 henhold til NIS 2-direktivet.
Risiko: Potentialet for tab eller forstyrrelse som folge af en haendelse, som kommer til udtryk som
en kombination af sterrelsen af et sddant tab eller en sddan forstyrrelse og sandsynligheden for, at
handelsen indtraeffer.
Sikkerhed i net- og informationssystemer: Net- og informationssystemers evne til pa et givent
sikkerhedsniveau at modsta enhver begivenhed, der kan vere til skade for tilgengeligheden, auten-
ticiteten, integriteten eller fortroligheden af lagrede, overforte eller behandlede data eller af de
tjenester, der tilbydes af eller er tilgeengelige via disse net- og informationssystemer.
Sarbarhed: En svaghed, modtagelighed eller fejl ved ikt-produkter eller -tjenester, som kan udnyttes
af en cybertrussel.
Tillidstjeneste: En elektronisk tjeneste, der normalt udferes mod betaling, og som bestér af
a) generering, kontrol og validering af elektroniske signaturer, elektroniske segl eller elektroniske
tidsstempler eller elektroniske registrerede leveringstjenester og certifikater relateret til tjenester,
b) generering, kontrol og validering af certifikater for webstedsautentifikation eller
c) bevaring af elektroniske signaturer, segl eller certifikater relateret til disse tjenester.
Tillidstjenesteudbyder: En fysisk eller juridisk person, der udbyder en eller flere tillidstjenester,
enten som en kvalificeret eller ikkekvalificeret tillidstjenesteudbyder.
Topdomanenavneadministrator: En enhed, der har fiet uddelegeret et specifikt topdomane, og
som er ansvarlig for at administrere topdomenet, herunder registrering af domanenavne under
topdomanet og den tekniske drift af topdomenet, hvilket inkluderer driften af dets navneservere,
vedligeholdelsen af dets databaser og distributionen af topdomanezonefiler til navneservere, uanset
om nogen af disse operationer udferes af enheden selv eller outsources, men ikke situationer, hvor
topdomanenavne kun anvendes af en administrator til eget brug.
Udbyder af administrerede sikkerhedstjenester: En udbyder af administrerede tjenester, der udferer
eller yder assistance til aktiviteter vedrerende styring af cybersikkerhedsrisici.
Udbyder af administrerede tjenester: En enhed, der leverer tjenester i forbindelse med installation,
administration, drift eller vedligeholdelse af ikt-produkter, -net, -infrastruktur, -applikationer eller
andre net- og informationssystemer via assistance eller aktiv administration, der udferes enten 1
kundernes lokaler eller pé afstand.
Veasentlig cybertrussel: En cybertrussel, som péd grundlag af sine tekniske karakteristika kan antages
at have potentiale til at fa alvorlig indvirkning pd en enheds net- og informationssystemer eller pa
brugerne af enhedens tjenester ved at forarsage betydelig fysisk eller ikkefysisk skade.
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Veesentlige enheder

§ 4. Enheder af en type, som er omfattet af lovens bilag 1, anses for at vaere vasentlige enheder, hvis
enheden opfylder en af folgende betingelser, jf. dog stk. 2 og 3:

1) Enheden beskeftiger 250 personer eller derover.

2) Enheden har en érlig omseatning pa over 50 mio. euro og en arlig samlet balance pa over 43 mio.
euro.

Stk. 2. Kommuner og regioner anses som vasentlige enheder, safremt de med et kommercielt formal
udferer opgaver som udbydere af offentlige elektroniske kommunikationsnet eller udbydere af offentligt
tilgeengelige elektroniske kommunikationstjenester og opfylder mindst en af felgende betingelser:

1) Enheden beskeftiger 50 personer eller derover.

2) Enheden har en érlig omsetning pa over 10 mio. euro og en arlig samlet balance pa over 10 mio.
euro.

Stk. 3. Uanset deres storrelse anses folgende enheder for at veere vasentlige enheder:

1) Koyvalificerede tillidstjenesteudbydere og topdomaneadministratorer samt DNS-tjenesteudbydere.

2) Oftentlige forvaltningsenheder under den centrale forvaltning.

3) Enheder, der er identificeret som kritiske enheder i henhold til CER-loven.

4) Enheder, der er blevet identificeret som operatorer af vasentlige tjenester 1 overensstemmelse med
Europa-Parlamentets og Radets direktiv (EU) 2016/1148 af 6. juli 2016 om foranstaltninger, der
skal sikre et hejt felles sikkerhedsniveau for net- og informationssystemer i hele Unionen (NIS
I-direktivet), jf. dog § 5, stk. 2.

5) Ovrige enheder af en type, som er omfattet af lovens bilag 1 eller 2, hvor mindst en af felgende
betingelser er opfyldt, jf. dog § 5, stk. 2:

a) Enheden er den eneste udbyder i Danmark af en tjeneste, der er vesentlig for opretholdelsen af
kritiske samfundsmassige eller skonomiske aktiviteter.

b) En forstyrrelse af den tjeneste, som enheden leverer, vil kunne have vesentlig indvirkning pa den
offentlige sikkerhed eller folkesundheden.

c) En forstyrrelse af den tjeneste, som enheden leverer, vil kunne medfere en vasentlig systemisk
risiko, navnlig for sektorer, hvor en sddan forstyrrelse kan have en grenseoverskridende virkning.

d) Enheden er kritisk pa grund af sin specifikke betydning pa nationalt eller regionalt plan for den
pagaeldende sektor eller type af tjeneste eller for andre indbyrdes athangige sektorer i Danmark.

Stk. 4. Vedkommende minister kan efter forhandling med ministeren for samfundssikkerhed og bered-
skab fastsette nermere regler om, hvornar enheder er omfattet af stk. 3, nr. 5.

Vigtige enheder

§ 5. Enheder af en type, som er omfattet af lovens bilag 1 eller 2, anses for at vere vigtige enheder,
hvis enheden ikke opfylder kriterierne for at vere vesentlige enheder i medfer af § 4 og enheden opfylder
mindst en af folgende betingelser:

1) Enheden beskeftiger 50 personer eller derover.
2) Enheden har en arlig omsatning pa over 10 mio. euro og en arlig samlet balance pa over 10 mio.
euro.

Stk. 2. Den kompetente myndighed kan treffe afgerelse om, at en enhed uanset storrelse, som er
omfattet af § 4, stk. 3, nr. 4 eller 5, skal anses for at vaere en vigtig enhed.

Stk. 3. Uanset stk. 1, nr. 1 og 2, anses tillidstjenesteudbydere, der ikke opfylder kriterierne for at vere
vasentlige enheder, for at vaere vigtige enheder.
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Kapitel 2
Foranstaltninger til styring af cybersikkerhedsrisici

§ 6. Vaesentlige og vigtige enheder skal treffe passende og forholdsmaessige tekniske, operationelle og
organisatoriske foranstaltninger for at styre risiciene for sikkerheden i net- og informationssystemer, som
disse enheder anvender til deres operationer eller til at levere deres tjenester, og for at forhindre haendelser
eller minimere deres indvirkning pa modtagere af deres tjenester og pa andre tjenester. Foranstaltningerne
skal som minimum omfatte folgende:

1) Politikker for risikoanalyse og informationssystemsikkerhed.

2) Handtering af hendelser.

3) Driftskontinuitet, herunder backupstyring og reetablering efter en katastrofe og krisestyring.

4) Forsyningskadesikkerhed, herunder sikkerhedsrelaterede aspekter vedrerende forholdene mellem
den enkelte enhed og dens direkte leveranderer eller tjenesteudbydere.

5) Sikkerhed i forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og informationssyste-
mer, herunder handtering og offentliggerelse af sdrbarheder.

6) Politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af cybersikker-
hedsrisici.

7)  Grundlaeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse.

8) Politikker og procedurer vedrerende brug af kryptografi og, hvor det er relevant, kryptering.

9) Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver.

10) Brug af lesninger med multifaktorautentificering eller kontinuerlig autentificering, sikret tale-, vi-
deo- og tekstkommunikation og sikrede nedkommunikationssystemer internt hos enheden, hvor det
er relevant.

Stk. 2. En enhed, der ikke overholder ét eller flere af de krav, der er naevnt i stk. 1, til foranstaltningerne
eller regler om krav til foranstaltninger fastsat i medfer af stk. 3, skal uden unedigt ophold traeffe alle
nedvendige, passende og forholdsmaessige korrigerende foranstaltninger.

Stk. 3. Vedkommende minister kan efter forhandling med ministeren for samfundssikkerhed og bered-
skab fastsette nermere regler om foranstaltninger efter stk. 1.

§ 7. De foranstaltninger, som en vasentlig eller vigtig enhed traeffer pd baggrund af § 6, stk. 1 og 2, og
regler fastsat i medfor af § 6, stk. 3, skal veere godkendt af enhedens ledelsesorgan. Ledelsesorganet forer
tilsyn med foranstaltningernes gennemforelse.

Stk. 2. Medlemmerne af en vasentlig eller vigtig enheds ledelsesorgan skal deltage i relevante kurser
om styring af cybersikkerhedsrisici og tilskynde til, at tilsvarende kurser tilbydes til enhedens evrige
ansatte.

§ 8. Vedkommende minister kan efter forhandling med ministeren for samfundssikkerhed og beredskab
fastsette regler om, at vaesentlige og vigtige enheder skal anvende sarlige Ikt-produkter, -tjenester og
-processer, som er certificeret i henhold til en europazisk cybersikkerhedscertificeringsordning, for at
pavise overensstemmelse med bestemte krav i § 6, stk. 1, eller regler om foranstaltninger fastsat i medfor
af § 6, stk. 3. Produktet kan udvikles af den vasentlige eller vigtige enhed eller indkebes fra tredjeparter.

Kapitel 3
Registrerings- og underretningspligter

§ 9. DNS-tjenesteudbydere, topdomanenavneadministratorer, enheder, der leverer domanenavnsregi-
streringstjenester, og udbydere af cloudcomputingtjenester, datacentertjenester, indholdsleveringsnetvaerk,
administrerede tjenester, administrerede sikkerhedstjenester, onlinemarkedspladser, onlinesggemaskiner
og platforme for sociale netvearkstjenester skal registrere sig hos den relevante kompetente myndighed og
i den forbindelse oplyse felgende:
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1) Enhedens navn.

2) Adressen pa enhedens hovedforretningssted og dens andre forretningssteder i Den Europeiske Union
eller, hvis den ikke er etableret 1 Unionen, den repraesentant, der er udpeget i henhold til § 2, stk. 4, 1.
pkt.

3) Den relevante sektor, delsektor og typen, som enheden udger, jf. lovens bilag 1 eller 2.

4) Ajourferte kontaktoplysninger, herunder e-mailadresser, ip-intervaller og telefonnumre pa enheden og
kontaktoplysninger pa en eventuel udpeget reprasentant 1 henhold til § 2, stk. 4.

5) De medlemsstater i Den Europaiske Union, hvor enheden leverer tjenester.

Stk. 2. Oplysningerne efter stk. 1 skal indgives, senest 3 méneder efter at enheden omfattes af loven.
Stk. 3. 1 tilfeelde af @ndringer 1 de oplysninger, der er afgivet i medfer af stk. 1, skal enheden give den
relevante kompetente myndighed underretning herom senest 3 maneder efter datoen for &endringen.

§ 10. Vasentlige og vigtige enheder samt enheder, der leverer domanenavnsregistreringstjenester, skal
registrere sig hos den relevante kompetente myndighed og 1 den forbindelse oplyse folgende, jf. dog § 9:
1) Enhedens navn.

2) Adresse og ajourforte kontaktoplysninger, herunder e-mailadresser, ip-intervaller og telefonnumre.

3) Den relevante sektor og delsektor, som enheden er omfattet af, jf. lovens bilag 1 eller 2.

4) En liste over de gvrige medlemsstater 1 Den Europaiske Union, hvor enheden leverer tjenester, der er
omfattet af anvendelsesomradet 1 artikel 2 1 NIS 2-direktivet.

Stk. 2. Oplysningerne efter stk. 1 skal indgives, senest 2 uger efter at enheden omfattes af loven.

Stk. 3. 1 tilfeelde af @ndring 1 de oplysninger, der er afgivet 1 medfer af stk. 1, skal enheden give den
relevante kompetente myndighed underretning herom senest 2 uger efter datoen for @ndringen.

Database over domeenenavnsregistreringsdata

§ 11. Topdomanenavneadministratorer og enheder, der leverer dom@nenavnsregistreringstjenester, skal
fore en sarskilt database, der indeholder ngjagtige og fuldsteendige domanenavnsregistreringsdata.

Stk. 2. Databasen efter stk. 1 skal indeholde oplysninger om felgende:

1) Domanenavnet.

2) Registreringsdatoen.

3) Den registreredes navn, e-mailadresse og telefonnummer.

4) E-mailadresse og telefonnummer pa det kontaktpunkt, der administrerer domanenavnet, hvis kon-
taktpunktet er forskelligt fra den registrerede.

Stk. 3. Topdomenenavneadministratorerne og enheder, der leverer domanenavnsregistreringstjenester,
skal indfere politikker og procedurer, herunder verifikationsprocedurer, for at sikre, at databaserne
indeholder nejagtige og fuldstendige oplysninger. Politikkerne og procedurerne skal gores offentligt
tilgengelige.

Stk. 4. Topdomanenavneadministratorer og enheder, der leverer domenenavnsregistreringstjenester,
skal uden unedigt ophold efter registreringen af et domanenavn gere dom@nenavnsregistreringsdata, som
ikke er personoplysninger, offentligt tilgengelige.

Stk. 5. Topdomanenavneadministratorer og enheder, der leverer domenenavnsregistreringstjenester,
skal pa baggrund af en anmodning og efter en konkret vurdering af nedvendigheden give legitime ad-
gangssegende adgang til specifikke dom@nenavnsregistreringsdata, herunder personoplysninger. Anmod-
ninger skal besvares senest inden for 72 timer efter modtagelse af anmodningen. Topdomanenavnead-
ministratorer og enheder, der leverer domanenavnsregistreringstjenester, skal indfere og offentliggere
politikker og procedurer for adgangen til data.

Stk. 6. Topdom@nenavneadministratorer og enheder, der leverer domenenavnsregistreringstjenester,
skal samarbejde om overholdelsen af de forpligtelser, der er fastsat 1 stk. 1-5, med henblik pd at undga
dobbeltindsamling af domanenavnsregistreringsdata.
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Stk. 7. Den kompetente myndighed kan meddele topdomanenavneadministratorer og enheder, der
leverer domanenavnsregistreringstjenester, forbud eller pabud for at sikre overholdelsen af kravene efter
stk. 1-6 eller regler udstedt 1 medfor af stk. 8.

Stk. 8. Digitaliseringsministeren kan fastsatte nermere regler om krav til politikker og procedurer efter
stk. 3 og 5.

Underretningspligter

§ 12. Vasentlige og vigtige enheder skal underrette den relevante kompetente myndighed og Computer
Security Incident Response Team (CSIRT) om enhver vasentlig hendelse. En underretning skal indehol-
de oplysninger, der gor det muligt at fastsld eventuelle grenseoverskridende virkninger af handelsen.

Stk. 2. En heendelse anses for at vaere vaesentlig, hvis en af folgende betingelser er opfyldt:

1) Handelsen har forarsaget eller er i1 stand til at fordrsage alvorlige driftsforstyrrelser af tjenesterne
eller skonomiske tab for den bererte enhed.

2) Hendelsen har pavirket eller er 1 stand til at pavirke andre fysiske eller juridiske personer ved at
fordrsage betydelig fysisk eller ikkefysisk skade.

Stk. 3. Vedkommende minister kan efter forhandling med ministeren for samfundssikkerhed og bered-
skab fasts@tte naermere regler om, hvornér en haendelse kan anses for at vere vesentlig.

§ 13. Underretning efter § 12, stk. 1, skal besté af folgende og ske pa folgende made:

1) En tidlig varsling, som skal angive, om den vasentlige handelse mistenkes at vere forarsaget af
ulovlige eller ondsindede handlinger eller kunne have en graenseoverskridende virkning, sendes uden
unedigt ophold, og senest inden for 24 timer efter at enheden har fiet kendskab til den vasentlige
handelse.

2) En handelsesunderretning, som skal ajourfere oplysningerne fra den tidlige varsling, jf. nr. 1, og
give en indledende vurdering af den veasentlige haendelse, herunder dens alvor og indvirkning samt
kompromitteringsindikatorerne, hvor sadanne foreligger, sendes uden unedigt ophold, og under alle
omstendigheder inden for 72 timer efter at enheden har féet kendskab til den vasentlige handelse, jf.
dog stk. 2.

3) En forelebig rapport med relevante statusopdateringer sendes efter anmodning fra CSIRT en.

4) En endelig rapport sendes senest 1 méned efter fremsendelsen af den handelsesunderretning, der er
omhandlet i nr. 2. Rapporten skal indeholde folgende:

a) En detaljeret beskrivelse af haendelsen, herunder dens alvor og indvirkning.

b) Den type trussel eller grundlaeggende arsag, der sandsynligvis har udlest haendelsen.
¢) Anvendte og igangvarende atbedende foranstaltninger.

d) De eventuelle grenseoverskridende virkninger af haendelsen.

5) Pégar haendelsen fortsat pd tidspunktet for fremsendelsen af den endelige rapport, jf. nr. 4, skal den
underrettende enhed indsende en statusrapport pd det padgaldende tidspunkt og en endelig rapport,
senest 1 maned efter at haendelsen er handteret.

Stk. 2. Tillidstjenesteudbydere skal i tilfelde af vaesentlige handelser afgive underretningen efter stk. 1,
nr. 2, uden unedigt ophold og senest inden for 24 timer efter at vere blevet bekendt med den vasentlige
handelse.

Stk. 3. CSIRT en sikrer, at den underrettende enhed uden unedigt ophold og inden for 24 timer efter
modtagelsen af den tidlige varsling, jf. stk. 1, nr. 1, gives et svar, herunder indledende tilbagemeldinger
om den vasentlige handelse. Efter anmodning fra enheden skal CSIRT’en desuden yde vejledning,
operativ radgivning om gennemforelsen af mulige afbedende foranstaltninger og supplerende teknisk
bistand.
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Frivillige underretninger

§ 14. Offentlige og private enheder kan, uanset at de ikke er omfattet af lovens anvendelsesomrade,
underrette CSIRT en om handelser, nervedhaendelser og cybertrusler.

Stk. 2. CSIRT’en behandler underretninger efter stk. 1 pa samme made som underretninger modtaget 1
medfer af § 13. CSIRT en kan prioritere hadndteringen af underretninger, der er modtaget 1 medfer af § 13,
frem for underretninger efter stk. 1.

Stk. 3. Underretninger efter stk. 1 er undtaget fra aktindsigt efter lov om offentlighed i forvaltningen og
partsaktindsigt efter forvaltningsloven.

Kapitel 4
Underretning og oplysning om veesentlige heendelser

§ 15. Vasentlige og vigtige enheder underretter uden unedigt ophold modtagerne af deres tjenester om
vasentlige haendelser, der sandsynligvis vil pavirke leveringen af deres tjenester negativt.

Stk. 2. Vasentlige og vigtige enheder oplyser uden unedigt ophold modtagerne af deres tjenester, som
potentielt er berort af en veasentlig cybertrussel, om eventuelle foranstaltninger eller modforholdsregler,
som modtagerne kan treeffe som reaktion herpa. Enhederne skal ogséd informere de pageldende modtagere
om den vasentlige cybertrussel, hvor det er relevant.

§ 16. Den relevante kompetente myndighed kan efter hering af en enhed, der er ramt af en vasentlig
handelse, informere offentligheden om den vasentlige hendelse, hvis offentliggarelsen er nedvendig for
at forebygge videre udbredelse af eller handtere handelsen, eller hvis offentliggerelse af handelsen pa
anden vis er 1 offentlighedens interesse.

Stk. 2. Den kompetente myndighed kan 1 de situationer, der er nevnt i stk. 1, treffe afgerelse om, at
den relevante enhed informerer offentligheden om den vesentlige handelse, og bestemme, hvordan denne
information skal gives.

Stk. 3. CSIRT’en kan efter samme kriterier som 1 stk. 1 informere offentligheden om vasentlige
handelser, der kan pavirke mere end én sektor.

Stk. 4. CSIRT’en kan efter samme kriterier som 1 stk. 1 informere offentligheden om vasentlige
handelser 1 andre medlemsstater.

Kapitel 5
CSIRT ens opgaver

§ 17. CSIRT’en handterer it-sikkerhedshandelser og varetager de opgaver, der relaterer sig hertil,
herunder folgende opgaver i forhold til vasentlige og vigtige enheder:

1) Efter anmodning fra en vasentlig eller vigtig enhed at yde bistand vedrerende realtids- eller nerrea-
Itidsmonitorering af enhedens net- og informationssystemer.

2) Atreagere pd haendelser og 1 den forbindelse yde bistand til de bererte enheder.

3) Efter anmodning fra en vaesentlig eller vigtig enhed at foretage en proaktiv scanning af enhedens net-
og informationssystemer, der anvendes til levering af enhedens tjenester, for at opdage sarbarheder
med en potentielt vaesentlig indvirkning.

Stk. 2. Ved udferelsen af opgaver efter stk. 1 kan CSIRT’en prioritere s@rlige opgaver ud fra en
risikobaseret tilgang.

§ 18. CSIRT en sikrer, at fysiske og juridiske personer i anonymiseret form kan rapportere om sarbar-
heder.

Stk. 2. Ministeren for samfundssikkerhed og beredskab kan fastsatte nermere regler om rapportering,
handtering og videregivelse efter stk. 1.
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§ 19. CSIRT en faciliterer, at der pa frivillig basis kan ske udveksling af oplysninger mellem enheder 1
cybersikkerhedsfallesskaber, herunder fellesskaber pd europaisk niveau.

Stk. 2. Vaesentlige og vigtige enheder, der indgar i eller udtraeder af cybersikkerhedsfallesskaber efter
stk. 1, skal underrette den kompetente myndighed herom.

Stk. 3. Offentlige og private enheder kan, uanset at de ikke er omfattet af lovens anvendelsesomrade,
deltage 1 den frivillige udveksling af oplysninger mellem enheder i1 cybersikkerhedsfzllesskaber efter stk.
1.

Kapitel 6
Tilsyn og handhcevelse

§ 20. Ministeren for samfundssikkerhed og beredskab fastsetter efter forhandling med vedkommende
minister regler om, hvilken myndighed der skal varetage funktionen som kompetent myndighed inden for
en given sektor eller delsektor eller for en bestemt type enhed, jf. lovens bilag 1 eller 2. Ministeren for
samfundssikkerhed og beredskab kan efter forhandling med den minister, som udnytter bemyndigelsen 1 §
1, stk. 7, fastsatte regler om, hvilken myndighed der skal varetage funktionen som kompetent myndighed
for disse enheder.

Stk. 2. For at sikre operationel uathaengighed ved tilsyn med den offentlige forvaltning kan ministeren
for samfundssikkerhed og beredskab efter forhandling med en anden minister fastsaette regler om, at
tilsyn med Ministeriet for Samfundssikkerhed og Beredskab, herunder underliggende myndigheder, helt
eller delvis overlades til den pageldende minister.

Stk. 3. Ministeren for samfundssikkerhed og beredskab kan fastsatte regler om koordinering, ansvar,
fordeling af opgaver og udveksling af oplysninger mellem henholdsvis de kompetente myndigheder og de
kompetente myndigheder og CSIRT en, herunder 1 forhold til heendelsesunderretninger efter kapitel 3 og
tilsyn samt handhavelse efter dette kapitel.

Tilsyns- og kontrolforanstaltninger for veesentlige enheder

§ 21. De kompetente myndigheder forer pa deres respektive omrader tilsyn med vasentlige enheders
overholdelse af denne lov og regler udstedt i medfer af loven. En kompetent myndighed kan som led 1 sit
tilsyn anvende folgende tilsynsforanstaltninger over for en vasentlig enhed:

1) Uden retskendelse og mod beherig legitimation foretage kontrol pa stedet og eksternt tilsyn, herunder
stikpreavekontroller.

2) Foretage regelmassige og mélrettede sikkerhedsaudits eller stille krav om, at enheden fér et kvalifice-
ret uathengigt organ til at foretage disse audits, og at resultaterne heraf stilles til radighed for den
kompetente myndighed.

3) Foretage sikkerhedsaudits.

4) Foretage sikkerhedsscanninger.

5) Krave at fa udleveret oplysninger, der er nedvendige for at vurdere de foranstaltninger til styring af
cybersikkerhedsrisici, som den bererte enhed har indfort.

6) Krave at fa adgang til data, dokumenter og oplysninger, der er nedvendige for udferelsen af tilsyns-
opgaven, herunder til afgerelse af, om et forhold er omfattet af denne lov eller regler udstedt i medfer
af loven.

7) Kreve at 4 udleveret dokumentation for gennemferelsen af cybersikkerhedspolitikker.

Stk. 2. Ved anvendelsen af tiltagene i stk. 1, nr. 5-7, skal den kompetente myndighed angive formalet
hermed og pracisere, hvilke oplysninger der kraves udleveret, og hvordan og i hvilken form oplysninger-
ne og materialet nevnt i stk. 1, nr. 5-7, skal udleveres.
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Hdndhcevelsesforanstaltninger for veesentlige enheder

§ 22. Den kompetente myndighed kan anvende felgende handhavelsesforanstaltninger over for en
vasentlig enhed:

1) Udstede advarsler om enhedens overtradelse af denne lov.

2) Udstede bindende instrukser, herunder vedrerende foranstaltninger, der er nedvendige for at forhindre
eller athjelpe en handelse, og frister for gennemforelse af sddanne foranstaltninger og for rappor-
tering om deres gennemforelse, eller palegge de padgeldende enheder at afthjelpe de konstaterede
mangler eller overtredelserne af denne lov.

3) Pabyde enheden at treffe foranstaltninger, der er nedvendige for at forhindre eller afhjelpe en
handelse.

4) Meddele enheden pabud og forbud for at sikre overholdelsen af de krav, der er fastsat i loven eller
regler udstedt 1 medfer af loven.

5) Pabyde enheden at underrette de fysiske eller juridiske personer, til hvilke enheden leverer tjenester,
eller for hvilke den udferer aktiviteter, som potentielt kan vaere berort af en vasentlig cybertrussel,
om denne trussels karakter og om eventuelle beskyttelsesforanstaltninger eller athjelpende foranstalt-
ninger, som de fysiske eller juridiske personer kan traeffe som reaktion pa denne trussel.

6) Pabyde enheden at gennemfeore de anbefalinger, der er fremsat i forbindelse med en gennemfort
sikkerhedsaudit.

7) Udpege en person med ansvar for 1 en nermere fastsat periode at fore tilsyn med enhedens overhol-
delse af §§ 6, 12, 13 og 15 og § 16, stk. 2, og regler udstedt i medfer heraf.

8) Pébyde enheden 1 ikkeanonymiseret form og pa en nermere angiven méde at offentliggare afgerelser
om handhavelsesforanstaltninger efter nr. 1-5 og resuméer af domme eller bedevedtagelser, hvor der
idemmes eller vedtages en bade.

§ 23. Har en eller flere af de handhavelsesforanstaltninger, der er palagt i medfer af § 22, nr. 1-4,
vist sig at vare utilstreekkelige, kan den kompetente myndighed fastsette en frist, inden for hvilken
den veasentlige enhed skal foretage de nedvendige tiltag for at afhjelpe manglerne eller opfylde den
kompetente myndigheds krav. Er tiltagene ikke foretaget inden for den fastsatte frist, kan den kompetente
myndighed treeffe afgerelse om folgende, jf. dog stk. 4:

1) Midlertidigt at suspendere en certificering eller godkendelse vedrerende dele af eller alle de relevante
tjenester, som enheden leverer, eller aktiviteter, der udferes af enheden.

2) Midlertidigt at forbyde enhver fysisk person med ledelsesansvar pa niveau med administrerende
direktor eller den juridiske repraesentant hos enheden at udeve ledelsesfunktioner 1 den pagaldende
enhed.

Stk. 2. Suspensioner eller forbud, som er palagt i medfer af stk. 1, kan kun anvendes, indtil enheden
treeffer de nedvendige tiltag for at athjelpe de mangler eller opfylde de krav, som gav anledning til, at
foranstaltningerne blev anvendt.

Stk. 3. En afgorelse efter stk. 1 kan ikke indbringes for anden administrativ myndighed, men kan af den
enhed eller den fysiske person, som afgerelsen vedrerer, forlanges indbragt for domstolene.

Stk. 4. Bestemmelserne 1 stk. 1-3 finder ikke anvendelse pé offentlige forvaltningsenheder.

Stk. 5. Vedkommende minister fastsatter efter forhandling med ministeren for samfundssikkerhed og
beredskab regler om, hvilke certificeringer og godkendelser der er omfattet af stk. 1, nr. 1.

Tilsyns- og kontrolforanstaltninger for vigtige enheder

§ 24. De kompetente myndigheder forer reaktivt tilsyn med vigtige enheders overholdelse af denne lov
og regler udstedt i medfer af loven. En kompetent myndighed kan som led i dette tilsyn efter indikationer
pa, at en vigtig enhed ikke overholder eller ikke har overholdt denne lov eller regler udstedt i medfer af
loven, anvende folgende tilsynsforanstaltninger:
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1) Uden retskendelse og mod behorig legitimation foretage kontrol pa stedet og efterfolgende eksternt
tilsyn.

2) Foretage malrettede sikkerhedsaudits eller stille krav om, at enheden far et kvalificeret uathaengigt
organ til at foretage disse audits, og at resultaterne heraf stilles til radighed for den kompetente
myndighed.

3) Foretage sikkerhedsscanninger.

4) Krave at i udleveret oplysninger, der er nedvendige for efterfolgende at vurdere de foranstaltninger
til styring af cybersikkerhedsrisici, som den berorte enhed har indfert.

5) Krazve at & adgang til data, dokumenter og oplysninger, der er nedvendige for udferelsen af tilsyns-
opgaven, herunder til afgerelse af, om et forhold er omfattet af denne lov eller regler udstedt 1 medfer
af loven.

6) Kreve at {4 udleveret dokumentation for gennemferelsen af cybersikkerhedspolitikker.

Stk. 2. Ved anvendelse af tiltagene 1 stk. 1, nr. 4-6, skal den kompetente myndighed angive formalet
med kravet og pracisere, hvilke oplysninger der kraeves udleveret, og hvordan og i1 hvilken form oplys-
ningerne og materialet nevnt i stk. 1, nr. 4-6, skal udleveres.

Handhcevelsesforanstaltninger over for vigtige enheder

§ 25. En kompetent myndighed kan anvende folgende handh@velsesforanstaltninger over for en vigtig
enhed:

1) Udstede advarsler om enhedens overtraedelse af denne lov.

2) Udstede bindende instrukser, herunder vedrerende foranstaltninger, der er nedvendige for at forhindre
eller afhjelpe en handelse, og frister for gennemforelse af sddanne foranstaltninger og for rappor-
tering om deres gennemforelse, eller palegge de pageldende enheder at athjelpe de konstaterede
mangler eller overtraedelserne af denne lov.

3) Meddele enheden pdbud og forbud for at sikre overholdelsen af de krav, der er fastsat i loven eller
regler udstedt i medfor af loven.

4) Pébyde enheden at underrette de fysiske eller juridiske personer, til hvilke den leverer tjenester, eller
for hvilke den udferer aktiviteter, som potentielt kan vere berort af en vasentlig cybertrussel, om
denne trussels karakter og om eventuelle beskyttelsesforanstaltninger eller afthjelpende foranstaltnin-
ger, som de fysiske eller juridiske personer kan treeffe som reaktion pd denne trussel.

5) Pabyde enheden at gennemfore de anbefalinger, der er fremsat i forbindelse med en gennemfort
sikkerhedsaudit.

6) Pabyde enheden i ikkeanonymiseret form og pa en n@rmere angiven méde at offentliggere afgerelser
om hindhavelsesforanstaltninger efter nr. 1-3 og resuméer af domme eller badevedtagelser, hvor der
idemmes eller vedtages en bade.

Horing af veesentlige og vigtige enheder

§ 26. Inden den kompetente myndighed treffer afgerelse om at anvende hdndhevelsesforanstaltninger
efter §§ 22, 23 eller 25, underrettes den bererte enhed om de patenkte handhavelsesforanstaltninger
og begrundelsen herfor. Den kompetente myndighed skal give enheden en rimelig frist til at fremsatte
bemerkninger, undtagen i tilfalde, hvor formélet med foranstaltningen ellers ville forspildes.

Kapitel 7
Gensidig bistand

§ 27. Hvor en enhed leverer tjenester i mere end én medlemsstat i Den Europaiske Union, eller hvor
enheden leverer tjenester i en eller flere medlemsstater og enhedens net- og informationssystemer er
beliggende i en eller flere andre medlemsstater, samarbejder de kompetente myndigheder med de andre
medlemsstaters kompetente myndigheder i relevant omfang. Samarbejdet indebzrer folgende:
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1) De kompetente myndigheder underretter via det centrale kontaktpunkt de kompetente myndigheder 1
relevante medlemsstater om anvendte tilsyns- og handhavelsesforanstaltninger.

2) De kompetente myndigheder kan anmode en anden medlemsstats kompetente myndigheder om at
anvende tilsyns- og hindhavelsesforanstaltninger over for enheder i1 det pagaldende land.

3) De kompetente myndigheder yder i1 rimeligt omfang bistand til en anden medlemsstats kompetente
myndighed efter modtagelse af en begrundet anmodning herom.

Stk. 2. De kompetente myndigheder kan efter nermere aftale gennemfore felles tilsynstiltag med
kompetente myndigheder fra andre medlemsstater i Den Europeiske Union.

Stk. 3. Modtages der en anmodning om gensidig bistand, jf. stk. 1, vedrerende DNS-tjenesteudbydere,
topdomanenavneadministratorer, enheder, der leverer domanenavnsregistreringstjenester, og udbydere
af henholdsvis cloudcomputingtjenester, datacentertjenester, indholdsleveringsnetveerk, administrerede
tjenester, administrerede sikkerhedstjenester, onlinemarkedspladser, onlinesegemaskiner og platforme for
sociale netvarkstjenester, kan der traeffes passende tilsyns- og héndheavelsesforanstaltninger over for
enheden, hvis denne leverer tjenester eller har et net- og informationssystem 1 Danmark.

Kapitel 8
Videregivelse af oplysninger, digital kommunikation, gennemforelsesretsakter og operativ uafhcengighed

§ 28. De kompetente myndigheder kan videregive oplysninger til andre medlemsstaters myndigheder
og til institutioner 1 Den Europaiske Union for at varetage de opgaver, som folger af denne lov eller
regler udstedt i medfer af denne lov.

§ 29. De forpligtelser, der er fastsat 1 denne lov eller 1 regler udstedt i medfer af loven, omfatter ikke
meddelelse af oplysninger, hvis videregivelse ville stride mod vasentlige interesser af hensyn til den
nationale sikkerhed, offentlige sikkerhed eller forsvar.

Stk. 2. Oplysninger, der modtages eller hidrerer fra myndigheder 1 andre EU-medlemsstater, behandles
som fortrolige, safremt den afgivende myndighed betragter oplysningerne som fortrolige 1 henhold til
EU-regler eller nationale regler.

§ 30. Vedkommende minister kan efter forhandling med ministeren for samfundssikkerhed og bered-
skab fastsette regler, som er nedvendige for at gennemfore retsakter udstedt af Europa-Kommissionen 1
medfer af NIS 2-direktivet.

§ 31. Ministeren for samfundssikkerhed og beredskab kan fastsatte regler om digital kommunikation,
herunder om anvendelsen af bestemte it-systemer og sarlige digitale formater samt digital signatur
el.lign.

Kapitel 9
Straf

§ 32. Med bade straffes den, der
1) overtreder § 6, stk. 1 eller 2, §§ 9 eller 10, § 11, stk. 1-6, § 12, stk. 1, § 13, stk. 1 eller 2, eller § 15,
2) undlader at efterkomme en kompetent myndigheds afgerelse efter § 23, stk. 1, nr. 1 eller 2,
3) undlader at efterkomme pébud eller forbud efter § 22, stk. 1, nr. 3-6, eller § 25, stk. 1, nr. 3-6,
4) undlader at efterkomme en afgerelse efter § 16, stk. 2, § 21, stk. 1, nr. 2 eller 5-7, eller § 24, stk. 1, nr.
2 eller 4-6, eller
5) hindrer de kompetente myndigheder 1 at fore tilsyn efter bestemmelserne 1 § 21, stk. 1, nr. 1-4, eller §
24, stk. 1, nr. 1-3.
Stk. 2. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne 1 straffelovens 5.
kapitel.
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Stk. 3. 1 forskrifter, der udstedes 1 medfer af loven, kan der fastsattes straf af bede for overtradelse af
bestemmelser i forskrifterne.

Kapitel 10

Ikrafttreedelse, overgangsbestemmelser og cendringer i anden lovgivning

§ 33. Loven traeder i kraft den 1. juli 2025.

Stk. 2. Senest 3 ar efter lovens ikrafttreeden udarbejder ministeren for samfundssikkerhed og beredskab
en rapport om erfaringerne med loven, som oversendes til Folketinget.

Stk. 3. Oplysningerne efter § 9, stk. 1, og § 10, stk. 1, skal indgives senest den 1. oktober 2025.

Stk. 4. Lov nr. 436 af 8. maj 2018 om net- og informationssikkerhed for domanenavnssystemer og visse
digitale tjenester ophaves.

Stk. 5. Lov nr. 437 af 8. maj 2018 om sikkerhed i net- og informationssystemer for operatorer af
vasentlige internetudvekslingspunkter m.v. ophaves.

Stk. 6. Lov nr. 440 af 8. maj 2018 om krav til sikkerhed for net- og informationssystemer inden for
sundhedssektoren ophaves.

Stk. 7. Lov nr. 441 af 8. maj 2018 om sikkerhed i1 net- og informationssystemer 1 transportsektoren
ophaves.

Kapitel 11

Territorialbestemmelse

§ 34. Loven gzlder ikke for Fareerne og Grenland, men kan ved kongelig anordning helt eller
delvis settes 1 kraft for Fereerne og Grenland med de @ndringer, som henholdsvis de faroske og de
gronlandske forhold tilsiger. Lovens bestemmelser kan sattes 1 kraft pd forskellige tidspunkter.

Givet pd Christiansborg Slot, den 6. maj 2025
Under Vor Kongelige Hénd og Segl
FREDERIK R.

/ Torsten Schack Pedersen
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) Loven gennemferer Europa-Parlamentets og Radets direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hejt felles
cybersikkerhedsniveau i hele Unionen, om @ndring af forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophavelse af direktiv (EU)
2016/1148 (NIS 2-direktivet), EU-Tidende 2022, nr. L 333, side 80.
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Sektorer af serlig kritisk betydning

Sektor

Delsektor

Type enhed

1. Energi

a) Elektricitet

Elektricitetsvirksomheder som defineret
1 artikel 2, nr. 57, 1 Europa-Parlamen-
tets og Radets direktiv (EU) 2019/944,
der varetager »levering« som defineret 1
naevnte direktivs artikel 2, nr. 12

Distributionssystemoperaterer som de-
fineret 1 artikel 2, nr. 29, 1 direktiv (EU)
2019/944

Transmissionssystemoperaterer som de-
fineret i artikel 2, nr. 35, 1 direktiv (EU)
2019/944

Producenter som defineret i artikel 2,
nr. 38, i direktiv (EU) 2019/944

Udpegede elektricitetsmarkedsoperate-
rer som defineret i artikel 2, nr. 8, i Eu-
ropa-Parlamentets og Radets forordning
(EU) 2019/943

Markedsdeltagere som defineret i ar-
tikel 2, nr. 25, 1 forordning (EU)
2019/943, der leverer tjenester, der
vedrerer aggregering, fleksibelt elfor-
brug eller energilagring som defineret
i artikel 2, nr. 18, 20 og 59, i direktiv
(EU) 2019/944

Operatorer af ladestationer, der er an-
svarlige for forvaltningen og driften

af en ladestation, som leverer en lade-
tjeneste til slutbrugere, herunder i en
mobilitetstjenesteudbyders navn og pa
dennes vegne

b) Fjernvarme og fjern-
koling

Operatorer af fjernvarme eller fjernke-
ling som defineret 1 artikel 2, nr. 19, 1
Europa-Parlamentets og Radets direktiv
(EU) 2018/2001

c) Olie

Olierprledningsoperatorer

Operatorer af olieproduktionsanlaeg,
-raffinaderier og -behandlingsanlaeg,
olielagre og olietransmission

Centrale lagerenheder som defineret
1 artikel 2, litra f, 1 Radets direktiv
2009/119/EF
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d) Gas

Forsyningsvirksomheder som defineret
1 artikel 2, nr. 8, 1 Europa-Parlamentets
og Radets direktiv 2009/73/EF

Distributionssystemoperaterer som de-
fineret 1 artikel 2, nr. 6, 1 direktiv
2009/73/EF

Transmissionssystemoperaterer som de-
fineret 1 artikel 2, nr. 4, 1 direktiv
2009/73/EF

Lagersystemoperaterer som defineret i
artikel 2, nr. 10, 1 direktiv 2009/73/EF

LNG-systemoperaterer som defineret i
artikel 2, nr. 12, 1 direktiv 2009/73/EF

Naturgasvirksomheder som defineret 1
artikel 2, nr. 1, 1 direktiv 2009/73/EF

Operatorer af naturgasraffinaderier og
-behandlingsanleg

d) Brint

Operatorer inden for brintproduktion,
-lagring og -transmission

2) Transport

a) Luft

Luftfartsselskaber som defineret i ar-
tikel 3, nr. 4, 1 forordning (EF) nr.
300/2008, der anvendes til kommerciel-
le formal

Lufthavnsdriftsorganer som defineret i
artikel 2, nr. 2, 1 Europa-Parlamentets
og Radets direktiv 2009/12/EF, lufthav-
ne som defineret i navnte direktivs ar-
tikel 2, nr. 1, herunder de hovedlufthav-
ne, der er anfort i afsnit 2 1 bilag II til
Europa-Parlamentets og Rédets forord-
ning (EU) nr. 1315/2013; og enheder
med tilknyttede anleg i lufthavne

Trafikledelses- og kontroloperaterer,
der udever flyvekontroltjenester som
defineret i artikel 2, nr. 1, i Europa-Par-
lamentets og Rédets forordning (EF) nr.
549/2004

b) Jernbane

Infrastrukturforvaltere som defineret i
artikel 3, nr. 2, 1 Europa-Parlamentets
og Rédets direktiv 2012/34/EU

Jernbanevirksomheder som defineret 1
artikel 3, nr. 1, 1 direktiv 2012/34/EU,
herunder operaterer af servicefaciliteter
som defineret i naevnte direktivs artikel
3,nr. 12
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c) Vand

Rederier, som udferer passager- og
godstransport ad indre vandveje, 1 hej-
sofarvand eller kystnart farvand som
defineret for setransport 1 bilag I til Eu-
ropa-Parlamentets og Radets forordning
(EF) nr. 725/2004, bortset fra de enkelte
fartgjer, som drives af disse rederier

Driftsorganer i havne som defineret i
artikel 3, nr. 1, 1 Europa-Parlamentets
og Radets direktiv 2005/65/EF, herun-
der deres havnefaciliteter som defineret
i artikel 2, nr. 11, 1 forordning (EF) nr.
725/2004; og enheder, der opererer an-
leeg og udstyr 1 havne

Operatorer af skibstrafiktjenester som
defineret i artikel 3, litra o, i Eu-
ropa-Parlamentets og Radets direktiv
2002/59/EF

d) Vejtransport

Vejmyndigheder som defineret i artikel
2, nr. 12, i Kommissionens delegere-
de forordning (EU) 2015/962, der er
ansvarlige for trafikledelse, med undta-
gelse af offentlige enheder, for hvilke
trafikledelse eller drift af intelligente
transportsystemer er en ikkevasentlig
del af deres generelle aktivitet

Operatorer af intelligente transportsy-
stemer som defineret i artikel 4, nr. 1, 1
Europa-Parlamentets og Radets direktiv
2010/40/EU

3. Bankvirksomhed

Kreditinstitutter som defineret 1 artikel
4, nr. 1, 1 Europa-Parlamentets og Ra-
dets forordning (EU) nr. 575/2013

4. Finansielle markeds-
infrastruktur

Operaterer af markedspladser som defi-
neret 1 artikel 4, nr. 24, i Europa-Parla-
mentets og Radets direktiv 2014/65/EU

Centrale modparter (CCP’er) som defi-
neret 1 artikel 2, nr. 1, 1 Europa-Parla-
mentets og Radets forordning (EU) nr.
648/2012

5. Sundhed
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Sundhedstjenesteydere som defineret i
artikel 3, litra g, i Europa-Parlamentets
og Radets direktiv 2011/24/EU

EU-referencelaboratorier, der er om-
handlet i artikel 15, i Europa-Parla-
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mentets og Radets forordning (EU)
2022/2371

Enheder, der udferer forsknings- og ud-
viklingsaktiviteter vedrerende leegemid-
ler som defineret i artikel 1, nr. 2, i
Europa-Parlamentets og Rédets direktiv
2001/83/EF

Enheder, der fremstiller farmaceutiske
ravarer og farmaceutiske praparater
som omhandlet i hovedafdeling C, ho-
vedgruppe 21, 1 NACE Rev. 2

Enheder, som fremstiller medicinsk ud-
styr, som den anser for at vere kritisk 1
en folkesundhedsmeessig krisesituation
(»liste over kritisk medicinsk udstyr

til folkesundhedsmassige krisesituatio-
ner«) i den 1 artikel 22 1 Europa-Par-
lamentets og Rédets forordning (EU)
2022/123 anvendte betydning

6. Drikkevand

Leveranderer og distributerer af drik-
kevand som defineret i artikel 2, nr.

1, litra a, 1 Europa-Parlamentets og Ré-
dets direktiv (EU) 2020/2184 bortset fraj
distributerer, for hvilke distribution af
drikkevand er en ikkeveasentlig del af
deres generelle aktivitet med distribu-
tion af andre rivarer og varer

7. Spildevand

Virksomheder, der indsamler, bortskaf-
fer eller behandler byspildevand, hus-
spildevand eller industrispildevand som
defineret i artikel 2, nr. 1, 2 og 3,

1 Radets direktiv 91/271/EQF, bortset
fra virksomheder, for hvilke indsam-
ling, bortskaffelse eller behandling af
byspildevand, husspildevand eller indu-
strispildevand er en ikkevasentlig del
af deres generelle aktivitet

8. Digital infrastruktur
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Udbydere af internetudvekslingspunk-
ter

DNS-tjenesteudbydere bortset fra ope-
raterer af rodnavneservere

Topdomanenavneadministratorer

Udbydere af cloudcomputingtjenester

Udbydere af datacentertjenester

Udbydere af indholdsleveringsnetvark

Tillidstjenesteudbydere

19



— Udbydere af offentlige elektroniske

kommunikationsnet

— Udbydere af offentligt tilgengelige

elektroniske kommunikationstjenester

0. Forvaltning af kt-tje-
nester (business-to-busi-
ness)

— Udbydere af administrerede tjenester
— Udbydere af administrerede sikkerheds-

tjenester

10. Oftentlig forvaltning

— Offentlige forvaltningsenheder under

den centrale forvaltning som defineret
af en medlemsstat i overensstemmelse
med national ret

— Offentlige forvaltningsenheder pa regi-

onalt plan som defineret af en med-
lemsstat 1 overensstemmelse med natio-
nal ret

11. Rummet

— Operatorer af jordbaseret infrastruktur,

der ejes, forvaltes og drives af med-
lemsstater eller private parter, og som
understotter levering af rumbaserede
tjenester, undtagen udbydere af offentli-
ge elektroniske kommunikationsnet
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Andre Kritiske sektore

Sektor

Delsektor

Type enhed

1. Post- og kurertjenester|

Postbefordrende virksomheder som
defineret i artikel 2, nr. 1a, i1 direktiv
97/67/EF, herunder udbydere af kurer-
tjenester

2. Affaldshandtering

Virksomheder, der varetager affalds-
héndtering som defineret 1 artikel 3,
nr. 9, 1 Europa-Parlamentets og Radets
direktiv 2008/98/EF, bortset fra virk-
somheder, for hvilke affaldshindtering
ikke er deres vigtigste okonomiske ak-
tivitet

3. Fremstilling, produk-
tion og distribution af
kemikalier

Virksomheder, der beskaftiger sig
med fremstilling af stoffer og distribu-
tion af stoffer eller blandinger som
omhandlet i artikel 3, nr. 9 og 14,

1 Europa-Parlamentets og Radets for-
ordning (EF) nr. 1907/2006, og virk-
somheder, der beskaftiger sig med
produktion af artikler som defineret i
artikel 3, nr. 3, i navnte forordning ud
af stoffer eller blandinger

4. Produktion, tilvirk-
ning og distribution af
fodevarer

Fadevarevirksomheder som defineret
i artikel 3, nr. 2, i Europa-Parlamen-
tets og Radets forordning (EF) nr.
178/2002, der beskeftiger sig med en-
grosdistribution og industriel produk-
tion og tilvirkning

5. Fremstilling

a) Fremstilling af me-
dicinsk udstyr og medi-
cinsk udstyr til in vitro-
diagnostik

Enheder, der fremstiller medicinsk ud-
styr som defineret i artikel 2, nr. 1,

i Europa-Parlamentets og Radets for-
ordning (EU) 2017/745, og enheder,
der fremstiller medicinsk udstyr til in
vitro-diagnostik som defineret i artikel
2, nr. 2, i Europa-Parlamentets og Ré-
dets forordning (EU) 2017/746, med
undtagelse af enheder, der fremstiller
medicinsk udstyr omhandlet i dette di-
rektivs bilag I, punkt 5, femte led

b) Fremstilling af com-
putere og elektroniske
og optiske produkter
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Virksomheder, der udaver en af de
gkonomiske aktiviteter, der er om-
handlet i hovedafdeling C, hovedgrup-

pe 26,1 NACE Rev. 2
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c) Fremstilling af elek-
trisk udstyr

Virksomheder, der udever en af de
okonomiske aktiviteter, der er om-
handlet i hovedafdeling C, hovedgrup-
pe 27,1 NACE Rev. 2

d) Fremstilling af maski-
ner og udstyr i.a.n.

Virksomheder, der udever en af de
okonomiske aktiviteter, der er om-
handlet 1 hovedafdeling C, hovedgrup-
pe 28,1 NACE Rev. 2

e) Fremstilling af motor-
[koretajer, pahangsvogne
0g s&ttevogne

Virksomheder, der udever en af de
gkonomiske aktiviteter, der er om-
handlet 1 hovedafdeling C, hovedgrup-
pe 29,1 NACE Rev. 2

f) Fremstilling af andre
transportmidler

Virksomheder, der udaver en af de
gkonomiske aktiviteter, der er om-
handlet i hovedafdeling C, hovedgrup-
pe 30,1 NACE Rev. 2

6. Digitale udbydere

Udbydere af onlinemarkedspladser

Udbydere af onlinesggemaskiner

Udbydere af platforme for sociale net-
varkstjenester

7. Forskning

Forskningsorganisationer
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