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Lov om sikkerhed og beredskab i telesektoren”
VI FREDERIK DEN TIENDE, af Guds Nade Danmarks Konge, gor vitterligt:
Folketinget har vedtaget og Vi ved Vort samtykke stadfestet folgende lov:

Kapitel 1

Anvendelsesomrdde og definitioner

§ 1. Denne lov finder anvendelse for teleudbydere, der med et kommercielt formal stiller offentlige

elektroniske kommunikationsnet eller offentligt tilgaengelige elektroniske kommunikationstjenester til
radighed 1 Danmark, jf. dog stk. 2.

Stk. 2. Loven finder ikke anvendelse for kommuner og regioner, der stiller offentlige elektroniske

kommunikationsnet eller offentligt tilgeengelige elektroniske kommunikationstjenester til radighed.

1)

2)

3)

4)

S)

6)

7)

§ 2. I denne lov forstds ved folgende:

Beredskabssituationer og andre ekstraordinare situationer: Situationer, hvor der allerede er, eller
hvor der kan opsta sterre ulykker, katastrofer eller haendelser, herunder krise eller krig, og hvor der
er risiko for pavirkning af udbuddet af net og tjenester.

Cybertrussel: Enhver potentiel omstendighed, begivenhed eller handling, som kan skade, forstyrre

eller pd anden made have en negativ indvirkning pa net- og informationssystemer, brugerne af

sddanne systemer og andre personer.

Elektronisk kommunikationsnet: Transmissionssystem, uanset om det bygger pa en permanent in-

frastruktur eller en centraliseret administrationskapacitet, og, hvor det er relevant, koblings- og

dirigeringsudstyr og andre ressourcer, herunder netelementer, der ikke er aktive, som gor det muligt
at overfore signaler ved hjelp af tradforbindelse, radiobelger, lyslederteknik eller andre elektromag-

netiske midler, herunder satellitnet, jordbaserede fastnet (kredslebs- og pakkekoblede, herunder i

internettet) og mobilnet, elkabelsystemer, i det omfang de anvendes til transmission af signaler,

net, som anvendes til radio- og tv-spredning, og kabel-tv-net, uanset hvilken type information der
overfores.

Elektronisk kommunikationstjeneste: En tjeneste, som normalt ydes mod betaling via elektroniske

kommunikationsnet, og som med undtagelse af tjenester, der bestar i tilrddighedsstillelse af eller

udevelse af redaktionel kontrol over indhold fremfert via elektroniske kommunikationsnet og -tjene-
ster, omfatter folgende typer tjenester:

a) Internetadgangstjenester.

b) Interpersonelle kommunikationstjenester.

c) Tjenester, der udelukkende eller overvejende bestér i overfering af signaler, som f.eks. trans-
missionstjenester, der anvendes til levering af maskine til maskine-tjenester og til radio- og
tv-spredning.

Hendelse: En begivenhed, der bringer tilgeengeligheden, autenticiteten, integriteten eller fortrolig-

heden af lagrede, overforte eller behandlede data eller af de tjenester, der tilbydes af eller er

tilgeengelige via net- og informationssystemer, i fare.

Héndtering af handelser: Enhver handling og procedure, der tager sigte pa at forebygge, opdage,

analysere og inddemme eller at reagere pa og reetablere sig efter en haendelse.

Interpersonel kommunikationstjeneste: En tjeneste, som normalt ydes mod betaling, og som mulig-

gor direkte interpersonel og interaktiv informationsudveksling via elektroniske kommunikationsnet

mellem et afgreenset antal personer, hvor de personer, der indleder eller deltager i kommunikationen,
bestemmer, hvem modtageren eller modtagerne skal vare, undtagen tjenester, der blot muligger
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8)

9

10)

11)

12)

13)

14)

15)

interpersonel og interaktiv kommunikation som en mindre stettefunktion, der er tet knyttet til en

anden tjeneste.

Net- og informationssystem:

a) Et elektronisk kommunikationsnet, jf. nr. 3.

b) Enhver anordning eller gruppe af forbundne eller beslegtede anordninger, hvoraf en eller flere
ved hjzlp af et program udferer automatisk behandling af digitale data.

c) Digitale data, som lagres, behandles, fremfindes eller overfores af elementer 1 litra a og b med
henblik pa deres drift, brug, beskyttelse og vedligeholdelse.

Narvedha@ndelse: En begivenhed, der kunne have bragt tilgaengeligheden, autenticiteten, integriteten

eller fortroligheden af lagrede, overforte eller behandlede data eller af de tjenester, der tilbydes af

eller er tilgengelige via net- og informationssystemer, i fare, men som det lykkedes at forhindre,

eller som ikke indtraf.

Offentligt elektronisk kommunikationsnet: Et elektronisk kommunikationsnet, som udelukkende

eller overvejende bruges til udbud af elektroniske kommunikationstjenester, der er tilgengelige for

offentligheden, og som danner grundlag for overforsel af information mellem nettermineringspunk-

ter.

Offentligt tilgeengelige elektroniske kommunikationstjenester: En elektronisk kommunikationstjene-

ste, jf. nr. 4, der stilles til radighed for en ikke pa forhand afgranset kreds af slutbrugere eller

teleudbydere.

Radiobaseret lokalnet: Et tradlest adgangssystem med lav effekt og lille rekkevidde, der har en lav

risiko for at skabe interferens med andre sddanne systemer etableret i nerheden af andre brugere, og

som pa et ikkeeksklusivt grundlag anvender harmoniserede radiofrekvenser.

Sikkerhed 1 net- og informationssystemer: Net- og informationssystemers, jf. nr. 8, evne til pa et

givet sikkerhedsniveau at modsta enhver begivenhed, der kan vere til skade for tilgengeligheden,

autenticiteten, integriteten eller fortroligheden af lagrede, overforte eller behandlede data eller af de

tjenester, der tilbydes af eller er tilgeengelige via disse net- og informationssystemer.

Teleudbyder: Den, der med et kommercielt formél stiller produkter af offentlige elektroniske kom-

munikationsnet og offentligt tilgengelige elektroniske kommunikationstjenester til radighed for

andre.

Veasentlig cybertrussel: En cybertrussel, som péd grundlag af sine tekniske karakteristika kan antages

at have potentiale til at fa alvorlig indvirkning pa en udbyders net- og informationssystemer eller pa

brugerne af udbyderens tjenester ved at forarsage betydelig fysisk eller ikkefysisk skade.

Veesentlige udbydere

§ 3. Teleudbydere, der med et kommercielt formél udbyder offentlige elektroniske kommunikationsnet
eller offentligt tilgaengelige elektroniske kommunikationstjenester som deres hovedydelse eller som en
ikkeaccessorisk del af virksomheden, anses for at vaere vasentlige, hvis de opfylder en af folgende
betingelser, jf. dog stk. 2:

1))
2)

Udbyderen beskaftiger 50 personer eller derover.
Udbyderen har en arlig omsatning pa over 10 mio. euro og en 4rlig balance pa over 10 mio. euro.

Stk. 2. Uanset teleudbyderens storrelse anses folgende teleudbydere for at vaere vasentlige teleudbyde-

re:
1)
2)

3)

Teleudbyderen er den eneste udbyder i Danmark af et net eller en tjeneste, der er vasentlig for
opretholdelsen af kritiske samfundsmassige eller skonomiske aktiviteter.

En forstyrrelse af det net eller den tjeneste, teleudbyderen leverer, vil kunne have vasentlig indvirk-
ning pa den offentlige sikkerhed eller folkesundheden.

En forstyrrelse af det net eller den tjeneste, teleudbyderen leverer, vil kunne medfere en vasentlig
systemisk risiko, herunder hvor en sédan forstyrrelse kan have en granseoverskridende virkning.
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4) Teleudbyderen er kritisk pa grund af udbyderens specifikke betydning pa nationalt eller regionalt plan
for sektoren eller typen af net eller tjeneste eller for andre indbyrdes afthangige sektorer i Danmark.
5) Teleudbyderen er identificeret som en kritisk enhed 1 henhold til lov om kritiske enheders modstands-
dygtighed.
Stk. 3. Ministeren for samfundssikkerhed og beredskab kan fastsette naermere regler om kriterier for,
hvornar enheder er omfattet af stk. 2.

Vigtige udbydere

§ 4. Teleudbydere, der ikke opfylder kriterierne for at vere vasentlige udbydere efter § 3, anses som
vigtige teleudbydere, safremt de med et kommercielt formal udbyder offentlige elektroniske kommunika-
tionsnet eller offentligt tilgeengelige elektroniske kommunikationstjenester som deres hovedydelse eller
som en ikkeaccessorisk del af virksomheden.

Stk. 2. Styrelsen for Samfundssikkerhed kan treffe afgerelse om, at en teleudbyder, der er omfattet af §
3, stk. 2, nr. 1-4, skal anses som en vigtig teleudbyder.

Kapitel 2
Foranstaltninger til styring af sikkerhedsrisici m.v.

§ 5. Vasentlige og vigtige teleudbydere skal treffe passende og forholdsmassige tekniske, operatio-
nelle og organisatoriske foranstaltninger for at styre risiciene for sikkerheden 1 net- og informationssy-
stemer, som disse udbydere anvender til deres operationer eller til at levere deres tjenester, og for at
forhindre handelser eller minimere haendelsers indvirkning pd modtagere af deres tjenester og pa andre
tjenester. Foranstaltningerne skal som minimum omfatte folgende:

1)  Politikker for risikoanalyse og informationssystemsikkerhed.

2) Handtering af handelser.

3) Diriftskontinuitet, herunder backupstyring og reetablering efter en katastrofe, og krisestyring.

4) Forsyningskadesikkerhed, herunder sikkerhedsrelaterede aspekter vedrerende forholdene mellem
den enkelte teleudbyder og udbyderens direkte leveranderer eller tjenesteudbydere.

5) Sikkerhed i1 forbindelse med erhvervelse, udvikling og vedligeholdelse af net- og informationssyste-
mer, herunder handtering og offentliggerelse af sdrbarheder.

6) Politikker og procedurer til vurdering af effektiviteten af foranstaltninger til styring af sikkerhedsri-
sici.

7)  Grundlaeggende cyberhygiejnepraksisser og cybersikkerhedsuddannelse.

8) Politikker og procedurer vedrerende brug af kryptografi og, hvor det er relevant, kryptering.

9) Personalesikkerhed, adgangskontrolpolitikker og forvaltning af aktiver.

10) Brug af lesninger med multifaktorautentificering eller kontinuerlig autentificering, sikret tale-, vi-
deo- og tekstkommunikation og sikrede nedkommunikationssystemer internt hos udbyderen, hvor
det er relevant.

Stk. 2. Vesentlige og vigtige teleudbydere, der ikke overholder et eller flere af de krav, der er nevnt 1
stk. 1, til foranstaltningerne eller regler om krav til foranstaltninger fastsat i medfer af stk. 3, skal uden
unedigt ophold treffe alle nodvendige, passende og forholdsmassige korrigerende foranstaltninger.

Stk. 3. Ministeren for samfundssikkerhed og beredskab fastsatter regler om krav til foranstaltninger
efter stk. 1 og om yderligere foranstaltninger og krav hertil for teleudbydere omfattet af denne lov. Mi-
nisteren kan 1 den forbindelse fastsatte regler om, at vaesentlige og vigtige teleudbydere skal anvende
serlige ikt-produkter, -tjenester og -processer, som er certificeret 1 henhold til en europaisk cybersikker-
hedscertificeringsordning, for at pdvise overensstemmelse med bestemte krav efter stk. 1 eller regler om
krav til foranstaltninger fastsat i medfor af 1. pkt.
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§ 6. De foranstaltninger, som vasentlige og vigtige teleudbydere treeffer pd baggrund § 5, stk. 1 og 2, og
regler fastsat 1 medfer af § 5, stk. 3, skal vare godkendt af teleudbyderens ledelsesorgan. Ledelsesorganet
forer tilsyn med foranstaltningernes gennemforelse.

Stk. 2. Medlemmerne af ledelsesorganet 1 vasentlige og vigtige teleudbydere skal deltage i relevante
kurser om styring af informationssikkerhedsrisici og tilskynde til, at tilsvarende kurser tilbydes til udby-
derens gvrige ansatte.

Kapitel 3
Oplysnings- og underretningspligter m.v.

§ 7. Vasentlige og vigtige teleudbydere skal registrere sig hos Styrelsen for Samfundssikkerhed og i

den forbindelse oplyse felgende:

1) Teleudbyderens navn.

2) Teleudbyderens adresse og ajourferte kontaktoplysninger, herunder e-mailadresser, ip-intervaller og
telefonnumre.

3) En liste over de ovrige medlemsstater 1 Den Europaiske Union, hvor teleudbyderen leverer tjenester,
der er omfattet af anvendelsesomradet 1 artikel 2 1 NIS 2-direktivet.

Stk. 2. Vaesentlige og vigtige teleudbydere skal indgive oplysningerne efter stk. 1, senest 2 uger efter at
teleudbyderen omfattes af loven.

Stk. 3. 1 tilfelde af @ndring 1 de oplysninger, der er afgivet 1 medfor af stk. 1, skal den vasentlige eller
vigtige teleudbyder give Styrelsen for Samfundssikkerhed underretning herom senest 2 uger efter datoen
for @ndringen.

Stk. 4. Ministeren for samfundssikkerhed og beredskab kan fastsatte regler om, at vaesentlige og vigtige
teleudbydere skal afgive yderligere oplysninger ved registrering.

Stk. 5. Ministeren for samfundssikkerhed og beredskab kan fastsatte regler om oplysnings- og underret-
ningspligter for veesentlige og vigtige teleudbydere, herunder regler om folgende:

1) Afgivelse af oplysninger om vasentlige dele af teleudbyderens net eller tjenester eller driften heraf.

2) Krav om underretning af Styrelsen for Samfundssikkerhed ved patenkt indgaelse af aftaler om
leverancer, der vedrerer vaesentlige dele af udbyderens net eller tjenester eller driften heraf.

3) Krav om, at teleudbyderen skal indsende et endeligt aftaleudkast til Styrelsen for Samfundssikkerhed
umiddelbart forud for indgéelse af aftalen, og at aftalen forst kan indgés op til 25 arbejdsdage efter
styrelsens modtagelse af pagaeldende udkast.

§ 8. Bestemmelsen 1 § 17 1 NIS 2-loven om Computer Security Incident Response Teams (CSIRT)
opgaver finder tilsvarende anvendelse for teleudbydere omfattet af denne lov.
Stk. 2. Teleudbydere skal underrette Styrelsen for Samfundssikkerhed og CSIRT’en om enhver vasent-
lig handelse efter procedureni § 9.
Stk. 3. En hendelse anses for at vaere vasentlig, hvis den
1) har forarsaget eller er i stand til at forarsage alvorlige driftsforstyrrelser af net eller tjenester eller
okonomiske tab for den bererte udbyder eller
2) har pavirket eller er 1 stand til at pavirke andre fysiske eller juridiske personer ved at forarsage
betydelig fysisk eller ikkefysisk skade.
Stk. 4. Ministeren for samfundssikkerhed og beredskab kan fastsette nermere regler om, hvornar
en haendelse kan anses for at vaere vasentlig, og hvilke oplysninger der skal gives i forbindelse med
underretningen.

§ 9. Underretningen efter § 8, stk. 2, skal bestd af folgende og ske pé felgende méde:
1) En tidlig varsling, som skal angive, om den vasentlige handelse mistenkes at vere forarsaget
af ulovlige eller ondsindede handlinger eller kunne have en grenseoverskridende virkning, sendes
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uden unedigt ophold, og senest inden for 24 timer efter at teleudbyderen har faet kendskab til den
vasentlige hendelse.

2) En hendelsesunderretning, som skal ajourfere oplysningerne fra den tidlige varsling, jf. nr. 1, og
give en indledende vurdering af den vasentlige hendelse, herunder dens alvor og indvirkning samt
kompromitteringsindikatorerne, hvor sddanne foreligger, sendes uden unedigt ophold, og senest inden
for 72 timer efter at teleudbyderen har fiet kendskab til den vesentlige handelse, jf. dog stk. 2.

3) En forelobig rapport med relevante statusopdateringer sendes til enten Styrelsen for Samfundssikker-
hed eller CSIRT en efter myndighedens anmodning herom.

4) En endelig rapport sendes til Styrelsen for Samfundssikkerhed og CSIRT’en senest 1 méaned efter
fremsendelsen af den handelsesunderretning, der er naevnt 1 nr. 2. Den endelige rapport skal indehol-
de folgende:

a) En detaljeret beskrivelse af handelsen, herunder dens alvor og indvirkning.

b) Den type trussel eller grundleggende arsag, der sandsynligvis har udlest haendelsen.
¢) Anvendte og igangvarende afbedende foranstaltninger.

d) De eventuelle greenseoverskridende virkninger af haendelsen.

5) Pagar haendelsen fortsat pa tidspunktet for fremsendelsen af den endelige rapport, jf. nr. 4, skal den
berorte teleudbyder indsende en statusrapport pa det padgeldende tidspunkt og en endelig rapport,
senest 1 maned efter at heendelsen er handteret.

Stk. 2. Styrelsen for Samfundssikkerhed og CSIRT en sikrer, at den berorte teleudbyder uden unedigt
ophold og senest inden for 24 timer efter modtagelsen af den tidlige varsling, jf. stk. 1, nr. 1, gives et svar,
herunder indledende tilbagemeldinger om den vasentlige haendelse. Efter anmodning fra teleudbyderen
skal CSIRT’en desuden yde vejledning, operativ rddgivning om gennemferelsen af mulige afbedende
foranstaltninger og supplerende teknisk bistand.

§ 10. Teleudbydere kan underrette Styrelsen for Samfundssikkerhed og CSIRT’en om hendelser,
naervedhandelser og cybertrusler.

Stk. 2. Styrelsen for Samfundssikkerhed og CSIRT en behandler underretninger efter stk. 1 pd samme
made som underretninger modtaget 1 medfer af § 8. CSIRT en og Styrelsen for Samfundssikkerhed kan
prioritere handteringen af underretninger, der er modtaget 1 medfor af § 8, frem for underretninger efter
stk. 1.

Stk. 3. Teleudbydere kan, uanset om de er omfattet af lovens anvendelsesomrade, give frivillig underret-
ning til CSIRT en efter stk. 1.

§ 11. Er det sandsynligt, at en vasentlig hendelse, jf. § 8, stk. 3, vil pavirke teleudbydernes levering
af deres tjenester til modtagerne heraf negativt, underretter teleudbyderne i relevant omfang modtagerne
herom uden unedigt ophold.

Stk. 2. Teleudbydere oplyser uden ungdigt ophold modtagerne af deres tjenester, som potentielt er berert
af en vaesentlig cybertrussel, om eventuelle foranstaltninger eller modforholdsregler, som modtagerne kan
treeffe som reaktion pa den pagaldende trussel. Hvor det er relevant, skal udbyderne ogsé informere de
pageldende modtagere om selve den veasentlige trussel.

§ 12. Styrelsen for Samfundssikkerhed kan efter hering af en teleudbyder, der er ramt af en veasentlig
handelse, jf. § 8, stk. 3, informere offentligheden om den vasentlige hendelse, hvis offentliggarelsen er
nodvendig for at forebygge eller handtere haendelsen, eller hvis offentliggerelse af handelsen pd anden
vis er i offentlighedens interesse.

Stk. 2. Styrelsen for Samfundssikkerhed kan i de situationer, der er navnt 1 stk. 1, treffe afgerelse
om, at den relevante teleudbyder informerer offentligheden om den vesentlige handelse, og bestemme,
hvordan denne information skal gives.

Stk. 3. CSIRT’en kan efter samme kriterier som 1 stk. 1 informere offentligheden om vasentlige
handelser, der kan pavirke mere end én sektor.
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Stk. 4. CSIRT’en kan efter samme kriterier som 1 stk. 1 informere offentligheden om vasentlige
handelser 1 andre medlemsstater.

Kapitel 4
Beredskabssituationer og andre ekstraordincere situationer

§ 13. Styrelsen for Samfundssikkerhed koordinerer og prioriterer beredskabsakterernes behov for
samfundsvigtig elektronisk kommunikation 1 beredskabssituationer og 1 andre ekstraordinare situationer.

Stk. 2. Vasentlige og vigtige teleudbydere skal sikre, at de foretagne prioriteringer gennemfores 1 net og
tjenester.

Stk. 3. Vesentlige og vigtige teleudbydere skal underrette Styrelsen for Samfundssikkerhed 1 tilfelde,
hvor udbyderen aktiverer sit beredskab, eller hvor udbyderen bliver bekendt med en hendelse, som
vurderes at kunne fore til en beredskabssituation eller en anden ekstraordinar situation for teleudbyderen
selv eller for en anden udbyder. Ministeren for samfundssikkerhed og beredskab kan fastsatte nermere
regler om underretningspligten efter 1. pkt.

Stk. 4. Teleudbydere, som 1 medfer af lov om elektroniske kommunikationsnet og -tjenester skal
udsende offentlige advarsler om overh@ngende eller truende alvorlige nedsituationer og katastrofer, skal
treeffe alle nedvendige foranstaltninger for at sikre uafbrudt transmission af advarslerne. Ministeren for
samfundssikkerhed og beredskab kan fastsatte nermere regler om foranstaltninger efter 1. pkt.

Stk. 5. 1 beredskabssituationer og i andre ekstraordineare situationer kan Styrelsen for Samfundssikker-
hed pabyde vasentlige og vigtige teleudbydere uden unedigt ophold at ivaerksatte nermere angivne
sikkerhedsforanstaltninger. Ministeren for samfundssikkerhed og beredskab kan fastsatte regler om de
sikkerhedsforanstaltninger, der er naevnt i 1. pkt.

Stk. 6. 1 beredskabssituationer og i andre ekstraordinare situationer skal vasentlige teleudbydere efter
pabud fra Styrelsen for Samfundssikkerhed prioritere retablering af nermere angivne dele af udbyderens
beskadigede infrastruktur.

Stk. 7. 1 beredskabssituationer og i andre ekstraordinare situationer, hvor der opstar kapacitetsproble-
mer, skal vasentlige teleudbydere efter pabud fra Styrelsen for Samfundssikkerhed prioritere fremforsel
1 net af nermere angivne forbindelser og tjenester, herunder om nedvendigt afbryde andre forbindelser
eller tjenester helt eller delvis.

Kapitel 5
Aktindsigt i oplysninger og underretninger

§ 14. Underretninger modtaget 1 medfor af § 8, stk. 2, og § 10 er undtaget fra aktindsigt efter lov om
offentlighed 1 forvaltningen og partsaktindsigt efter forvaltningsloven.

§ 15. Det kan 1 regler udstedt 1 medfer af § 7, stk. 5, fastsattes, at underretninger og afgivelse af
oplysninger efter denne bestemmelse er undtaget fra aktindsigt efter lov om offentlighed i forvaltningen
og partsaktindsigt efter forvaltningsloven.

Kapitel 6
Sikkerhedsgodkendelser

§ 16. Medarbejdere hos vesentlige og vigtige teleudbydere og reprasentanter for disse udbydere skal
sikkerhedsgodkendes af Styrelsen for Samfundssikkerhed, nér en af folgende betingelser er opfyldt:
1) Det er nedvendigt 1 forhold til den pageldendes adgang til klassificeret information eller til de
funktioner, som den pagaldende skal varetage.
2) Den pagzldende varetager kontakten til Styrelsen for Samfundssikkerhed i relation til beredskabet i
henhold til regler, der er udstedt i medfer af § 13, stk. 3.
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Stk. 2. Ministeren for samfundssikkerhed og beredskab kan efter forhandling med justitsministeren
fastsette regler om ansegninger vedrorende sikkerhedsgodkendelser, herunder betingelser for indgivelse
af sddanne ansegninger og meddelelse og tilbagekaldelse af sikkerhedsgodkendelser.

Kapitel 7
Tilsyn og handhcevelse

§ 17. Styrelsen for Samfundssikkerhed forer tilsyn med overholdelse af denne lov og regler, der er
udstedt 1 medfer af loven.

§ 18. Styrelsen for Samfundssikkerhed kan pabyde vaesentlige og vigtige teleudbydere at inddrage
nermere angivne omrader af deres virksomhed og nermere angivne trusler mod sikkerheden i net- og
informationssystemer i deres foranstaltninger efter § 5, stk. 1.

Stk. 2. Er det af vaesentlig samfundsmaessig betydning, kan Styrelsen for Samfundssikkerhed pébyde
vasentlige og vigtige teleudbydere at treeffe konkrete foranstaltninger med henblik pa at sikre sikkerhe-
den 1 net- og informationssystemer, herunder pabyde, at udstyr, der skal anvendes i1 forbindelse med
indgreb 1 meddelelseshemmeligheden, skal opsattes 1 og drives fra Danmark. Ministeren for samfunds-
sikkerhed og beredskab kan fastsatte naermere regler om pabud om foranstaltninger efter 1. pkt.

Tilsyns- og kontrolforanstaltninger for veesentlige teleudbydere

§ 19. Styrelsen for Samfundssikkerhed kan anvende folgende tilsynsforanstaltninger over for en va-
sentlig teleudbyder:

1) Uden retskendelse og mod behorig legitimation foretage kontrol hos teleudbydere og deres samar-
bejdspartnere, leveranderer eller underleveranderer i relation til outsourcet aktivitet og eksternt tilsyn,
herunder foretage stikprevekontroller.

2) Foretage regelmassige og maélrettede sikkerhedsaudit eller stille krav om, at teleudbyderen far et
kvalificeret uafthengigt organ til at foretage disse audit, og at resultaterne heraf stilles til rddighed for
Styrelsen for Samfundssikkerhed.

3) Foretage sikkerhedsaudit ad hoc.

4) Foretage sikkerhedsscanninger.

5) Krave at fa udleveret oplysninger, der er nedvendige for at vurdere de foranstaltninger til styring af
sikkerhedsrisici, som den bererte udbyder har indfert.

6) Krave at fa adgang til data, dokumenter og oplysninger, der er nedvendige for udferelsen af tilsyns-
opgaven, herunder til afgerelse af, om et forhold er omfattet af denne lov eller regler udstedt i medfer
af loven.

7) Kreve at 4 udleveret dokumentation for gennemferelsen af sikkerhedspolitikker.

8) Krave at fi skriftlige udtalelser og redegerelser om faktiske forhold af betydning for Styrelsen for
Samfundssikkerheds tilsynsvirksomhed.

Stk. 2. Ved anvendelsen af tiltagene 1 stk. 1, nr. 5-8, skal Styrelsen for Samfundssikkerhed angive
formalet med tiltaget og praecisere, hvilke oplysninger der kraves udleveret, og hvordan og i hvilken form
oplysningerne og materialet nevnt i stk. 1, nr. 5-8, skal udleveres.

Handheevelsesforanstaltninger for veesentlige teleudbydere

§ 20. Styrelsen for Samfundssikkerhed kan anvende felgende handhavelsesforanstaltninger over for en
vasentlig teleudbyder:
1) Udstede advarsler om teleudbyderens overtraedelse af denne lov og regler udstedt i medfer af loven.
2) Udstede bindende instrukser, herunder vedrerende foranstaltninger, der er nedvendige for at forhindre
eller afhjelpe en handelse, og frister for gennemforelse af sidanne foranstaltninger og for rappor-
tering om deres gennemforelse eller palegge de pagaldende enheder at athjelpe de konstaterede
mangler eller overtraedelserne af denne lov og regler udstedt i medfor af loven.
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3) Pébyde teleudbyderen at treffe foranstaltninger, der er nedvendige for at forhindre eller athjelpe en
handelse.

4) Meddele teleudbyderen pabud og forbud for at sikre overholdelsen af de krav, der er fastsat i denne
lov og regler udstedt i medfer af loven.

5) Pabyde teleudbyderen at underrette de fysiske eller juridiske personer, som teleudbyderen leverer
tjenester til eller udferer aktiviteter for, og som potentielt kan vare berert af en vasentlig trussel, om
denne trussels karakter og om eventuelle beskyttelsesforanstaltninger eller athjelpende foranstaltnin-
ger, som de fysiske eller juridiske personer kan treffe som reaktion pa denne trussel.

6) Pabyde teleudbyderen at gennemfore de anbefalinger, der er fremsat 1 forbindelse med en gennemfort
sikkerhedsaudit.

7) Udpege en person med ansvar for i en nermere fastsat periode at fore tilsyn med teleudbyderens
overholdelse af kapitel 2 og 3 og regler udstedt i medfor heraf.

8) Pébyde udbyderen i ikkeanonymiseret form og pd en nermere angiven mide at offentliggere afgerel-
ser om handhavelsesforanstaltninger efter nr. 1-5 og resuméer af domme eller bedevedtagelser, hvor
der idemmes eller vedtages en bade.

§ 21. Har en eller flere af de hdndhavelsesforanstaltninger, der er palagt 1 medfer af § 20, nr. 1-8, vist
sig at vaere utilstrekkelige, kan Styrelsen for Samfundssikkerhed fastsatte en frist, inden for hvilken den
vaesentlige teleudbyder skal foretage de nedvendige tiltag for at afthjelpe manglerne eller opfylde Styrel-
sen for Samfundssikkerheds krav. Er manglerne ikke athjulpet eller Styrelsen for Samfundssikkerheds
krav ikke opfyldt inden for den fastsatte frist, kan Styrelsen for Samfundssikkerhed traefte afgerelse om
folgende:

1) Midlertidigt at suspendere en certificering eller godkendelse vedrerende dele af eller alle de relevante
tjenester, som teleudbyderen leverer, eller aktiviteter, der udferes af teleudbyderen.

2) Midlertidigt at forbyde enhver fysisk person med ledelsesansvar pa niveau med administrerende
direktor eller den juridiske repreesentant hos udbyderen at udeve ledelsesfunktioner hos den pagel-
dende teleudbyder.

Stk. 2. Suspensioner eller forbud, som er pdlagt 1 medfer af stk. 1, kan kun anvendes, indtil den
vaesentlige teleudbyder treeffer de nodvendige tiltag for at afthjelpe de mangler eller opfylde de krav, som
gav anledning til, at foranstaltningerne blev anvendt.

Stk. 3. En afgerelse efter stk. 1 kan af den vesentlige teleudbyder eller den fysiske person, som
afgerelsen vedrorer, forlanges indbragt for domstolene. Styrelsen for Samfundssikkerhed anlaegger 1 givet
fald sag inden for rammerne af den civile retspleje mod den teleudbyder eller person, som har forlangt
sagen indbragt.

Stk. 4. Ministeren for samfundssikkerhed og beredskab fastsatter regler om, hvilke certificeringer og
godkendelser der er omfattet af stk. 1, nr. 1.

Tilsyns- og kontrolforanstaltninger for vigtige teleudbydere

§ 22. Styrelsen for Samfundssikkerhed kan som led 1 sit tilsyn, hvis der er indikationer pd, at en vigtig
teleudbyder ikke overholder eller ikke har overholdt denne lov eller regler udstedt i medfer af loven,
anvende folgende tilsyns- og kontrolforanstaltninger:

1) Uden retskendelse og mod beherig legitimation foretage kontrol hos teleudbydere og deres samar-
bejdspartnere, leveranderer eller underleveranderer i relation til outsourcet aktivitet og eksternt tilsyn,
herunder foretage stikprovekontroller og eksternt efterfelgende tilsyn.

2) Foretage méilrettede sikkerhedsaudit eller stille krav om, at udbyderen far et kvalificeret uathengigt
organ til at foretage disse audit, og at resultaterne heraf stilles til rddighed for Styrelsen for Samfunds-
sikkerhed.

3) Foretage sikkerhedsscanninger.

LOV nr 435 af 06/05/2025 8



4) Krave at i udleveret oplysninger, der er nedvendige for efterfolgende at vurdere de foranstaltninger
til styring af sikkerhedsrisici, som den bererte udbyder har indfert.

5) Krave at & adgang til data, dokumenter og oplysninger, der er nedvendige for udferelsen af tilsyns-
opgaven, herunder til afgerelse af, om et forhold er omfattet af denne lov eller regler udstedt i medfer
af loven.

6) Kreve at {4 udleveret dokumentation for gennemferelsen af sikkerhedspolitikker.

7) Kreve at fa skriftlige udtalelser og redegerelser om faktiske forhold af betydning for Styrelsen for
Samfundssikkerheds tilsynsvirksomhed.

Stk. 2. Ved anvendelse af tiltagene 1 stk. 1, nr. 4-7, skal Styrelsen for Samfundssikkerhed angive
formalet med tiltaget og precisere, hvilke oplysninger der kraeves udleveret, og hvordan og i hvilken form
oplysningerne og materialet naevnt i stk. 1, nr. 4-7, skal udleveres.

§ 23. Styrelsen for Samfundssikkerhed kan anvende folgende handhavelsesforanstaltninger over for en
vigtig teleudbyder:

1) Udstede advarsler om teleudbyderens overtraedelse af denne lov og regler udstedt 1 medfer af loven.

2) Udstede bindende instrukser, herunder vedrerende foranstaltninger, der er nedvendige for at forhindre
eller athjelpe en handelse, og frister for gennemforelse af sidanne foranstaltninger og for rappor-
tering om deres gennemforelse eller palegge de pagaldende enheder at athjelpe de konstaterede
mangler eller overtraedelserne af denne lov og regler udstedt i medfer af loven.

3) Meddele teleudbyderen pabud og forbud for at sikre overholdelsen af de krav, der er fastsat i loven
eller regler udstedt 1 medfor af loven.

4) Pébyde teleudbyderen at underrette de fysiske eller juridiske personer, som udbyderen leverer tjene-
ster til eller udferer aktiviteter for, og som potentielt kan vere berort af en vasentlig trussel, om
denne trussels karakter og om eventuelle beskyttelsesforanstaltninger eller athjelpende foranstaltnin-
ger, som de fysiske eller juridiske personer kan treeffe som reaktion pa denne trussel.

5) Pébyde teleudbyderen at gennemfore de anbefalinger, der er fremsat 1 forbindelse med en gennemfort
sikkerhedsaudit.

6) Pabyde teleudbyderen 1 ikkeanonymiseret form og pa en nermere angiven made at offentliggere af-
gorelser om hdndhavelsesforanstaltninger efter nr. 1-3 og resuméer af domme eller bedevedtagelser,
hvor der idemmes eller vedtages en bade.

Horing af veesentlige og vigtige teleudbydere

§ 24. Inden Styrelsen for Samfundssikkerhed traeffer afgerelse om at anvende handhavelsesforanstalt-
ninger efter §§ 20, 21 og 23, underrettes den vasentlige eller vigtige teleudbyder om de patenkte
hindhavelsesforanstaltninger og begrundelsen herfor. Styrelsen for Samfundssikkerhed skal give teleud-
byderen en rimelig frist til at fremsatte bemaerkninger undtagen 1i tilfaelde, hvor formalet med foranstalt-
ningen ellers ville forspildes.

Offentliggorelse

§ 25. Styrelsen for Samfundssikkerhed kan i ikkeanonymiseret form offentliggare folgende:

1) Afgerelser om pabud meddelt i medfer af § 13, stk. 5 og 7, og § 18, stk. 1 og 2, og afgerelser truffet
i medfer af regler, der er udstedt i medfer af § 7, stk. 5, nr. 1-3, § 13, stk. 5, 2. pkt., og § 18, stk. 2, 2.
pkt.

2) Resultater af tilsyn efter §§ 19 og 22.

3) Resuméer af domme eller badevedtagelser, hvor der idemmes eller vedtages en bede for overtreedelse
af denne lov eller regler, der er udstedt i medfer af denne lov.

4) Resuméer af domme i retssager, hvor Styrelsen for Samfundssikkerhed er part, om forhold omfattet af
denne lov.

Stk. 2. Offentliggoarelse efter stk. 1 mé ikke indeholde folgende:
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1) Oplysninger om tekniske indretninger eller fremgangsmader eller om drifts- eller forretningsforhold
el.lign., for sa vidt det er af veesentlig ekonomisk betydning for den vasentlige eller vigtige teleudby-
der, som oplysningerne angar.

2) Oplysninger, der er af vasentlig betydning for statens sikkerhed eller rigets forsvar.

3) Kilassificerede informationer.

4) Fortrolige oplysninger, der hidrerer fra nationale tilsynsmyndigheder i andre EU-medlemsstater,
medmindre de myndigheder, der har afgivet oplysningerne, har givet deres udtrykkelige tilladelse til
offentliggorelse.

5) Oplysninger om enkeltpersoners private forhold.

Stk. 3. Ministeren for samfundssikkerhed og beredskab kan fastsette regler om sagsbehandlingen 1

forbindelse med offentliggerelse efter stk. 1.

Kapitel 8
Videregivelse af oplysninger, gensidig bistand, gennemforelsesretsakter, digital kommunikation m.v.

§ 26. De forpligtelser, der er fastsat 1 denne lov eller 1 regler udstedt i medfer af loven, omfatter ikke
meddelelse af oplysninger, hvis videregivelse ville stride mod vasentlige interesser af hensyn til den
nationale sikkerhed, den offentlige sikkerhed eller rigets forsvar.

Stk. 2. Oplysninger, der modtages eller hidrerer fra myndigheder 1 andre EU-medlemsstater, behandles
som fortrolige, safremt den afgivende myndighed betragter oplysningerne som fortrolige 1 henhold til
EU-regler eller nationale regler.

§ 27. Styrelsen for Samfundssikkerhed kan hos vasentlige og vigtige teleudbydere indsamle oplysnin-
ger med henblik péd at videregive disse til Europa-Kommissionen, Den Europaiske Unions Agentur for
Cybersikkerhed eller nationale tilsynsmyndigheder 1 andre EU-medlemsstater, 1 det omfang det er ned-
vendigt for, at disse kan opfylde deres opgaver i forhold til traktatmassige forpligtelser eller forpligtelser
1 henhold til den geldende EU-ret.

Stk. 2. Styrelsen for Samfundssikkerhed orienterer de vasentlige og vigtige teleudbydere, som der er
indsamlet oplysninger fra efter stk. 1, forud for videregivelse af oplysningerne til Europa-Kommissionen,
Den Europaiske Unions Agentur for Cybersikkerhed eller nationale tilsynsmyndigheder 1 andre EU-med-
lemsstater.

§ 28. Hvor en vasentlig eller vigtig teleudbyder leverer tjenester 1 mere end €én medlemsstat i Den
Europziske Union, eller hvor udbyderen leverer tjenester i en eller flere medlemsstater og udbyderens
net- og informationssystemer er beliggende i en eller flere andre medlemsstater, samarbejder Styrelsen for
Samfundssikkerhed med de andre medlemsstaters kompetente myndigheder i relevant omfang. Samarbej-
det indebarer folgende:

1) Styrelsen for Samfundssikkerhed underretter de kompetente myndigheder i relevante medlemsstater
om tilsyns- og hdndhavelsesforanstaltninger ivaerksat over for teleudbydere 1 Danmark.

2) Styrelsen for Samfundssikkerhed kan anmode en anden medlemsstats kompetente myndigheder om at
anvende tilsyns- og handhavelsesforanstaltninger.

3) Styrelsen for Samfundssikkerhed yder i rimeligt omfang bistand til en anden medlemsstats kompeten-
te myndighed efter modtagelse af en begrundet anmodning om at anvende tilsyns- og handhavelses-
foranstaltninger.

Stk. 2. Styrelsen for Samfundssikkerhed kan efter nermere aftale gennemfore felles tilsynstiltag med
kompetente myndigheder fra andre medlemsstater i Den Europaiske Union.

§ 29. Ministeren for samfundssikkerhed og beredskab kan fastsatte regler, som er nedvendige for at
gennemfore retsakter udstedt af Europa-Kommissionen i medfer af NIS 2-direktivet.
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§ 30. Ministeren for samfundssikkerhed og beredskab kan fastsatte regler om digital kommunikation,
herunder om anvendelsen af bestemte it-systemer og sarlige digitale formater samt digital signatur
el.lign.

Kapitel 9
Straf

§ 31. Med bade straffes den, der
1) overtreder § 5, stk. 1 eller 2, § 7, stk. 1-3, § 8, stk. 2, jf. stk. 3, § 9, stk. 1, § 11, stk. 1 eller 2, eller §
16, stk. 1,
2) undlader at efterkomme Styrelsen for Samfundssikkerheds afgerelse efter § 21, stk. 1, nr. 1 eller 2,
3) undlader at efterkomme Styrelsen for Samfundssikkerheds pébud efter § 13, stk. 5, eller § 18, stk. 1
og 2,
4) undlader at efterkomme Styrelsen for Samfundssikkerheds krav efter § 19, stk. 1, nr. 5-8, eller § 22,

stk. 1, nr. 4-7, eller
5) hindrer Styrelsen for Samfundssikkerhed 1 at fore tilsyn efter bestemmelserne 1 § 19, stk. 1, nr. 1-4,

eller § 22, stk. 1, nr. 1-3.
Stk. 2. Der kan palaegges selskaber m.v. (juridiske personer) strafansvar efter reglerne 1 straffelovens 5.

kapitel.
Stk. 3. 1 forskrifter, der udstedes 1 medfer af loven, kan der fastsattes straf af bade for overtradelse af
bestemmelserne 1 forskrifterne.

Kapitel 10
lkrafttreedelse, overgangsbestemmelser og cendringer i anden lovgivning m.v.

§ 32. Loven traeder i kraft den 1. juli 2025.
Stk. 2. Lov om sikkerhed 1 net og tjenester, jf. lovbekendtgerelse nr. 153 af 1. februar 2021, ophaves.
Stk. 3. Oplysningerne efter § 7, stk. 1, skal indgives senest den 1. oktober 2025.

§ 33. Loven galder ikke for Faereerne og Grenland.

§ 34. 1 lov nr. 1156 af 8. juni 2021 om leverandersikkerhed 1 den kritiske teleinfrastruktur foretages
folgende @ndringer:

1. § 1, nr. 3, affattes saledes:
»3) Vigtig teleudbyder: En teleudbyder, som er identificeret som en vigtig teleudbyder i1 henhold til lov

om sikkerhed og beredskab i telesektoren.«

2. 1§ I indsattes som nr. 4:
»4) Veasentlig teleudbyder: En teleudbyder, som er identificeret som en vasentlig teleudbyder i henhold

til lov om sikkerhed og beredskab 1 telesektoren.«
3.1 § 2 stk 1, § 3, stk. 1 og 2, og § 15 @&ndres »vasentlig erhvervsmaessig udbyder af offentligt
tilgeengelige elektroniske kommunikationsnet og -tjenester« til: »vasentlig eller vigtig teleudbyder«.
Givet pd Christiansborg Slot, den 6. maj 2025
Under Vor Kongelige Hénd og Segl

FREDERIK R.

/ Torsten Schack Pedersen
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) Loven gennemforer dele af Europa-Parlamentets og Radets direktiv (EU) 2018/1972 af 11. december 2018 om oprettelse af en europeisk kodeks for
elektronisk kommunikation (omarbejdning), EU-Tidende 2018, nr. L 321, side 36. Loven gennemforer desuden dele af Europa-Parlamentets og Radets
direktiv (EU) 2022/2555 af 14. december 2022 om foranstaltninger til sikring af et hejt faelles cybersikkerhedsniveau i hele Unionen, om @ndring af
forordning (EU) nr. 910/2014 og direktiv (EU) 2018/1972 og om ophavelse af direktiv (EU) 2016/1148 (NIS 2-direktivet), EU-Tidende 2022, nr. L 333,
side 80.
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